Konfigurieren des VPN 300 Concentrator PPTP
mit lokaler Authentifizierung

Inhalt

Einflhrung
Voraussetzungen

Anforderungen

Verwendete Komponenten

Netzwerkdiagramm

Konventionen

Konfigurieren des VPN 3000-Concentrators mit lokaler Authentifizierung
Microsoft PPTP-Client-Konfiguration

Windows 98 - Installieren und Konfigurieren der PPTP-Funktion
Windows 2000 - Konfigurieren der PPTP-Funktion

Windows NT

Windows Vista

MPPE (VerschlUsselung) hinzufiigen

Uberprufen
Uberpriifen des VPN-Konzentrators

Uberpriifen des PC

Debuggen

VPN 3000-Fehlerbehebung - Gute Authentifizierung
Fehlerbehebung

Mogliche Microsoft-Probleme zur Fehlerbehebung
Zugehdrige Informationen

Einflihrung

Der Cisco VPN 3000 Concentrator unterstitzt die PPTP-Tunneling-Methode (Point-to-Point
Tunnel Protocol) fur native Windows-Clients. Diese VPN-Concentrators unterstitzen die 40-Bit-
und die 128-Bit-Verschllsselung fur eine sichere und zuverlassige Verbindung.

Weitere Informationen zur Konfiguration des VPN 300 Concentrator PPTP mit Cisco Secure ACS
fur die Windows RADIUS-Authentifizierung finden Sie unter Konfigurieren des VPN Concentrator
fur PPTP-Benutzer mit erweiterter Authentifizierung mithilfe des Cisco Secure Access Control
Server (ACS).

Voraussetzungen

Anforderungen



//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_example09186a0080094a03.shtml
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_example09186a0080094a03.shtml

Stellen Sie sicher, dass Sie die in Wann wird PPTP Encryption von einem Cisco VPN 3000-
Concentrator unterstttzt? genannten Voraussetzungen erflllen? bevor Sie diese Konfiguration
versuchen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- VPN 3015 Concentrator mit Version 4.0.4.A

- Windows-PC mit PPTP-Client
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

161.44.17 1
Lt o5 171.69.89.130 161.44.17.2  (outside)

VPN 3000 Network172.16.1.X
Concentrator {inside]

PC with PPTP Client

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren des VPN 3000-Concentrators mit lokaler
Authentifizierung

FUhren Sie diese Schritte aus, um den VPN 300-Konzentrator mit lokaler Authentifizierung zu
konfigurieren.

1. Konfigurieren Sie die entsprechenden IP-Adressen im VPN Concentrator, und stellen Sie
sicher, dass Sie uUber eine Verbindung verfugen.

2. Stellen Sie sicher, dass die PAP-Authentifizierung auf der Registerkarte Configuration > User
Management > Base Group PPTP/L2TP ausgewahit
ist.


//www.cisco.com/en/US/tech/tk827/tk369/technologies_tech_note09186a0080094310.shtml
//www.cisco.com/en/US/tech/tk827/tk369/technologies_tech_note09186a0080094310.shtml
//www.cisco.com/en/US/tech/tk827/tk369/technologies_tech_note09186a0080094310.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Configuration | User Management | Base Group

General | |PSec  Client Conflg | Cliemt FW | HW Client - PPTP/L2TP

PPTF/L2TP Parameters
Antribute Yalue Deseription
Use Chent Address| [ Checls to accept and uze an [P address recewed form the chent.
F FAF
. .. |FCHAP Checl: the authenncation protocols allowed. Hefer to the onfine help for
Lo L Aﬂhﬂ;r: ::J;]: W MSCHATw] authenncation protoeced deppendenm:s. Unchecking ¢if options ims that mo
I BECHARY? authentication is required.
T EAFP Frozxy
I Bequired

PPTP Encryption| ™ Bequme Statelesz [Select the allowed encrvption methods for FFTE connections for this group
B a0-bait W 128-bi
PPTI Compression| [~ Checl: to enable MEPPC compression for FETF connections for this group.

3. Wahlen Sie Configuration > System > Tunneling Protocols > PPTP aus, und stellen Sie
sicher, dass Enabled aktiviert
ist.

Configuration | System | Tunneling Protocols | PPTP

This section lets you configure system-wide PPTP (Pont-to-FPomt Tunnelng Protocol) options.

& Disabling PPTP wall termunate any active PPTP sessions.

Enabled

Maximum Tunnel Idle IE— seconds

Time
Packet Window Size |1 B packets

Limit Transmit to - Check to birut the transmitted packets based on the peer's
Window receive window

Max. Tunnels |0 Enter 0 for unkmuted tunnels.
Max. Sessions/Tunnel IIZI— Enter O for unbmited sessions
Packet Processing Delay |1 10085 of seconds
Acknowledgement Delay [500 milliseconds

Ac]mmvlmlgumantla— coconds

Timeout

Apply | Cancel |

4. Wahlen Sie Konfiguration > Benutzerverwaltung > Gruppen > Hinzufiigen, und konfigurieren
Sie eine PPTP-Gruppe. In diesem Beispiel lautet der Gruppenname "pptpgroup”, und das
Kennwort (und das Kennwort Uberprifen) lautet
"cisco123".



onfiguration | User Management | Groups | Add

Ths section lets you add a group. Check the Inherit? box to set a field that you want to default to the
base group value. Uncheck the Inherit? box and enter a new value to overnde base group values.

Identity | General | IPSec | Mode Config | Client FW | HW Client | PPTP/L2TP

Identity Parameters
Attribute Value Description
Group :
Namellpptpgmup Enter a unique name for the group.
Pasmrdllw Enter the password for the group.
"‘u’arifyll'““’"‘w Venfy the proup's password.
External groups are configured on an external authentication server
Type Ilr'l’lE'rnﬂl "I (e.g BADIUS). nternal groups are configured on the VFI 3000
Concentrator's Internal Database.

Add Cancel |

5. Vergewissern Sie sich auf der Registerkarte General (Allgemein) der Gruppe, dass die
PPTP-Option in Authentifizierungsprotokollen aktiviert
ist.

Confiquration | Llser Management | Base Group

General  IPSec " Client Config | Client FUW ~ HW Client | PPTR/L2ZTP

General Parameters
Attmibute Value Description
Access Hours|| Mo Resirictions- :J Selact the access heurs for this group
Sinnltaneous Laginsls Enter the number of stmiltanzous logms for users w ths
Sronp,
Moliniroonm. Passwm‘d'E Enter the mendrmn passwstd leagth for ugers in this greap.
Length
Allowr Alphabetic- = Enter whether to allose users wath alphabetic-only passwords
Only Passwords to be added to this group.
Idle Timeout iEIEI [munut=s] Enter the 1dls hmeout for this group.
Maximum ler!.m,i 0 (trustes) Enter the asamum connect time for tis group,
Filter|| {4on=— j Selzct the Blter azsigned to this group.
Pri DNS Enter the [P address of the pnmary DFS server for this
T
Em:nnda.rj]:']fqﬂi Eater the [F address of the secondary DG server
Primary WINS E_t;l;;r}the LF address of the pronary WIS server For thus

Secondary WINS Enter the [F address of the secondary WIS server,




SEF Card Assignment :: gg 3 E gg 3 Select the SEF cards this group can be on
¥ FFTF
Tunneling Protocals g I-|-}_|2c;TP Select the tunnshing protoacals this group can connect with
Cec
[ LZTF ower [FSec
Strip Realm| ™ Check to remowve the reghm quakifier of the nsemame during
authenticanen,
| Enter the [P sub-networle to wluch users wathon thes group
DHCF NMSmpl‘;.Il wrill be aszigned when usmg the concentrator az a DHCTE
Prozy
Apphy | Cancel |

6. Aktivieren Sie auf der Registerkarte PPTP/L2TP die PAP-Authentifizierung, und deaktivieren

Sie die Verschliisselung (die Verschliusselung kann in Zukunft jederzeit aktiviert

werden).

ZCheck the Inherit? box to set a Seld that vou want to default to the base group valie. Tncheck the
Imherit? box and enter a new vahie to overnide base proup values.

PPTP/L2TP Parameters
Anribute Value Inherit? Description
Use Chent r v heck to accept and use an IF address recermed
Address from the client
7 PAT Checle the authenhcaton protocels allewed by this
PPTP| @ CHAD group. The cheoices avalable are determned by
Authenticationl F MSCHADY 1 > base group sethngs Refer to the cnline help for
Protocals| [ 1S CHAT i_ authenticahon protocol dependencies
. o . _""_'“‘ ' Imchecking «/f options means that ma
EAL Proxy authentication is reguired.
FPTP Encryption ::E::ﬁ: dﬂtate]ess - Select the allowed encryption methods for PFTE
C A0bit T 198bit comiections for this group
PPTF - " Check to enable compression for PETP
Compression| connections for this group

ein:

7. Wahlen Sie Konfiguration > Benutzerverwaltung > Benutzer > Hinzufiigen, und konfigurieren
Sie einen lokalen Benutzer (als "pptpuser" bezeichnet) mit dem Kennwort cisco123 fiir die
PPTP-Authentifizierung. Geben Sie den Benutzer in die zuvor definierte "pptpgroup”




This section lets vou add a user. Uncheck the Inherit? box and enter a new value to overnde group
values.
Identity Parameters
Attribute Value Description
User Name Ippipusar Enter a uruque user name.
Passwo rdl p—— Enter the usn:fs_ password. The password must sahsfy the group
[password requirements.
Wiy || o= Venfy the user's password.
Group|| pptpgroup 3 Enter the group to which this user belongs.
Ehddmssl Enter the IP address assigned to this user.
Subnet i .
Maskl Enter the subnet mask assigned to this user.
Add | Cancel |

8. Stellen Sie sicher, dass die PPTP-Option in Tunneling-Protokollen unter der Registerkarte
General (Allgemein) aktiviert

ist.
onfiguration | User Management | Users | Modi
Check the Inherit? bozx to set a field that you want to default to the group value. Uncheck the Inherit?
box and enter a new value to overnde group values.
General Parameters
Attribute Value Inherit? Description
. Select the access hours
Access Hnnrs"—h]u Restnctions- =] V¥ assigned to this user
. Enter the number of
Sm“lt;r:t!m"E W |simultaneous loging for this
ems juser.
. (tinutes) Enter the idle
1dle menutllSl] - timeout for this user.
Maximum I':' v (minutes) Enter the maszimum
Comnnect Time comnect ime for this user.
Filterll—Nnne— 5l ® Enter the filter assigned to this
fuser.
¥ PETF
Tunneling| ¥ L2TP v Select the tunneling protocols
Protocols| ¥ [PSec [this user can connect with.
[T L2TP ower IPSec
Apphy | Cancel I




9. Wahlen Sie Configuration > System > Address Management > Pools aus, um einen
Adresspool flur die Adressverwaltung zu
definieren.

Thiz gection lets wou configure [P Address Pools,

Chelk the Add butten to add a pool entry, or select a pool and chek Modify, Delete or Move

IP Pool Entry Actions
17216110-172.16.1.20

d
Madity

Delata

PRk

Mo Up

bowe Diawn

10. Wahlen Sie Configuration > System > Address Management > Assignment (Konfiguration >
System > Adressenverwaltung > Zuweisung), und weisen Sie den VPN-Concentrator an,
den Adresspool zu
verwenden.

This section presents Address Assignment options. Each of the followang methods are tned, in order,
until an address 1¢ found

Check to use the IP address supplied by the client. This can be
overmidden by userferoup configuration.

Use Address from - Checl to use an IP address retneved from an anthenhcaton
Authentication Server server for the client,

Use DHCP [ Checlk to uze DHCP to obtain an [P address for the client,

Check to use mternal address pool configuraton to obtam an IP
address for the client.

Use Chent Address [

Use Address Pools ¥

Apply | Cancel |

Microsoft PPTP-Client-Konfiguration

Hinweis: Keine der hier verfligbaren Informationen zur Konfiguration von Microsoft-Software wird
mit einer Garantie oder Unterstltzung fur Microsoft-Software geliefert. Unterstitzung fir Microsoft-
Software ist von Microsoft erhaltlich.

Windows 98 - Installieren und Konfigurieren der PPTP-Funktion



http://support.microsoft.com/default.aspx

Installieren

FUhren Sie diese Schritte aus, um die PPTP-Funktion zu installieren.

1. Wahlen Sie Start > Einstellungen > Systemsteuerung > Neue Hardware hinzufiigen (Weiter)
> Wahlen Sie unter Liste > Netzwerkadapter (Weiter).
2. Wahlen Sie Microsoft im linken Bereich und Microsoft VPN Adapter im rechten Bereich aus.

Konfigurieren
Flhren Sie diese Schritte aus, um die PPTP-Funktion zu konfigurieren.

1. Wéhlen Sie Start > Programme > Zubehér > Kommunikation > DFU-Netzwerk > Neue
Verbindung herstellen aus.
2. Stellen Sie eine Verbindung mit dem Microsoft VPN-Adapter an der Eingabeaufforderung
Gerat auswahlen her. Die VPN-Server-IP ist der 3000-Tunnel-Endpunkt.
Die Windows 98-Standardauthentifizierung verwendet Passwortverschlisselung (z. B. CHAP oder
MSCHAP). Um diese Verschlisselung anfangs zu deaktivieren, wahlen Sie Eigenschaften >

Servertypen, und deaktivieren Sie die Kastchen Verschlisseltes Kennwort und
Datenverschliisselung erforderlich.

Windows 2000 - Konfigurieren der PPTP-Funktion

Flhren Sie diese Schritte aus, um die PPTP-Funktion zu konfigurieren.

1. Wahlen Sie Start > Programme > Zubehér > Kommunikation > Netzwerk- und DFU-
Verbindungen > Neue Verbindung herstellen aus.

2. Klicken Sie auf Weiter, und wahlen Sie Verbindung mit einem privaten Netzwerk tiber das
Internet herstellen > Vorher eine Verbindung wéahlen (wenn Sie ein LAN verwenden, wahlen
Sie diese Option nicht aus).

3. Klicken Sie erneut auf Weiter, und geben Sie den Hostnamen oder die IP-Adresse des
Tunnelendpunkts ein, das die externe Schnittstelle des VPN 3000-Konzentrators ist. In
diesem Beispiel lautet die IP-Adresse 161.44.17.1.

Wahlen Sie Eigenschaften > Sicherheit fur die Verbindung > Erweitert aus, um einen Kennworttyp
als PAP hinzuzuftugen. Der Standardwert ist MSCHAP und MSCHAPV2, nicht CHAP oder PAP.

In diesem Bereich ist die Datenverschlisselung konfigurierbar. Sie kdnnen es zunachst
deaktivieren.

Windows NT

Sie konnen auf der Microsoft-Website auf Informationen tUber die Einrichtung von Windows NT-
Clients fur PPTP zugreifen.

Windows Vista

Flhren Sie diese Schritte aus, um die PPTP-Funktion zu konfigurieren.


http://msdn2.microsoft.com/en-us/library/ms811078.aspx

. Wahlen Sie auf der Start-Schaltflache Verbindung mit aus.

. Wahlen Sie Verbindung oder Netzwerk einrichten aus.

. Wahlen Sie Verbindung mit einem Arbeitsplatz herstellen aus, und klicken Sie auf Weiter.

. Wahlen Sie Meine Internetverbindung (VPN) verwenden aus.Hinweis: Wenn Sie zur
Aufforderung "Moéchten Sie eine bereits vorhandene Verbindung verwenden" aufgefordert
werden, wahlen Sie Nein, erstellen Sie eine neue Verbindung und klicken Sie auf Weiter.

5. Geben Sie im Feld Internetadresse beispielsweise pptp.vpn.univ.edu ein.

. Geben Sie im Feld Zielname beispielsweise UNIVVPN ein.

7. Geben Sie im Feld Benutzername lhre UNIV-Anmelde-ID ein. lhre UNIV-Logon-ID ist der Teil

Ihrer E-Mail-Adresse vor @univ.edu.

8. Geben Sie im Feld Password (Kennwort) Ihr UNIV Logon ID-Kennwort ein.

9. Klicken Sie auf die Schaltflache Erstellen und anschlielend auf die Schaltflache SchlieRen.

10. Um nach dem Erstellen der VPN-Verbindung eine Verbindung zum VPN-Server

herzustellen, klicken Sie auf Start und dann auf Verbinden mit.

11. Wahlen Sie die VPN-Verbindung im Fenster aus, und klicken Sie auf Verbinden.

A WODN -

(o))

MPPE (Verschlisselung) hinzufiigen

Stellen Sie sicher, dass die PPTP-Verbindung ohne Verschllisselung funktioniert, bevor Sie die
Verschlisselung hinzufiigen. Klicken Sie z. B. auf die Connect-Schaltflache auf dem PPTP-Client,
um sicherzustellen, dass die Verbindung abgeschlossen ist. Wenn Sie eine Verschlisselung
bendtigen, muss die MSCHAP-Authentifizierung verwendet werden. Wahlen Sie auf dem VPN 300
Konfiguration > Benutzerverwaltung > Gruppen aus. Deaktivieren Sie dann auf der Registerkarte
PPTP/L2TP fir die Gruppe die Option PAP, aktivieren Sie MSCHAPvV1, und aktivieren Sie
Required for PPTP Encryption.

Check the Inherit? box to 2et a field that vou want to defauls to the baze group walue. Tncheck the Inherit?
ko and enter a new value to overnde base proup values.

PPTPAZTP

PPTP/L2TP Parameters
Artribute Value Inherit? Description
Use Chent r = [heck to accept and use an IF address recerred from
Address the client.
I PAF Check the autheniication protocels allowed by this
PPTF| T CHAP group. The cheices avalable are determined by bage
Aurthentication| ¥ I{SCHATw] ~  |eroup sethngs. Eefer to the onlne help for authentcation
Protocols| [T 102 CHATS protecol dependencies. Unchecking alf options
B EAF Prosy means that me authentication is required.
I+ Eecpuited L
FPTP Encryption| [ Recuire Stateless| T f:};fgtt;fnﬁliﬁuim::ﬁtﬁt methods for FFTE
M 40-tit ¥ 128-bit T '
PPTP - - Checl to enable compression for PPTP comnections for
Compression ths group

Der PPTP-Client sollte fir eine optionale oder erforderliche Datenverschliisselung und
MSCHAPv1 neu konfiguriert werden (falls eine Option verfligbar ist).



Uberpriifen

Dieser Abschnitt enthalt Informationen, mit denen Sie Uberprifen kdnnen, ob Ihre Konfiguration
ordnungsgemal funktioniert.

Uberpriifen des VPN-Konzentrators

Sie kdnnen die PPTP-Sitzung starten, indem Sie Uber den zuvor im Abschnitt Microsoft PPTP
Client Configuration erstellten PPTP-Client wahlen.

Verwenden Sie das Fenster Administration > Administration Sessions (Sitzungen verwalten) im
VPN Concentrator, um die Parameter und Statistiken flr alle aktiven PPTP-Sitzungen anzuzeigen.

Uberpriifen des PC

Geben Sie den Befehl ipconfig im Befehlsmodus des PCs aus, um zu sehen, dass der PC Uber
zwei IP-Adressen verflgt. Eine ist ihre eigene IP-Adresse, die andere wird vom VPN Concentrator
aus dem Pool der IP-Adresse zugewiesen. In diesem Beispiel ist die IP-Adresse 172.16.1.10 die
IP-Adresse, die vom VPN Concentrator zugewiesen wird.

W INNT sy stemn3 2 cmd.ene

wozoft Windows Z2HEHE [Wersion 5.898.219% ]
0y GCopyright 1985-2008 Hicrosoft Corp.

CisDocuments and SettingszsAdminiztrator:ipecont ig
Windows ZHHE [P Cont iguration
Ethernet adapter Local Area Connection:

Connection—specific DHE Suffix

IP fiddress. . . « « & ¢ & & = « «» 3 17.69.89.129
tubnet Mask . . . . . . . - - o . & 256,255 25854
Default Gatewaw . . . « = o= . 3 171.69.87.138

PPP adapter pptpusep:

Lonnectlon—specitic DN:E Swubfax
IF Address. . . . . - &« &« « =« = - = 172.16.1.1F
: 2556.255.255.25

e . oL i17216.1.18

r
|

Subnet Mask . . . . . . . . . .

Defrauwlt Gateway .

C:sDocuments and Settings“Adminiztrator?

Debuggen

Wenn die Verbindung nicht funktioniert, kann das Debuggen der PPTP-Ereignisklasse zum VPN
Concentrator hinzugefligt werden. Wahlen Sie Configuration > System > Events > Classes >
Modify or Add (hier abgebildet) aus. PPTPDBG- und PPTPDECODE-Ereignisklassen sind
ebenfalls verfligbar, kdnnen jedoch zu viele Informationen bereitstellen.



onfiguration | System | Events | Classes | Add
Thiz screen lets vou add and configure an event class for special handling,
Class Name | PPTF »| Select the event class to configure.
Enable Check to enable special handling of this class.
Severity to Log | 1-13 *I Select the range of seventy values to enter m the log,
Severity to ﬁ_ — Select the range of seventy values to display on the
Console = console,
Severity to ’__I' Select the range of seventy values to send to a Syslog
Syslog RIS SErver.
. Select the range of seventy values to send wia email to the
Severity to Email | None 'I feibiats s
Sevarity ta Trap m Select the range of seventy values to send to an SHMP
system
Add | Cancel |

Das Ereignisprotokoll kann von Monitoring > Filterable Event Log abgerufen werden.

Monitoring | Filterahle Event Loc

Select Filter Options
Event Class Al Classes

Client IP Address [0.0.0.0 Events/Page [100 =]
Group |—..-5JI— j Direction |Gldes1 to Mawast j

H‘il ﬂl l"l"l I-Hl GetLog I EmLugI DIE:angI

1 0973072004 09:34:05.550 SEV=4 PPTP/47 RPT=10 171.69.69.129
Tunnel to peer 171.69.89.12% escablished

2 09/30/2004 09:34:05.550 SEV=4 PPTP/42 RPT=10 171.69.09.129
SJession started on tunnel 171.659.89.129

3 095302004 09:34:08.750 SEV=5 PPP/0 RPT=8 171.69.89.129
Uzer [pptpuser]
Authenticated successfully with PAP

4 097302004 09:34:12,590 SEV=4 AUTH/22 BPT=6
User [pptpuser] Group [pptpogroup] connected, Session Type: FPPTE

VPN 3000-Fehlerbehebung - Gute Authentifizierung

1 09/28/2004 21:36:52.800 SEV=4 PPTP/47 RPT=29 171.69.89.129



Tunnel to peer 171.69.89.129 established

2 09/28/2004 21:36:52.800 SEV=4 PPTP/42 RPT=29 171.69.89.129
Session started on tunnel 171.69.89.129

3 09/28/2004 21:36:55.910 SEV=5 PPP/8 RPT=22 171.69.89.129
User [pptpuser]
Authenticated successfully with MSCHAP-V1

4 09/28/2004 21:36:59.840 SEV=4 AUTH/22 RPT=22

User [pptpuser] Group [Base Group] connected, Session Type: PPTP
Klicken Sie auf das Fenster Details zum PPTP-Benutzerstatus, um die Parameter auf dem
Windows-PC zu Uberprifen.

pptpuser Status ﬂil

General Details

Froperty W alue -
Authentication b5 CHAP

Erncrpphion MPPE 128

Compreszion [FiorE]

FPP multilink framing O

Server [P addresz 161.44.17.1

Client IP address 17216.1.10 —
1| | ¥

Cloze

Fehlerbehebung

Folgende Fehler kbnnen auftreten:

- Falscher Benutzername oder falsches KennwortDebugausgabe des VPN 3000 Concentrator:
1 09/28/2004 22:08:23.210 SEV=4 PPTP/47 RPT=44 171.69.89.129
Tunnel to peer 171.69.89.129 established

2 09/28/2004 22:08:23.220 SEV=4 PPTP/42 RPT=44 171.69.89.129
Session started on tunnel 171.69.89.129

3 09/28/2004 22:08:26.330 SEV=3 AUTH/5 RPT=11 171.69.89.129
Authentication rejected: Reason = User was not found

handle = 44, server = (none), user = pptpusers, domain = <not specified>

5 09/28/2004 22:08:26.330 SEV=5 PPP/9 RPT=11 171.69.89.129
User [pptpusers]



disconnected.. failed authentication ( MSCHAP-V1 )

6 09/28/2004 22:08:26.340 SEV=4 PPTP/35 RPT=44 171.69.89.129
Session closed on tunnel 171.69.89.129 (peer 32768, local 22712, serial 40761),
reason: Error (No additional info)

8 09/28/2004 22:08:26.450 SEV=4 PPTP/34 RPT=44 171.69.89.129
Tunnel to peer 171.69.89.129 closed, reason: None (No additional info)

Die Meldung, die der Benutzer sieht (aus Windows 98):
Error 691: The computer you have dialed in to has denied access
because the username and/or password is invalid on the domain.

Die Meldung, die der Benutzer sieht (aus Windows 2000):
Error 691: Access was denied because the username and/or
password was invalid on the domain.

- "Encryption Required" (Verschlisselung erforderlich) ist auf dem PC, jedoch nicht auf dem
VPN Concentrator ausgewéhlt.Die vom Benutzer angezeigte Meldung (aus Windows 98):

Error 742: The computer you're dialing in to does not support the data
encryption requirements specified.

Please check your encryption settings in the properties of the connection.
If the problem persists, contact your network administrator.

Die vom Benutzer angezeigte Meldung (aus Windows 2000):

Error 742: The remote computer does not support

the required data encryption type

- "Encryption Required" (128-Bit) wird im VPN-Concentrator mit einem PC ausgewahlt, der nur

die 40-Bit-Verschliisselung unterstiitzt. Debugausgabe des VPN 3000 Concentrator:
4 12/05/2000 10:02:15.400 SEV=4 PPP/6 RPT=7 171.69.89.129 User [ pptpuser ] disconnected.
PPTP Encryption configured as REQUIRED.. remote client not supporting it.

Die vom Benutzer angezeigte Meldung (aus Windows 98):
Exrror 742: The remote computer does not support
the required data encryption type.

Die vom Benutzer angezeigte Meldung (aus Windows 2000):
Error 645 Dial-Up Networking could not complete the connection to the server.
Check your configuration and try the connection again.

- Der VPN 3000-Concentrator ist fir MSCHAPV1 konfiguriert, und der PC ist fiir PAP
konfiguriert. Allerdings kénnen sie sich nicht auf eine Authentifizierungsmethode

einigen.Debugausgabe des VPN 3000 Concentrator:
8 04/22/2002 14:22:59.190 SEV=5 PPP/12 RPT=1 171.69.89.129

User [pptpuser] disconnected. Authentication protocol not allowed.

Die vom Benutzer angezeigte Meldung (aus Windows 2000):
Error 691: Access was denied because the username and/or password
was invalid on the domain.

Mogliche Microsoft-Probleme zur Fehlerbehebung

- So halten Sie RAS-Verbindungen nach der Abmeldung aktivWWenn Sie sich von einem RAS-
Client (Windows Remote Access Service) abmelden, werden alle RAS-Verbindungen
automatisch getrennt. Aktivieren Sie den KeepRasConnections-Schlissel in der Registrierung
auf dem RAS-Client, um die Verbindung nach der Abmeldung aufrechtzuerhalten. Weitere
Informationen finden Sie im Microsoft Knowledge Base-Artikel 158909 .

- Der Benutzer wird nicht benachrichtigt, wenn er sich mit zwischengespeicherten
Anmeldeinformationen anmeldet.Dieses Problem tritt auf, wenn Sie versuchen, sich von einer
Windows-basierten Workstation oder einem Memberserver aus bei einer Domane
anzumelden, und ein Domanencontroller nicht gefunden werden kann und keine
Fehlermeldung angezeigt wird. Stattdessen sind Sie mit zwischengespeicherten



http://support.microsoft.com/default.aspx?scid=kb;en-us;Q158909

Anmeldeinformationen am lokalen Computer angemeldet. Weitere Informationen finden Sie
im Microsoft Knowledge Base-Artikel 242536 .

- Schreiben einer LMHOSTS-Datei fir Probleme mit der Doméanenvalidierung und anderen
NamensauflésungEs kann vorkommen, dass Probleme mit der Namensauflésung im TCP/IP-
Netzwerk auftreten und Sie LMHOSTS-Dateien zum Auflésen von NetBIOS-Namen
verwenden mussen. In diesem Artikel wird die richtige Methode zum Erstellen einer
LMHOSTS-Datei beschrieben, um die Namensauflésung und die Domanenvalidierung zu
unterstutzen. Weitere Informationen finden Sie im Microsoft Knowledge Base-Artikel 180094 .

Zugehdrige Informationen

- RFC 2637: Point-to-Point Tunneling Protocol (PPTP)

- Cisco Secure ACS fiir Windows-Support-Seiten

- Wann wird die PPTP-Verschlisselung auf einem Cisco VPN 3000-Konzentrator unterstitzt?

- Konfigurieren des VPN 3000-Konzentrators und des PPTP mit Cisco Secure ACS fiir die
Windows RADIUS-Authentifizierung

. Cisco VPN 3000 Concentrator - Support-Seiten

- Cisco VPN 3000 Client - Support-Seiten

- Support-Seiten fiir IP Security-Produkte (IPSec)

- Support-Seiten fiir PPTP-Produkte

- Technischer Support und Dokumentation - Cisco Systems



http://support.microsoft.com/default.aspx?scid=kb;en-us;Q242536
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q180094
http://www.ietf.org/rfc/rfc2637.txt?referring_site=bodynav
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//www.cisco.com/en/US/tech/tk827/tk369/technologies_tech_note09186a0080094310.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_example09186a0080094a03.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/products_configuration_example09186a0080094a03.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2276/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk827/tk369/tk529/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Konfigurieren des VPN 300 Concentrator PPTP mit lokaler Authentifizierung
	Inhalt
	Einführung
	Voraussetzungen
	Anforderungen
	Verwendete Komponenten
	Netzwerkdiagramm
	Konventionen

	Konfigurieren des VPN 3000-Concentrators mit lokaler Authentifizierung
	Microsoft PPTP-Client-Konfiguration
	Windows 98 - Installieren und Konfigurieren der PPTP-Funktion
	Installieren
	Konfigurieren

	Windows 2000 - Konfigurieren der PPTP-Funktion
	Windows NT
	Windows Vista

	MPPE (Verschlüsselung) hinzufügen
	Überprüfen
	Überprüfen des VPN-Konzentrators
	Überprüfen des PC

	Debuggen
	VPN 3000-Fehlerbehebung - Gute Authentifizierung
	Fehlerbehebung
	Mögliche Microsoft-Probleme zur Fehlerbehebung

	Zugehörige Informationen


