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Einleitung

In diesem Dokument wird beschrieben, ob Sie nicht kategorisierte oder nicht klassifizierte 
Domänenkategorien in Umbrella blockieren können.

Blockieren nicht kategorisierter oder nicht klassifizierter 
Domänenkategorien

Die Blockierung nicht kategorisierter oder nicht klassifizierter Kategorien für Domänen ist in 
Umbrella nicht möglich. Das Blockieren dieser Kategorie kann zu einer schlechten Internetnutzung 
für Benutzer führen. Domänen dienen über HTTP hinaus mehreren Protokollen. Da Umbrella 
Domänen auf der DNS-Ebene kategorisiert, können Domänen ohne HTTP-Inhalt nicht klassifiziert 
werden. Dazu gehören Domänen, die für Protokolle wie FTP oder SSH verwendet werden.

Wenn Umbrella eine Kategorie "Nicht kategorisiert/Nicht klassifiziert" enthält, können durch die 
Blockierung alle Domänen blockiert werden, die für Nicht-HTTP-Protokolle verwendet werden.

Lösung

Alternativ können Sie die Cisco Umbrella-Sicherheitskategorie "Neu erkannte Domänen" 
verwenden, um ähnliche Funktionen wie das Blockieren nicht kategorisierter/nicht klassifizierter 
Domänen zu erhalten. Lesen Sie mehr in der Umbrella Knowledge Base über das Blockieren mit 
"Newly Seen Domains".

https://docs.umbrella.com/deployment-umbrella/docs/dns-security-categories
https://www.cisco.com/c/de_de/support/docs/security/umbrella/225196-upcoming-umbrella-security-enhancements.html
https://www.cisco.com/c/de_de/support/docs/security/umbrella/225196-upcoming-umbrella-security-enhancements.html
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