AD FS im Umbrella Dashboard konfigurieren
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Einleitung

In diesem Dokument wird beschrieben, wie AD FS im Cisco Umbrella Dashboard konfiguriert wird,
um Anmeldungen mit einer E-Mail-Adresse zu ermdglichen.

Uberblick

Dieses Dokument gilt fur Benutzer, die die Single-Sign-On-Authentifizierung zwischen dem Cisco
Umbrella Dashboard und Active Directory Federated Services (AD FS) konfigurieren méchten.
Dieses Dokument ist ein Anhang zu den AD FS-Hauptanweisungen im Leitfaden zur Konfiguration
von Cisco Umbrella mit Active Directory Federation Services (AD FS) Version 3.0 unter
Verwendung von SAML.

Dieser Artikel enthalt auch ein Beispiel fir die Konfiguration von AD FS, um die Anmeldung mit
einer E-Mail-Adresse zu ermdglichen.

Konfigurieren

StandardmaRig authentifiziert AD FS Benutzer anhand ihres Benutzerprinzipalnamens (User
Principal Name, UPN). Oft stimmt dieses UPN mit der E-Mail-Adresse und der Umbrella-Konto-E-
Mail-Adresse des Benutzers Uberein, daher ist keine Aktion erforderlich.

In einigen Fallen unterscheidet sich jedoch die E-Mail-Adresse des Benutzers von seiner UPN,
und diese zusatzlichen Schritte sind erforderlich.


https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
https://www.cisco.com/c/de_de/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html
https://www.cisco.com/c/de_de/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html
https://www.cisco.com/c/de_de/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html

Anmerkung: Dieses Beispiel wird auf der Basis einer funktionierenden AD FS-Umgebung
ohne Anderungen bereitgestellt. Umbrella Support kann nicht bei der Konfiguration
einzelner AD FS-Umgebungen helfen.

Schritt 1. E-Mail-Adressenanmeldung zulassen (optional)

Der PowerShell-Befehl konfiguriert AD FS so, dass das mail-Attribut als Anmelde-ID verwendet
werden kann. <Domane> durch den Namen |hrer Active Directory-Domane ersetzen:

Set-AdfsClaimsProviderTrust -TargetIdentifier "AD AUTHORITY" -AlternatelLoginID mail -LookupForests <Dom

Dies vermeidet Verwirrung fur den Endbenutzer, da er fir beide Systeme denselben
Benutzernamen verwenden kann. Nach dieser Anderung kann sich der Benutzer wie folgt
anmelden:



* Geben Sie den Umbrella-Benutzernamen ein (z. B. email@domain.tld).
* Geben Sie als AD FS-Benutzernamen email@domain.tld oder upn@domain.tld ein.

Wird dieser Schritt nicht befolgt, muss der Endbenutzer mdglicherweise einen anderen
Benutzernamen fir beide Systeme verwenden:

* Geben Sie den Umbrella-Benutzernamen ein (z. B. email@domain.tld).
» Geben Sie upn@domain.tld als AD FS-Benutzernamen ein.

Schritt 2: Regeln fur Anspriche bearbeiten (erforderlich)

Lesen Sie die Informationen in den AD FS-Anweisungen im Handbuch zur Konfiguration von
Cisco Umbrella mit Active Directory Federation Services (AD FS) Version 3.0 mithilfe von SAML.
Die Regel fur Anspriiche userPrincipalName an E-Mail-Adresse muss geléscht und durch die
Regel Mail an E-Mail-Adresse ersetzt werden.

Dadurch wird AD FS angewiesen, das mail-Attribut in seine SAML-Antwort einzubeziehen:

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname", Issuer == "AD .
=> issue(store = "Active Directory", types = ("http://schemas.xmlsoap.org/ws/2005/05/identity/claims/em

Die Regeln fur Antradge mussen in der richtigen Reihenfolge konfiguriert werden. Als erste Regel
gilt E-Mail an die E-Mail-Adresse:


https://www.cisco.com/c/de_de/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html
https://www.cisco.com/c/de_de/support/docs/security/umbrella/224976-configure-umbrella-with-adfs-version.html

lssuance Transform Rules | |ssuance Authorization Rules | Delegation Authorization Rules
The following transform rules specify the claims that will be sent to the relying party.
Order  Rule Mame lzzsued Claims
mail to Email address E-Mail Address
2 email to Name|d Mame [D
QK Cancel Apply
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



