Aktivieren Sie Auto-Accept fur VPN und SEULA
in Secure Client auf Android uber MDM.
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Einleitung

In diesem Dokument wird beschrieben, wie Sie Cisco Secure Client so konfigurieren, dass VPN-
und SEULA-Aufforderungen zur Verwaltung von Popup-Fenstern automatisch akzeptiert werden.

Uberblick

Sie kénnen den Cisco Secure Client so konfigurieren, dass er automatisch gestartet wird und
wichtige VPN- und SEULA-Popup-Meldungen (Software End User License Agreement) ohne
Benutzereingriff auf Android-Geraten akzeptiert, die MDM-L&sungen wie Cisco Meraki und
Microsoft Intune verwenden. Durch die Aktivierung von Always-On VPN und die Einstellung der
SEULA-Akzeptanz im MDM mussen Benutzer nicht mehr auf VPN-Verbindungen und SEULA-
Popups bei der Erstbereitstellung reagieren.



Anmerkung: Informationen zur Bereitstellung ohne Benutzereingriffe mit Workspace One
finden Sie in unserer Dokumentation: Bereitstellen des Android-Clients: VMware

Workspace ONE

Einstellungen, die sich auf den ersten Start auswirken

1. VPN-Verbindungsanforderung fir Umbrella:

» Das Gerat muss eine Verbindungsanfrage akzeptieren, damit Umbrella Protection

gestartet werden kann.
+ Sie kénnen dies automatisch akzeptieren, indem Sie in Ihrer MDM-Konfiguration

Always-On-VPN aktivieren.


https://docs.umbrella.com/deployment-umbrella/docs/airwatch-2
https://docs.umbrella.com/deployment-umbrella/docs/airwatch-2
https://docs.umbrella.com/deployment-umbrella/docs/airwatch-2

Connection request

Cisco Secure Client wants to set up

a VPN connection that allows it to
monitor network traffic. Only accept if
you trust the source.

ez appears at the top of your screen
when VPN is active.
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userto auto-accept the SEULA agreement. Dies ist unabhéngig von der Always-On-VPN-
Einstellung.

ey Meraki

The organization id to which customer belongs and it is as seen in

umbrelia_org_id b .
the configuration file downloaded from Cisco Umbrella dashboard,
.2.| Network
ol
: MDM ~
Type Value
§  Systems Manager Taxt
hl  Insight
Key Umbrella Registration Token P )
*  Organization umbrella_reg_token ~ The unigue regToken ‘ssued to a organization and the value is as
s0en In the configuration fle downloaded from Cisco Umbrella
dashboand
Q  Find in Menu Type Value
Text ~
Key Umbrella Identity = 17 |
umbrella_user_identity w [Mandatory for Umbrella) This ks the user identity which is used for

umbreila registration.

Type Name
Device: Name ~  @.g iPad 1003

Key Enable Always-On VPN Mode for Umibrella Protection Only w |l x
vpn_always_on_umbrella_only + [Only applicable if using Umbredia) i set to true, abways-on VPN wil

anly apply Umbrella protection. if set to false, always-on VPN will
apply to both Umbeella and remote sccess.

Type WValue
oo
Key Accept SEULA for Users "
~ [Optional)- .Tmst will hide SEULA prompt that is normally displayed

once after first install of the app. Use of this Clsco product ("Clsco

Technology®) is governed by the Cisco End User License Agreement

and the Cisco Supplemental End User License Agreement...

More

Type Value
-

o - |

Wichtig: Wenn Sie die App starten, bevor Sie die Always-On-VPN-Konfiguration Gbertragen, wird
das Popup-Fenster "VPN Connection Request" angezeigt. Stellen Sie sicher, dass das stets
verfigbare VPN vor dem ersten Start konfiguriert und per Push bereitgestellt wird, um dies zu
verhindern.

Konfigurieren von Auto-Accept in Microsoft Intune

1. Erstellen Sie ein VPN-Profil und ein Profil mit Gerateeinschrankungen, wobei die VPN-
Einstellung "Always-On" aktiviert ist.

2. Weisen Sie diese Profile lhren Zielgruppen zu.

3. Wahlen Sie einen VPN-Client aus, der Always-On unterstiitzt. Sie kdénnen entweder "Cisco
AnyConnect" wahlen oder einen "Custom" Client angeben, indem Sie die Paket-ID der App
im Google Play Store als "com.cisco.anyconnect.vpn.android.avf" (Cisco AnyConnect VPN-
Anwendung speziell fur Android-Gerate) eingeben.
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Microsoft Intune admin center

& Home > Devices | Andreid > Android | Configuration prefiles > Always-On VPN
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



