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Einleitung

In diesem Dokument wird die allgemeine Verfügbarkeit von Umbrella Cloud Malware Detection 
beschrieben.

Hintergrundinformationen

Während Cisco Umbrella seine CASB-Vision fortsetzt, freut sich Cisco, die allgemeine 
Verfügbarkeit von Umbrella Cloud Malware Detection bekannt geben zu können!

Malware kann Unternehmen auf vielfältige Weise infiltrieren. Eine Lücke in den bestehenden 
Sicherheitslösungen auf dem Markt sind Cloud-Plattformen. Dateien, die Malware enthalten, 
können zwar keinen Schaden in der Cloud anrichten, sie können jedoch erst einmal auf den 
Endpunkt eines Benutzers heruntergeladen werden.

Was ist Cloud-Malware-Erkennung?

Fähigkeit, schädliche Dateien in genehmigten Cloud-Anwendungen zu erkennen und zu 
beseitigen. Mit dieser Funktion können Sicherheitsadministratoren die gemeldete Malware 
untersuchen - und die von Cisco AMP und anderen Umbrella AV-Tools gefundenen Dateien in 
Ruhe finden. Außerdem können sie ihre Umgebung schützen, indem sie diese Dateien in 
Quarantäne stellen oder löschen.

 
Cloud-Malware-Erkennung bietet Unternehmen folgende Möglichkeiten:

Gemeinsame Nutzung und Unterstützung der Cloud-Transformation•
Verhinderung der Ausbreitung von Cloud-Malware-Infektionen•
Bericht zu Cloud-Malware-Vorfällen•



Unterstützte Anwendungen

Unterstützt werden Office365, Box, Dropbox, WebEx Teams und Google (demnächst verfügbar).

Wo im Produkt wird Cloud-Malware-Erkennung angezeigt?

Die Cloud-Malware-Erkennung finden Sie unter:

Reporting > Cloud-Malware

Admin > Authentifizierung (Self-Onboarding-Fluss) 

Zugehörige Informationen

Berichtsdokumentation•
Onboarding-Dokumentation•
Demo-Video•
Technischer Support und Downloads von Cisco•

https://docs.umbrella.com/umbrella-user-guide/docs/cloud-malware
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-cloud-malware-platforms
https://learn.umbrella.com/cisco-umbrella-reporting/502262
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
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