Blockieren des Zugriffs auf Anwendungen von
Drittanbietern in Microsoft 365-Tenants
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Einleitung

In diesem Dokument wird beschrieben, wie Sie den Zugriff von Drittanbieter-Apps auf Microsoft
365-Tenants mithilfe der Apps-Kontrollfunktion von Drittanbietern steuern und widerrufen.

Uberblick

Mit dem Bericht zu Anwendungen von Drittanbietern kénnen Sie die Autorisierung fur riskante
Plug-ins und Erweiterungen mit OAuth-basiertem Zugriff auf Ihren Microsoft 365-Tenant
blockieren und widerrufen. Dies hilft Ihnen, Risiken zu reduzieren, indem nicht autorisierte oder
potenziell schadliche Anwendungen aus lhrer Umgebung entfernt werden.

Zugriff auf den Bericht zu Drittanbieteranwendungen
So zeigen Sie Autorisierungen fur Anwendungen von Drittanbietern an und verwalten diese:

* Gehen Sie im Umbrella Dashboard zuReporting > Additional Reports > Third-Party Apps.
Blockierung der Autorisierung fur Drittanbieter-Anwendungen

Wenn Sie eine Drittanbieter-App im Bericht blockieren:

 Alle bestehenden Autorisierungen flir diese App werden widerrufen.
» Benutzern wird die Autorisierung der App in Zukunft verweigert.

App-Autorisierung entsperren

Sie kénnen bestimmte Anwendungen jederzeit entsperren:

» Entfernen Sie den Block flr eine bestimmte App, damit Benutzer diese erneut autorisieren
kénnen.


https://docs.umbrella.com/umbrella-user-guide/docs/third-party-apps-report
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Zugehorige Ressourcen

Weitere Informationen finden Sie in der Umbrella-Dokumentation:

» Bericht zu Drittanbieter-Apps
* Cloud Access Security Broker flur Microsoft 365-Tenants



https://docs.umbrella.com/umbrella-user-guide/docs/third-party-apps-report
https://docs.umbrella.com/umbrella-user-guide/docs/o365-malware

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



