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APIs mit X-Umbrella-OrglD verwalten
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Einleitung

In diesem Dokument wird beschrieben, wie eine Ubergeordnete Organisation untergeordnete
Organisationen mit Umbrella APIs mithilfe des X-Umbrella-OrglD-Headers verwalten kann.

Uberblick

Eine Ubergeordnete Organisation kann untergeordnete Organisationen in Umbrella-APls auf zwei
Arten verwalten:

» Durch Erstellen von API-Schlisseln fir jede untergeordnete Organisation und Verwenden
dieser Schlussel fur API-Anforderungen (entweder in theUlorprogrammatically).

» Durch direkte API-Anfragen fur jede untergeordnete Organisation mithilfe eines einzigen
Ubergeordneten API-SchlUssels.

Eine Zentrale (Ubergeordnete Organisation) kann beispielsweise einen globalen Sicherheitsbericht
generieren, der Ereignisdaten aus allen Zweigstellen (untergeordneten Organisationen) enthalt,
indem sie API-Anforderungen fir jede Zweigstelle stellt und deren Ereignisinformationen
kombiniert.

API-Anfragen fur untergeordnete Organisationen stellen

So stellen Sie API-Anforderungen flr eine untergeordnete Organisation:

1. Der Administrator der Hauptniederlassung erstellt einen API-Schlissel in der
Ubergeordneten Organisation.

2. Wenn Sie eine API-Anforderung erstellen, fiigen Sie den X-Umbre11a-OrglDheader mit der
OrglD der untergeordneten Organisation hinzu.

3. Verwenden Sie das Zugriffstoken des Gbergeordneten Organisations-API-Schlussels, um die
Anforderung zu authentifizieren.

Beispiel:

Um einen kombinierten Sicherheitsereignisbericht fir mehrere Zweigstellen zu generieren, fihrt
die Zentrale API-Aufrufe flr jede Zweigstelle durch, wobei der richtige x-umbrel11a-0rgiD-Header flr
jede Anforderung verwendet wird.


https://developer.cisco.com/docs/cloud-security/#!authentication/manage-keyadmin-api-keys
https://developer.cisco.com/docs/cloud-security/#!authentication/token-authorization-request-for-multi-org-and-managed-child-organizations
https://developer.cisco.com/docs/cloud-security/#!authentication/authentication
https://developer.cisco.com/docs/cloud-security/#!authentication/token-authorization-request-for-multi-org-and-managed-child-organizations

1. Get an access token for Child1:

-H "X-Umbrella-QrglD: Child10rgID'
2. Make an APl request on behalf of Child1l

H "X-Umbrella-QrglD; Child30rgID'
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