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Einleitung

In diesem Dokument wird beschrieben, wie das Cisco Umbrella Secure Web Gateway die
Funktion "US Ring Fencing" Gbernimmt.

US-Ringzaun in SWG

Das sichere Web-Gateway (SWG) von Umbrella stellt sicher, dass der Datenverkehr fur US-
Kunden innerhalb der USA bleibt. Dadurch wird die Moéglichkeit minimiert, dass der US-Verkehr je
nach geografischer Lage die kanadische Grenze Uberquert.

Die kanadischen Rechenzentren von Umbrella sind so konfiguriert, dass sie eine Geo-IP-Prifung
durchflihren, wenn ein Kunde nach der Proxy-Adresse sucht: swg-url-proxy-
https.sigproxy.qqg.opendns.com. Wenn festgestellt wird, dass sich die Kunden-IP in den USA
befindet, kann der Datenverkehr an ein Rechenzentrum in den USA umgeleitet werden.

US-Ringzaune gelten derzeit nur fir die kanadischen Rechenzentren von Umbrella. Das bedeutet,
dass der Datenverkehr je nach Verfluigbarkeit umgeleitet werden kann, wenn der Datenverkehr
eines US-Kunden Vancouver erreicht. Wenn der Datenverkehr von US-Kunden Toronto erreicht,
kann der Datenverkehr in der Reihenfolge der Verfugbarkeit an CHI, NYC oder MIA umgeleitet
werden.
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