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Einleitung

Dieses Dokument beschreibt die Migration des technischen Umbrella-Supports zu den Cisco
Support Tools.

Uberblick

Cisco ist bestrebt, fur alle seine Produkte ein konsistentes und hervorragendes Support-Erlebnis
zu bieten. Zu diesem Zweck migrieren wir den technischen Support von Umbrella vom derzeitigen
Drittanbieter-Ticketsystem zu den branchenfiihrenden Support-Tools von Cisco. Diese Anderung
ermdglicht es uns, den Umbrella Support mit den branchenfihrenden technischen Support-
Funktionen abzustimmen, die Cisco Kunden bereits nutzen. Mit dem Support Case Manager
(SCM) und dem Customer Support Assistant (CSA) von Cisco profitieren Sie von erweiterten
Tools, verbesserter Automatisierung und dem nahtlosen Zugriff auf das Support-Okosystem von
Cisco.



In dieser FAQ haben wir Antworten auf wichtige Fragen zu den Auswirkungen dieser Migration far
Sie und zu ihrer Umsetzung gegeben.

Was andert sich?

Die Art und Weise, wie Support-Tickets eingereicht werden, andert sich. Der erstklassige Support,
den Sie erhalten, bleibt jedoch derselbe. Uber den Link zur Support-Plattform gelangen Sie zum
Cisco Support Case Manager (SCM), wo Sie Tickets 6ffnen, anzeigen und verwalten kénnen.
Gleichzeitig stehen lhnen die entsprechenden technischen Support-Experten von Umbrella auch
weiterhin zur Seite.

Support- Aktueller Prozess Nach dem 9. August
Channel
E-Mail E-Mail-Support erstellt Ticket |Gleiche E-Mail-Adresse, aber CCO-ID
Uber Drittanbieter erforderlich
Support anrufen, um ein Ticket|ldentische Telefonnummern, CCO-ID
Telefon . : :
zu 6ffnen jedoch erforderlich
Ticket im Umbrella Dashboard [Neues Erscheinungsbild und CCO-ID-
Im Produkt . .
gedffnet Anmeldung erforderlich
SCM - Neu - Ticketerstellung tber CCO-ID-
Anmeldung

Wie kann ich ein Support-Ticket erstellen?

Um Support-Tickets zu erstellen und zu verwalten, bendtigen Sie ein Cisco.com-Benutzerprofil
(CCOID). Ihre CCO-ID muss mit der gleichen E-Mail-Adresse konfiguriert werden, die Sie derzeit
fir den Umbrella-Support verwenden. Dies gewahrleistet einen nahtlosen Ubergang und den
richtigen Zugriff auf Support-Tools.

Bitte beachten Sie, dass sich Ihre CCO-ID von Ihren Umbrella-Anmeldeinformationen
unterscheidet, die unverandert bleiben. Um eine CCO-ID zu erstellen, kénnen Sie die
Anweisungen in der Login and Account Help - Cisco-Ressource verwenden. Nach der Umstellung
mussen Sie sich mit lhrer CCO-ID anmelden, um auf die Support-Tools von Cisco zuzugreifen und
technische Support-Tickets zu 6ffnen, anzuzeigen und zu verwalten.

Wir empfehlen Kunden und Partnern dringend, ihre CCO-ID im Voraus zu erstellen, um den
Prozess wahrend der Umstellung zu vereinfachen.

+ Wenn Sie ein kostenloser Benutzer sind, werden Sie zu den digitalen Online-Hilferessourcen
weitergeleitet, wo Sie Unterstitzung erhalten.

* Wenn Sie ein Testbenutzer sind, kbnnen Sie ein Support-Ticket nur tber das Umbrella
Portal erstellen.

+ Sie bendtigen ein aktives Abonnement, um ein Support-Ticket zu erstellen. Wenn |hr
Abonnement ablauft, kdnnen Sie keine neuen Support-Tickets mehr erstellen.

 IT-Administratoren flir von Partnern verwaltete Organisationen werden an ihre Partner
weitergeleitet, um ein Support-Ticket zu erstellen.


https://www.cisco.com/site/us/en/index.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html#~create-account

Was passiert mit meinen bisherigen und offenen Tickets?

Alle aktuell offenen Tickets werden zu den neuen Support-Tools von Cisco migriert. Ein Jahr lang
(vom 10. August 2024 bis zum 9. August 2025) sollen auch abgeschlossene Tickets migriert
werden. Um auf diese Tickets zugreifen zu kénnen, muss die zum Offnen des urspriinglichen
Tickets verwendete E-Mail-Adresse mit der E-Mail-Adresse uUbereinstimmen, die lhrer CCO-ID
zugeordnet ist. Nur der Ersteller (mit der E-Mail-Adresse verknUpft) kann die migrierten Tickets im
Cisco Support Case Manager (SCM) anzeigen.

Migrierte Tickets enthalten die urspringliche Ticketnummer von Zendesk im Titel, sodass sie
leicht zu identifizieren sind. Sie kdnnen auch in SCM mit der Zendesk-Ticketnummer nach Tickets
suchen, um einen schnellen und effizienten Zugriff auf Ihre vorherigen Support-Tickets zu
gewahrleisten.

Was passiert nach dem Ubergang?

Nach der Umstellung auf die neuen Support-Tools von Cisco ist eine Cisco.comprofile (CCOID)
erforderlich, um Support-Tickets zu erstellen. Dieses Profil unterscheidet sich von Ihrer Umbrella-
Benutzer-ID und lhrem Umbrella-Kennwort und gewahrt Ihnen Zugriff auf den Support Case
Manager (SCM) und andere Tools zur Verwaltung lhrer Tickets.

Der Support-Link auf den Seiten Umbrella Dashboard und Console leitet jetzt zur SCM-
Anmeldeseite und nicht zur Umbrella Knowledge Base um. Die Links im Dokumentations- und
Lerncenter im Dashboard bleiben jedoch unverandert.

Sie haben drei Méglichkeiten, ein Ticket zu 6ffnen:

1. Durch Klicken auf den Support-Link in Umbrella (fihrt zu SCM).

2. Indem Sie sich direkt bei Cisco.com anmelden und auf SCM zugreifen.

3. Indem Sie die Support-Nummer anrufen, die in Inrem Dashboard aufgeflihrt ist (fir Kunden
mit erweiterten/Premium-Services).

Der Prozess zur Erstellung von Tickets muss ebenfalls aktualisiert werden. Anstatt ein
generisches Formular zu verwenden, mussen Sie das SCM-Tool fir Grof3- und Kleinschreibung
verwenden, das lhnen Folgendes ermdglicht:

« Wahlen Sie die Organisation aus, bei der Sie Hilfe bendtigen.
* Geben Sie detaillierte Informationen zu Ihrem Problem an.
» Flgen Sie weitere Kontakte hinzu, um Ticket-Aktualisierungen durchzufihren.

Wenn |hr Profil nicht bis zum 9. August erstellt wird, kdnnen Sie erst ein Support-Ticket erstellen,
nachdem die CCO-ID eingerichtet wurde.

Wenn Sie bis zum 9. August 2025 keine CCOID besitzen und versuchen, tuber Umbrella auf den
Support-Link zuzugreifen, werden Sie aufgefordert, ein CCOID-Profil zu erstellen. Nach der
Erstellung lhres Profils werden Sie bei zuklinftigen Zugriffsversuchen auf den Support-Link
automatisch zum Support Case Manager (SCM) weitergeleitet. Alle Tickets, die nach dem 9.


https://www.cisco.com/site/us/en/index.html
https://cisco.com/

August 2025 ertffnet werden, missen im Ticketing-System von Cisco erstellt werden.

Support-

Channel

Im In der Umbrella Console oder im Dashboard werden Sie Uber den Link
Produkt Support Platform (Supportplattform) zum Support Case Manager (SCM)

und nicht zur vorherigen Support-Seite weitergeleitet.

Sie kénnen den Support Case Manager (SCM) jederzeit direkt Uber
Cisco.com aufrufen, um ein Support Case zu erstellen. Besuchen Sie
Bei SCM |[Cisco.com, und melden Sie sich Uber den Link oben rechts an. Nach der
anmelden |Anmeldung kénnen Sie Uber den Support-Link zu SCM navigieren oder
direkt zu SCM wechseln, indem Sie
visitinghttps://mycase.cloudapps.cisco.com/case aufrufen.

Wenn |hr Supportvertrag eine Telefonnummer enthalt, kbnnen Sie
weiterhin auf den Support zugreifen, indem Sie die auf lhrem Dashboard
angezeigte Nummer anrufen. Alle auf diese Weise erstellten Support-
Tickets werden im Ticketsystem von Cisco erstellt.

Telefon

Die Option zur Erstellung von Support-Tickets per E-Mail soll nach und
nach auslaufen. Fur eine begrenzte Zeit kbnnen Sie jedoch weiterhin eine
E-Mail E-Mail an den Umbrella Support senden, und in lhrem Namen wird ein
Ticket gedffnet. Beachten Sie, dass Sie Uber ein gultiges CCO-ID-Profil fur
den zu erstellenden Support verfigen mussen.

Fur IT-Administratoren des Kunden

Wenn Sie bereits eine CCO-ID besitzen:

Durch Klicken auf den Support-Link in Umbrella gelangen Sie zur Anmeldeseite von Cisco.com
Support Case Manager (SCM), auf der Sie sich mit Ihrer CCO-ID und Ihrem Kennwort anmelden.


https://www.cisco.com/site/us/en/index.html
https://www.cisco.com/site/us/en/index.html
https://www.cisco.com/site/us/en/index.html
https://www.cisco.com/site/us/en/index.html
https://mycase.cloudapps.cisco.com/case
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com-Profils, der Verwaltung lhrer Support-Tickets Uber SCM oder der Verwendung von CSA
bendtigen, besuchen Sie das Web Help Portal.
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Umbrella und Cisco SSO Federation

Umbrella und Cisco.com/SCM verwenden unterschiedliche Single Sign-on (SSO) Identity Provider
(IdPs). Wenn Sie den SSO-Verbund bereits mit Umbrella konfiguriert haben, ist fiir Cisco.com ein
separates SSO-Setup erforderlich, um den nahtlosen Zugriff auf SCM zu ermdglichen.

Fir den Cisco SSO-Verbund gelten folgende Anforderungen:

Von Ihnen bendtigte Informationen (kdnnen als XML-Metadatendatei Gbermittelt
werden):

Anforderung Beschreibung

Das Attribut fur die Schlisselkontoverknipfung
(normalerweise die E-Mail-Adresse des Benutzers)

Die SAML Metadata EntityID Ihres Identitatsanbieters
(IdP)

URL fur einmalige Endgerat, das SAML-AuthnRequest-Nachrichten von
Anmeldung fir Remote-IDP|Cisco (CCI-Okta) empfangt

Remote-IDP- Das PEM- oder DER-codierte Public Key-Zertifikat, das

BetreffNamelD

Remote-IDP-Aussteller-URI



https://www.cisco.com/c/en/us/about/help.html

Anforderung Beschreibung

Signaturzertifikat zur Verifizierung der SAML-Signaturen verwendet wird
Cisco bietet:
Bereitgestellt von Cisco Beschreibung
Assertion Consumer Die URL, unter der SAML-Assertionen nach erfolgreicher
Service-URI Authentifizierung bereitgestellt werden

EntitylD von Cisco zur Verwendung in lhrer |Dp-

Zielgruppen-UR Konfiguration

PEM- oder DER-codiertes Zertifikat von Cisco zur

SP-Signaturzertifikat Uberpriifung der Signaturen von SAML-Anfragen

Erforderliche Attribute fur die SAML Assertion:

* Vorname

* Nachname

+ E-Mail

Unternehmen (Firmenname)

countryCode (aus zwei Buchstaben bestehender Code, z. B. USA, UK, BE)

Unterstitzung bei der SSO-Einrichtung erhalten Sie Gber das Web Help Portal, wo Sie eine
Anfrage stellen kdnnen.



Haven't found what you're looking for?
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Bekannte Probleme (Letzte Aktualisierung: 8.1.2025)

Ticket - Offene Probleme mit SCM auf3erhalb des Produkts

Nach der Umbrella-Migration auf die Cisco Support-Tools am 9. August kbnnen IT-
Administratoren weiterhin Tickets per Telefon, E-Mail und produktinterne Optionen erstellen. Mit
der Einreichung des produktinternen Tickets wird jetzt jedoch das neue Support Case
Management (SCM)-System gedéffnet. Bitte beachten Sie, dass ein bekanntes Problem, das etwa
10 % der Benutzer betrifft, die aul3erhalb des Produkts auf SCM zugreifen, am 27. September
behoben werden muss. Dieses Problem hindert Sie daran, lhre Umbrella-Abonnements
anzuzeigen und ein Ticket zu 6ffnen. Alle Benutzer kénnen Tickets weiterhin telefonisch, per E-
Mail oder Uber das Einreichen von produktinternen Tickets erstellen.

Problemumgehungen:
1. Wir empfehlen Ihnen, wie gewohnt Tickets tiber das Umbrella Product Portal, per E-Mail

oder Telefon zu 6ffnen.
2. Fugen Sie lhren spezifischen Umbrella Cross Launch-Link zu SCM hinzu. Diese URL finden



Sie, indem Sie nach dem 9. August im Umbrella-Portal die Option "Support" auswahlen.
Diese URL ist fur Sie spezifisch.

Ticketansicht fur die gesamte Organisation

Nach der Migration kdnnen alle Kunden die Tickets ihres Unternehmens anzeigen, wenn sie Uber
die entsprechenden Berechtigungen verfligen. Bisher hatten nur Premium-Kunden diese Funktion.
Es gibt jedoch einige wichtige Vorbehalte:

1. Verlaufsfalle (bis zu einem Jahr), die zu CSOne migriert wurden, kdnnen nur vom Ersteller
des ursprunglichen Tickets angezeigt werden.

2. Uber E-Mail gedffnete Servicetickets sind nur fir den Ersteller sichtbar.Wir empfehlen
dringend, ein Ticket innerhalb des Produkts zu erstellen.

3. Ein kleiner Prozentsatz der Falle bleibt aufgrund untbertroffener Nutzeranspriiche
unberechtigt. Diese Falle sind nur flr den Urheber sichtbar. Dieses Problem durfte sich nach
einer flr den 27. September geplanten Reparatur noch weiter verscharfen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



