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Einleitung

In diesem Dokument wird die Verwendung der Funktion "Anwendungsattribute" im Cisco Umbrella 
App Discovery Report beschrieben.

Überblick

Die Funktion "Application Attributes" (Anwendungsattribute) im Cisco Umbrella App Discovery 
Report bietet Hilfestellung bei der Risikobewertung.  
 
Anwendungsattribute erweitern die kontextbezogenen Informationen, die von Cisco Umbrella für 
jede identifizierte Anwendung bereitgestellt werden, erheblich und geben Cisco Umbrella-Kunden 
die Möglichkeit, fundierte Richtlinienentscheidungen zu treffen, die auf ihre Anforderungen 
abgestimmt sind.
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Mit diesen Anwendungsattributen können Cisco Umbrella-Administratoren zusätzlichen Kontext zu 
neu erkannten Anwendungen in ihrer Umgebung erstellen und gleichzeitig die Zeit zur 
Entscheidungsfindung und Blockierung riskanter Anwendungen erheblich verkürzen.

Die Administratoren von Cisco Umbrella verfügen über 38 Anwendungsattribute für sechs 
Kategorien und zusätzlich über umfassende Informationen zu den Anwendungen. Diese ergänzen 
die bestehende Risikoklassifizierung. Diese Erkenntnisse umfassen:

Compliance: Zertifizierungen wie PCI-DSS, DSGVO, HIPPA und FEDRAMP müssen sowohl 
für den Anbieter als auch für die Anwendung vorhanden sein.

•

Schwachstellen: Bekannte TLS/SSL-Schwachstellen in Verbindung mit der Anwendung, wie 
PODDLE und BEAST.

•

Zugriffskontrolle: Unterstützte Zugriffskontrollmechanismen wie SSO und MFA.•
Datensicherheit: Spezifikationen für die Übertragung von Daten, z. B. Unterstützung von 
TLS-Versionen, schwache Chiffren usw.

•

Nachprüfbarkeit: Nachprüfen der Verfügbarkeit•
E-Mail-Authentizität: Dient zur Kontrolle der E-Mail-Authentizität. 
 

•

Wie kann ich feststellen, ob die Attributinformationen aktualisiert 
wurden?

Jedes Anwendungsattribut enthält sowohl Erstellungs- als auch Aktualisierungsdaten, anhand 
derer Administratoren ermitteln können, ob die Informationen für ihre Entscheidungsfindung 
relevant sind.  

Wie greife ich auf diese Funktion zu? 

Sie können auf die Anwendungsattribute zugreifen, indem Sie zu Reporting > Core Reports > App 
Discovery > [Application] > Attributes navigieren.

Zusätzliche Informationen
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Informationen zu dieser Übersetzung
Cisco hat dieses Dokument maschinell übersetzen und von einem menschlichen Übersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Übersetzung nicht so genau ist wie eine von einem professionellen Übersetzer angefertigte.
Cisco Systems, Inc. übernimmt keine Haftung für die Richtigkeit dieser Übersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.


