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Einleitung

In diesem Dokument werden die Backoff-Einstellungen fir DNS und Secure Web Gateway (SWG)
fur Cisco Secure Client (CSC) beschrieben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flir dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco Secure Client.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Uberblick

Bis etwa zum 25. April 2024 konnte das Abschaltverhalten des Cisco Secure Client fir die SWG-
Module nicht unabhangig vom Status des DNS-Moduls gesteuert werden und war zur
Aktivierung/Deaktivierung des SWG-Schutzes von den DNS-Abschalteinstellungen abhangig. Um
diesem Problem zu begegnen, hat Umbrella das Verhalten fur das DNS-Modul und das SWG-
Modul entkoppelt, wodurch bei Bedarf eine unabhangige Verwaltung mdglich ist. Diese Funktion



steht Cisco Secure Clients ab Version 5.1.3.62 zur Verfugung, bei der Umbrella die DNS- und
SWG-Backoff-Einstellungen entkoppelt hat, um eine erweiterte prazise Kontrolle zu ermdglichen.
Clients &alterer Versionen folgten nicht der separaten Absicherung des SWG-Moduls.

Wenn die Funktion zum Sicheren Web-Gateway-Backoff nach dem DNS-Backoff aktiviert ist, folgt
das SWG-Modul des CSC dem Verhalten des DNS-Moduls. Dies ist jedoch nicht bei allen DNS-
Backoff-Einstellungen der Fall. Im nachsten Abschnitt werden die DNS-Backoff-Einstellungen
erlautert, die vom SWG-Modul verwendet werden oder nicht.

Welche DNS-Backoff-Einstellungen fuhren dazu, dass die SWG
abgeschaltet wird?

Diese DNS-Backoff-Einstellungen veranlassen die SWG zum Backoff:

» Kundenorientiertes Netzwerk: Die Einrichtung einer Customer Trusted Network-Domane in
den DNS-Backoff-Einstellungen ist eine der einfachsten Methoden. Durch das Hosten einer
internen Domane, die in eine RFC1918-Adresse aufgeldst wird, kénnen sowohl DNS als
auch SWG gleichzeitig ein Backoff durchfihren. Der Umbrella-Client ist codiert, um diese
Domane abzufragen. Wenn die Doméane erfolgreich in eine private IP-Adresse aufgeldst
wird, wird das Gerat als in einem privaten und geschitzten Netzwerk befindlich identifiziert,
wodurch das DNS-Modul zuriickgesetzt wird. Dieser Backoff-Mechanismus wird auch vom
Web-Modul beachtet, das ebenfalls zurlcktreten kann, wenn das DNS-Modul die Domane
erfolgreich auflost.

» Erkennung vertrauenswirdiger AnyConnect-Netzwerke

» AnyConnect VPN-Erkennung



Anmerkung: Die DNS-Backoff-Einstellungen bleiben auf Cisco Secure Clients mit alteren
Versionen als 5.1.3.62 funktionsfahig, da sie vor der Entkopplung der DNS- und SWG-
Backoff-Einstellungen implementiert wurden.



Backoff Settings

DMNS Backoff Settings

Backoff Behind Virtual Appliance
Enabies the reuting of DNS tratfic through the 1ozl netwerk if 2 vimual appiancs s detected. When csabled and 3 virual apaliance i$ detectsd, DNG traffic is routed theough Urnlesia and web trafic is not

W Disabled

Customer Trusted Network

Enables the addiion of a subdomain, which when detected results in all traffic to and from it bypassing Umbrella. Subdomain must retum an [P address in the RFC- 1918 local range.
@) Enabled

Subdomain

Protected Network Detection

Enables the detection by endpoints of Umbrella registered networks. When detected, Umnbrella is bypassed and endpoints refy on network protection

I AnyConnect Trusted Network Detection I

Enabiles the devection by endpoints of Tusted netweorks. When detected, Umbrella is bypassed and the trusted network is relied on instead. Sxcludes dynamic sgiit tunneling.
@) Enabled
I AnyConnect VPN Detection I
Enables: the detection by endpoints that a full-tunnel VPN session is active. When detected, DNS traffic forwarding to Umbrella is disabled. Cisco WVPMs cnly
@) Enasied
Secure Web Gateway Backoff Settings
Secure Web Gateway backoff follows DNS backoff
WWhen enabled, the endpoint Secure Web Gateway module will follow DNS backoff behavior
WVhen disabled, the endpoint Secure Web Gateway moduls can be configured with the following backoff sattings indspandent of DNS backoff settings
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Welche DNS-Backoff-Einstellungen fuhren nicht dazu, dass die
SWG deaktiviert wird?

Die Konfiguration dieser beiden DNS-Backoff-Funktionen fuhrt nicht dazu, dass die SWG
abgewinkt ist. Daher missen Sie die SWG-Backoff-Einstellungen unabhangig vom DNS-
Konfigurationsstatus selektiv konfigurieren. Dies wird im nachsten Abschnitt ausfihrlicher
behandelt.

» Backoff Behind Virtual Appliance: Ab AnyConnect 4.10.07061 (MR7) und Secure Client
5.0.02075 (MR2) kann das SWG-Modul in Netzwerken aktiviert bleiben, in denen eine
virtuelle Umbrella-Appliance vorhanden ist. Wenn Sie zuvor auf das Vorhandensein einer
virtuellen Appliance zur Deaktivierung des SWG-Moduls und der Web-Umleitung in einem
bestimmten Netzwerk angewiesen waren, kdnnen Sie stattdessen Trusted Network Domain
(vertrauenswurdige Netzwerkdomane) oder AnyConnect Trusted Network Detection
(Erkennung vertrauenswurdiger Netzwerke Uber AnyConnect) verwenden.

* Erkennung geschutzter Netzwerke
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Unabhangige SWG-Backoff-Einstellungen

Wenn diese DNS-Backoff-Funktionen in lhrer Umgebung nicht aktiviert sind, kbnnen Sie
ausschlieBlich eine der hier beschriebenen SWG-Backoff-Einstellungen verwenden, um
sicherzustellen, dass die SWG deaktiviert bleibt:

» Kundenorientiertes Netzwerk
» Erkennung vertrauenswirdiger AnyConnect-Netzwerke
» AnyConnect VPN-Erkennung

Dank dieser neuen Funktion kann das SWG-Modul unabhangig vom DNS-Modul betrieben
werden. Diese Funktion steht Cisco Secure Clients ab Version 5.1.3.62 zur Verfiugung.
Konfigurieren Sie einen der expliziten SWG-Backoff-Umschalter im Dashboard:

» Kundenorientiertes Netzwerk: Eine Option besteht darin, die Option "Customer Trusted
Network" unter den SWG-Backoff-Einstellungen zu verwenden, mit der Sie einen internen



Server konfigurieren kénnen, den der Client erreichen kann, um zu bestéatigen, dass er sich
im geschutzten Netzwerk befindet. Sie mussen sicherstellen, dass der Webserver vom
Client erreichbar ist, ein Zertifikat auf diesem Server abrufen und den Zertifikats-Hash in das
Umbrella Dashboard kopieren.

Die beiden anderen Optionen gelten ausschlie3lich fur VPN-Verbindungen:

» Erkennung vertrauenswirdiger AnyConnect-Netzwerke
» AnyConnect VPN-Erkennung

Secure Web Gateway Backoff Sentings

Secure Web Gateway backoff follows DNS backoff
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



