Behalten Sie den Fehler Blockierte A-Datensatze
auf Umbrella Roaming Client Version 2.2.150
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Einleitung

Dieses Dokument beschreibt ein bekanntes Problem mit blockierten A-Datensatzen in Umbrella
Roaming Client Version 2.2.150.

Hintergrundinformationen

Version 2.2.150 des Roaming-Clients enthalt ein bekanntes Problem, bei dem der Status
"Unprotected (Blocked A records)" gemeldet wird, als der Client zuvor in friiheren Client-Versionen
geschitzt war. Wenn Sie diese Meldung sehen, lesen Sie die Ursache und die
Problemumgehungen weiter, um den Fehler zu beheben, bis eine Losung in einer zukiinftigen
Version verfligbar ist. Abonnieren Sie unsere Versionshinweise, um Updates flr zuklnftige
Versionen zu erhalten.

Die Fehlermeldung sieht wie das Bild aus:
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Hintergrund des Problems

Version 2.2.150 des Roaming-Clients enthalt eine neue DNS-Validierungsprifung, um
sicherzustellen, dass A-Eintrage vor der Verschlisselung aufgelést werden kénnen. Dies dient als
Versicherung, um zu vermeiden, dass bei widersprtichlicher Drittanbietersoftware wie Bluecoat/K9
und npcap der geschitzte und verschlisselte Status aktiviert wird. Es ist als erganzende Prifung
nach Eingabe des geschuitzten Zustands vorgesehen, um sicherzustellen, dass eine DNS A-
Datensatzauflésung mdglich ist.

Es ist derzeit ein Problem bekannt, das dazu fiihren kann, dass diese Uberpriifung verhindert,
dass der Client in den ungeschutzten Zustand wechselt. Dies tritt auf, wenn der Client ein Failover
von "Geschutzte und verschlisselte Prafungen” zu "Geschuitzte und unverschlisselte Priafungen”
durchfuhrt. Anstatt erfolgreich geschitzt und unverschlisselt einzugeben, veranlasst die A-
Datensatzuberprifung den Client, aufgrund der A-Datensatziberprifung in den Zustand
Ungeschitzt zu wechseln. Cisco ist sich dieses Problems bewusst und arbeitet auf eine
dauerhafte Losung hin.

Aulerdem kann die Zeit zwischen einer Zustandsanderung und einer Rickkehr in den
unverschlisselten/geschutzten Modus verzogert werden.


https://www.cisco.com/c/de_de/support/docs/security/umbrella/225187-configure-umbrella-and-bluecoat.html
https://www.cisco.com/c/de_de/support/docs/security/umbrella/225154-understand-umbrella-roaming-client-and.html
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Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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