Konfigurieren von Umbrella und BlueCoat
Webfilter/K9
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Einleitung

In diesem Dokument wird beschrieben, wie die Kompatibilitat zwischen dem Umbrella-Roaming-
Client und BlueCoat Webfilter/K9 konfiguriert wird.

Uberblick

Dieser Artikel bezieht sich auf Computer, auf denen der Umbrella Roaming Client und BlueCoat
installiert sind. Dieser Artikel bezieht sich auf die Verwendung eines BlueCoat-Filteragenten, der
auf dem Computer installiert ist. Dies kann mit einer PAC- oder Proxy-Konfiguration
zusammenfallen.

Der Umbrella-Roaming-Client und das Umbrella Roaming Security Module in AnyConnect sind
derzeit nicht mit der softwarebasierten Filterung von BlueCoat kompatibel, die versucht, DNS zu
steuern.

Betroffene Software:

» Cisco AnyConnect Umbrella Roaming Security-Modul
» Umbrella-Roaming-Client

Symptome

AnyConnect Roaming-Modul und Roaming-Client alter als 2.2.150

Wenn der Roaming-Client oder das Roaming-Modul aktiv ist, schlagt der gesamte DNS-Dienst
fehl. Dies fuhrt zu einem offensichtlichen Verlust der Benutzerfreundlichkeit auf dem Computer
und zu einem Verlust der Fahigkeit, auf Webressourcen zuzugreifen. Insbesondere schlagen alle
DNS-Anfragen an einen A-Eintrag fehl. jedoch andere Datensatztypen wie AAAA oder TXT
erfolgreich sind.


https://support.umbrella.com/hc/en-us/articles/230563527-Using-Umbrella-with-an-HTTP-proxy

Wenn der Roaming-Client deinstalliert oder vorubergehend gestoppt wird, kehrt das normale
Netzwerkverhalten zurlck.

Der Roaming-Client erkennt nicht, dass DNS fehlschlagt, da nur A-Eintrage fehischlagen. Daher
bleibt der Client aktiv und verschlisselt.

Roaming-Client 2.2.150 und héher

Wenn der Roaming-Client aktiv ist, wechselt der Client mit der Nachricht in den offenen Zustand

"Wir haben mogliche Interferenzen mit A- und/oder AAAA-DNS-Abfragen erkannt. Es kann
Software auf dem System vorhanden sein, die Probleme verursacht."

Dies ist eine neue Erkennungsmethode flir Software, die A-Records Uberschreibt, aber TXT-
Datensatze nicht andert. Wir markieren dieses Verhalten und deaktivieren es, um den Verlust von
DNS zu verhindern.

Fehlerbehebung

Um zu Uberprifen, ob Sie derzeit dieses Problem beobachten, stellen Sie sicher, dass die
folgenden Bedingungen zutreffen:

» Diese Szenarien fuhren zu einem DNS-Ausfall (oder der Deaktivierung des A-
Eintragsmodus)
- BlueCoat aktiv und:
- Roaming-Client oder -Modul geschitzt und verschliisselt
- Roaming-Client oder -Modul geschitzt und unverschlisselt
- BlueCoat-Prozess manuell abgebrochen (nicht deinstalliert). Die Umleitung ist aktiv,
aber der zugrunde liegende Proxy ist offline.
- Roaming-Client oder -Modul geschitzt
- Roaming-Client deinstalliert oder beendet
* Diese fuhren zu keinem Problem
- Der Roaming-Client oder das Roaming-Modul, auf dem BlueCoat deinstalliert ist (nach
einem Neustart)
- Der BlueCoat-Webfilter ist installiert, und es wird kein Roaming-Client ausgefuhrt.

Wenn DNS ausfallt, schlagen alle A-Eintrage fehl, aber TXT-Eintrage werden weiterhin nicht von
BlueCoat und der Funktion umgeleitet.

Ursache und Losung

Dieses Kompatibilitatsproblem hat zwei Ursachen.

1. Die BlueCoat-Software leitet A-Datensatzabfragen (die gebrauchlichsten DNS-Eintrdge zum
Anzeigen von Webseiten) um, sodass nur diese Abfragen beantwortet werden kénnen.
Dieser DNS kann das Netzwerk verlassen, aber er kann nicht auf das System antworten.


https://support.umbrella.com/hc/en-us/articles/230561067-Umbrella-Roaming-Client-Manually-Disabling-or-Restarting-

Der Roaming-Client kann dies nicht aul3er Kraft setzen.

2. Der Roaming-Client bestimmt die DNS-Verfugbarkeit, indem er TXT-Datensatzantworten
Uberpruft, die flr die Umbrella-Resolver eindeutig sind. Da BlueCoat keine TXT-Datensatze
erzwingt, sind die Tests des Roaming-Clients auch dann erfolgreich, wenn alle A-Datensatze
fehlschlagen. Dieser A-Record-Fehler und TXT-Record-Erfolg fuhrt dazu, dass der Roaming-
Client verschlisselt bleibt, wodurch ein defekter Zustand mit der BlueCoat-Software effektiv
aufrechterhalten wird.

Die selektive DNS-Proxy-Durchsetzung von BlueCoat auf einer niedrigen Ebene im System
verursacht ein direktes Kompatibilitatsproblem mit dem Roaming-Client. Die Auswirkungen auf die
Benutzer sind ein Verlust von DNS und der DNS-basierten Web-Browsing-Fahigkeit.

Die einzige Losung zu diesem Zeitpunkt ist, die Verwendung der BlueCoat Workstation-Software,
die DNS umleitet, einzustellen und stattdessen Umbrella-basierte Inhaltsbeschrankungen zu
nutzen. BlueCoat kann die DNS-Durchsetzung zu einem spateren Zeitpunkt deaktivieren.
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