Fehlerbehebung: Umbrella Insights AD-
Integration erkennt Benutzerdatenverkehr nicht
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Einleitung

In diesem Dokument wird die Fehlerbehebung bei der AD-Integration von Umbrella Insights
beschrieben, die Benutzerdatenverkehr nicht erkennt.

Uberblick

Sie haben Umbrella Insights installiert, einen Connector und virtuelle Appliances eingerichtet und
Ihre Domain-Controller registriert. Alle Komponenten werden griin dargestellt und funktionieren im
Dashboard unter Bereitstellungen —> Standorte und Active Directory. Sie verfigen jedoch Uber
eine Richtlinie, die fir die Verwendung von AD-Benutzern oder Gruppenobjekten konfiguriert ist,
sehen jedoch immer noch keine Benutzeraktivitaten, die im Dashboard oder in der Richtlinie
richtig angewendet werden.

Sie kénnen in diesem Eintrag auch in der Datei OpenDNSAuditClient.log Wiederholungen
feststellen

"Letzte um 1970-01-01 00:00:00 Uhr empfangene Veranstaltung’



Anmerkung: Die Protokolldatei befindet sich unter C:\Program Files
(x86)\OpenDNS\OpenDNS Connector\<sVERSION>\
VERSION = die tatsachlich installierte Version des Connector-Diensts, z. B. v1.1.22

Erlauterung

Der Hauptgrund dafir ist, dass Anmeldeversuche in der Active Directory-Domane mdglicherweise
nicht konfiguriert sind. Die Protokollmeldung zeigt an, dass seit der Installation des Connectors
kein einziges Benutzerereignis aufgetreten ist. Derzeit wird dadurch kein Fehler im Dashboard

generiert.

Auflosung

Die Hauptaufgabe besteht darin, die AD-Gruppenrichtlinie auf die richtige
Uberwachungsrichtlinienkonfiguration zu tberpriifen:



. Offnen Sie auf dem Domanencontroller den Bereich Gruppenrichtlinienverwaltung unter
Verwaltung, und wahlen Sie eine Richtlinie aus, die fir Domanencontroller gilt
(wahrscheinlich ist die Standard-Doméanencontrollerrichtlinie).

. Klicken Sie mit der rechten Maustaste auf diese Richtlinie, und wahlen Sie Bearbeiten aus,
um den Gruppenrichtlinienverwaltungs-Editor aufzurufen.

. Navigieren Sie zum Ordner "Computerkonfiguration\Richt1inien\Windows-
Einstellungen\Sicherheitseinstellungen\Lokale Richtlinien\Uberwachungsrichtlinie", und
wahlen Sie Anmeldeereignisse Uberwachen aus, um die Eigenschaften anzuzeigen.

. Diese Richtlinie muss so ausgelegt sein, dass Erfolgsversuche Gberwacht werden.

. Fihren Sie den Befehl gpupdate aus, um die Richtlinie anzuwenden.

Anmerkung: Es gibt Falle, in denen diese Einstellung sowohl fir die Standard-
Domanencontroller als auch fir die Standard-Domanenrichtlinie konfiguriert werden muss.
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