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Einleitung

In diesem Dokument wird beschrieben, wie Sie Informationen und Protokolle sammeln, um das
Cisco Support-Team bei der Fehlerbehebung fiir Cisco Secure Client fir Chromebook zu
unterstutzen.

Hintergrundinformationen

Cisco Secure Client fur Chromebook war friher bekannt als Umbrella Chromebook Client. Stellen
Sie vor dem Sammeln von Protokollen sicher, dass Cisco Secure Client flir Chromebook
ordnungsgemal installiert und aktiviert ist. Fihren Sie die vorbereitenden Checklisten durch, um
die Fehlerbehebung mithilfe von Protokollen und Paketerfassungen fir netzwerkbezogene
Szenarien zu optimieren.

Uberpriifen, ob der Schutz aktiviert ist

1. Um die aufgeléste DoH-Vorlage auf dem Chromebook zu Gberprifen, gehen Sie zu
Einstellungen > Sicherheit und Datenschutz, im Abschnitt Sicheren DNS verwenden gibt es
einen Eintrag mit der E-Mail-Adresse des Benutzers nach https://doh.umbrella.com/identity.

2. Navigieren Sie zu https://policy-debug.checkumbrella.com, um die Richtliniendetails
anzuzeigen. Bitte beachten Sie, dass Umbrella-Stammzertifikat installiert werden muss,
damit die Informationen angezeigt werden.



https://doh.umbrella.com/identity
https://policy-debug.checkumbrella.com
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J You are protected by Cisco Umbrella SWG!

This is a designated test site to easily find which policy you are currently being governed
by. Below is a link to this machine's active internet security policy.
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If you are not the Netwark Administrator, please send & copy of the above: link to your
Network Administrator,

General

Org 1D:
Bundle 1D:
Origin 10:
Other origins:
DC Location:
DC Node:
Host:
Intemal IP (public):
Externcal P (proxy):
Connection type:
User Origin b :
Device ID: =
Timestamep:

Chromebock Info

B Identity by Origin:
€8 Name:
CB Type:
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. Uberpriifen und bestéatigen Sie, dass der Cisco Secure Client fiir Chromebook erfolgreich
installiert wurde. Dies kann unter chrome://extensions Uberprift werden. Wenn Sie den

Mauszeiger auf das Erweiterungssymbol bewegen, wird der Schutzstatus angezeigt. | . ©......
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. Uberpriifen und bestatigen Sie, dass die Uhr auf dem Chromebook-Gerat korrekt mit der
vertrauenswurdigen Zeitquelle synchronisiert ist. Nicht synchronisierte Uhr setzt das
Chromebook méglicherweise in einen falschen Schutzstatus, wie Fail Open oder Fail Close.
. Uberpriifen und lberpriifen Sie, ob die Benutzerrichtlinien auf der Seite chrome://policy mit
den Richtlinien- und Salzwerten Ube[einstimmen, die im Umbrella Dashboard festgelegt
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Reload policies | Export to JSON | Copy as JSON Show policies with no value set

User policies
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Device policies
Managed by aravalli co.in User:

Client ID: 441569 14-2da1-4326-8fdc-lab2d 141110

Asset ID: Not Specified

Assigned Loeation: Not Specified

Directory API 10: 3897ddf3-230¢-40ba babé- 78288600136
Last fetch attempted: 5 mins ago

Last polcy timestamp: 5 mins ago

Policies push: On

Status: Policy cache OK

Off-Hours Policy: Not active

Managed by. aravalli.co.in
Gaia ID: 11839354221601 2369133

Client I d9¢973ca-bi5e-4087.9773-2b0 1bccalieBd
Profile 10: 45LDjPgus-T7bwu23GESxc, 61HU

Last fetch atempied: 5 mins ago

Last policy timestamp: 5 mins ago

Policies push: On

Status: Policy cache OK

Is affiliated. Yes
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Protokolle sammeln

Sammeln bestimmter Arten von Protokollen/Ablaufverfolgungen zur Analyse wahrend der
Fehlerbehebung.

Konsolenprotokolle

1. Klicken Sie auf das Optionsfeld 3-Punkt oben rechts im Browserfenster, um das

Uberlaufmenii aufzurufen.
2. Wahlen Sie Weitere Tools > Entwicklertools, um die Konsole aufzurufen, oder driicken Sie
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Strg-Umschalt-I.
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3. Wahlen Sie die Registerkarte Konsole aus, und aktivieren Sie die Option Protokoll

beibehalten.
4. Reproduzieren Sie das Problem, indem Sie die Website besuchen, und die Protokolle

werden im Konsolenfenster angezeigt.

5. Klicken Sie mit der rechten Maustaste auf die Protokolle, und es wird eine Option zum
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Speichern der Protokolle angezeigt.
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Netzwerkprotokolle

1. Klicken Sie auf das Optionsfeld 3-Punkt oben rechts im Browserfenster, um das
Uberlaufmentii aufzurufen.

2. Wahlen Sie Weitere Tools > Entwicklertools, um die Konsole aufzurufen, oder driicken Sie
Strg-Umschalt-1.

3. Wahlen Sie die Registerkarte Netzwerk aus, und aktivieren Sie die Option Protokoll
beibehalten.

4. Verwenden Sie die Schaltflachen Protokoll I6schen und Protokoll starten/stoppen, um die
Protokolle zu 16schen und die Protokollaufzeichnung wahrend der Problemwiedergabe zu
starten/zu stoppen.

5. Klicken Sie mit der rechten Maustaste auf einen der Eintrage, um die Option Als HAR mit
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Paketerfassung

1. Offnen Sie Crosh aus Chromebook, indem Sie Strg-Alt-T oder suchen Crosh aus Launcher.m

21170248181524

2. FUhren Sie connectivity show devices aus, um die Netzwerkschnittstelle aufzulisten, auf der die

Paketerfassung ausgefiihrt werden soll. E

21170273469588



3. Fuhren Sie packet_capture --device [network devicename] aus, um die Paketerfassung zu starten.
4. Um die Paketerfassung zu beenden, geben Sie Strg-C ein, oder klicken Sie in der
Benachrichtigung auf Beenden. Die Paketerfassungsdatei wird im Ordner Downloads
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Chrome OS-Net-Export-Protokoll

1. Schliel3en Sie alle Chrome-Fenster und Registerkarten, ist es sehr wichtig, es gibt keine
zusatzlichen Chrome-Fenster oder Registerkarten gedffnet, wenn die Export-Protokolle fur
die Fehlerbehebung zu sammelin.

2. Léschen Sie den DNS-Cache, gehen Sie zu chrome://net-internals/#dns und klicken Sie auf
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DNS lookup
DNS Input a domain name to look up:

Domain: [example.com Lookup

Host resolver cache | Clear host cache |

Clear host cache button.
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3. Offnen Sie eine Registerkarte "Incognito”, um Zwischenspeicherung und Cookies von

anderen Seiten zu vermeiden, und gehen Sie zur URL chrome://net-export/.
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4. Klicken Sie auf Start Logging to the Disk button in Chrome.

5. Navigieren Sie in einem neuen inkognito-Browser zu der problematischen Webseite, und
reproduzieren Sie das Problem.

6. Klicken Sie nach dem Reproduzieren des Problems auf Stopp Logging in der Registerkarte
chrome://net-export/ und klicken Sie auf Show File (Datei anzeigen), um das erfasste
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Protokoll zu suchen.
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Verwandte Artikel

* Umbrella Chromebook Client (UCC) - Aktivieren Sie den Entwicklermodus von Chrome-
Browser



» Vorgehensweise: Rufen Sie Diagnoseprotokolle vom Umbrella Chromebook Client ab.
* Vorgehensweise: Diagnoseprotokolle vom Umbrella Chromebook (SWG)-Client abrufen



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



