Audit-Protokollierung in Microsoft 365 fur
Umbrella Cloud-Malware-Scanning konfigurieren
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Einleitung

In diesem Dokument wird beschrieben, wie die Audit-Protokollierung in Microsoft 365 fir Umbrella
Cloud-Malware-Scanning aktiviert wird.

Uberblick

Um Cisco Umbrella mit Microsoft 365 (ehemals Office 365) fur das Scannen von Cloud-Malware
zu integrieren, muss die Uberwachung von Benutzerereignissen in Microsoft 365 aktiviert sein (die
madglicherweise nicht standardmafig aktiviert ist). In diesem Artikel wird erlautert, wie die
Uberwachungsprotokollierung im Microsoft Purview-Konformitatsportal aktiviert wird.

Weitere Informationen zur Cloud-Malware-Funktion finden Sie in der Cisco Umbrella
Documentation.

Audit-Protokollierung aktivieren

So aktivieren Sie die Uberwachungsprotokollierung in Microsoft 365:

1. Gehen Sie im Microsoft Purview Compliance Portal unter https://compliance.microsoft.com
zu Solutions > Audit.
+ Sie kdnnen auch direkt zur Audit-Seite wechseln, indem Sie
https://compliance.microsoft.com/auditlogsearch verwenden.
2. Wenn die Uberwachung fiir Ihre Organisation nicht aktiviert ist, wird ein Banner angezeigt,
das Sie auffordert, Benutzer- und Admin-Aktivitdten aufzuzeichnen.
3. Wahlen Sie das Banner Aufzeichnung von Benutzern und Admin-Aktivitaten starten aus.

Beachten Sie, dass es ca. 24 Stunden dauern kann, bis das Auditing seine Arbeit aufnimmt. Hilfe
bei der Audit-Protokollierung erhalten Sie in der Microsoft-Dokumentation oder bei Ihrem MS-
Supportpartner.

Damit der Cloud-Malware-Bericht in Cisco Umbrella funktioniert, muss die Uberwachung der
Benutzer-/Dateiaktivitaten auf der Seite Audit im Purview Compliance Portal von Microsoft 365
angezeigt werden.


https://docs.umbrella.com/umbrella-user-guide/docs/o365-malware
https://docs.umbrella.com/umbrella-user-guide/docs/o365-malware
https://docs.umbrella.com/umbrella-user-guide/docs/o365-malware
https://compliance.microsoft.com
https://compliance.microsoft.com/auditlogsearch
https://learn.microsoft.com/en-us/microsoft-365/compliance/turn-audit-log-search-on-or-off?view=o365-worldwide
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



