Uberblick Giber die Heuristiken der VPN-
Erkennung von Drittanbietern mit dem Umbrella
Roaming Client
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Einleitung

In diesem Dokument wird die Heuristik zur VPN-Erkennung des Umbrella-Clients von
Drittanbietern beschrieben.

Hintergrundinformationen

Der Umbrella-Client hat automatisierte Erkennungsmechanismen implementiert, um auf VPN-
Anderungen zu reagieren und so sicherzustellen, dass die DNS-Funktionalitét erhalten bleibt. Dies
kann dazu flhren, dass der Client voribergehend ungeschiitzt bleibt, wahrend das VPN
verbunden ist. Diese Mechanismen werden im Folgenden zusammengefasst.

Heuristik zur VPN-Erkennung von Drittanbietern

In diesem Dokument werden drei verschiedene generische Heuristiken erlautert, die der Umbrella
Roaming Client (URC) verwendet, um VPN-Aktivitdten auf einem Windows-System zu erkennen
und so die DNS-Schutzaktivitdten auszusetzen, um Konflikte mit dem VPN-Client zu vermeiden.
Ein Roaming-Client mit angehaltenem Schutz wechselt in den ungeschitzten Zustand.

Fall 1: VPN-Client stellt Liste der DNS-Resolver eine eigene DNS-IP-Adresse voran

Wenn der URC den Datenverkehr aktiv an einen Umbrella-Resolver umleitet, verwenden die
verschiedenen Netzwerkadapter des Systems 127.0.0.1 oder ::1 als ihren DNS-Server (der URC
fuhrt einen lokalen DNS-Proxy auf dieser IP-Adresse aus und Gberwacht Port 53). Wenn ein
Netzwerkereignis erkannt wird und die DNS-Einstellungen geandert wurden, sucht der URC in der
Liste der DNS-IP-Adressen fir jeden Netzwerkadapter nach 127.0.0.1 oder ::1 (je nach
Netzwerkstapel, 127.0.0.1 fur IPv4 und ::1 far IPv6). Wenn eine gefundene IP-Adresse mit einem
Prafix versehen wurde (z. B. DNS-Einstellungen fur 10.0.0.23, 192.168.2.23 oder 127.0.0.1), wird
der Schutz durch den URC ausgesetzt. Dieser Status bleibt aktiv, bis sich die Anzahl der aktiven
Netzwerkschnittstellen dndert und den Client-Status zurlcksetzt.

Fall 2: VPN-Client Gberwacht und setzt die DNS-Resolver zurlick, wenn sie sich &ndern



Einige VPN-Clients Uberwachen diese Einstellungen nach dem Einrichten der DNS-Konfiguration
aktiv und setzen sie zurlck, wenn sie von der vom VPN-Client festgelegten Konfiguration
abweichen. Der URC uberwacht die DNS-Adressumkehr. Wenn die Umkehr innerhalb von 20
Sekunden dreimal erfolgt, setzt der URC den Schutz aus. Dies gilt fur alle Reverts, die bei einem
Rhythmus von hdchstens 5 Sekunden auftreten. Diese Situation bleibt so lange bestehen, bis sich
die Anzahl der aktiven Netzwerkschnittstellen andert und der Client-Status zurtickgesetzt wird.

Fall 3: VPN-Client fangt A- und AAAA-Datensatze auf Netzwerkebene ab und leitet sie um

Einige VPN-Clients stéren A- und AAAA-Datensatze (d. h. sie leiten nur diese Datensatztypen
um), wahrend andere Datensatztypen ungestort bleiben. In diesem Fall kommuniziert der URC
mit dem Umbrella Resolver ohne Probleme mit TXT usw. Datensatze, aber es wird praktisch kein
Schutz angewendet, da A- und AAAA-Datensétze nicht Uber den Umbrella Resolver beantwortet
werden. Bevor der DNS-Schutz tatsachlich angewendet wird, Uberprift der URC einige
Testdatensatze an Umbrella auf eine A- und AAAA-Datensatzstérung. Wenn die Antwort nicht
zurickkommt oder den Erwartungen nicht entspricht, setzt der URC den Schutz aus. Da in
diesem Fall keine Netzwerkereignisse ausgelost werden, tberprift der URC diese Bedingung
regelmafig. Dieser Mechanismus kann auch bei Vorhandensein eines Software-Proxys wie
Netskope ausgeldst werden.

Andere Falle

Einige VPN-Clients verfligen Uber eine von Umbrella hinzugefiigte explizite Kompatibilitat. Diese
Unterstitzung ist explizit fir den VPN-Client von Dell (Aventail) und den Pulse Secure-Client in
der Zukunft vorgesehen.
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