Fehlerbehebung Fehler "517 Upstream-Zertifikat
widerrufen"
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Einleitung

In diesem Dokument wird die Fehlerbehebung fur den Fehler "517 Upstream Certificate Revoked"
beim Navigieren zu einer HTTPS-URL beschrieben.

Problem

Wenn der Umbrella Secure Web Gateway (SWG)-Webproxy flur die HTTPS-Inspektion konfiguriert
ist, kann ein Benutzer eine Fehlerseite 517 Upstream Certificate Revoked empfangen. Dieser
Fehler zeigt an, dass die angeforderte Website ein digitales Zertifikat in der TLS-Verhandlung
gesendet hat, das den Status "widerrufen" hat, je nachdem, ob das Zertifikat ausgestellt wurde
oder eine ahnliche Behorde. Ein gesperrtes Zertifikat ist nicht mehr gultig.



0 217 Upstream Certificate Revoked

The SSL security certificate presented by this site has been revoked by the
certificate authority. This means attackers might be trying to steal your information
(for example, passwords, messages, or credit cards). If you continue seeing this
error, please contact your Administrator.

This page is served by Umbrella Cloud Security Gateway. Server: mpa-1556al99%4fc3.=zigenvl.sin
Fri, 15 Jan 2021 12:27:39 GMT
13351060307092

Wenn ein Umbrella-Client eine HTTPS-Anfrage Uber das Umbrella Secure Web Gateway stellt,
fuhrt die SWG mithilfe des Online Certificate Status Protocol (OCSP) Prufungen zum Widerruf von
Zertifikaten durch. Der OCSP stellt den Sperrstatus eines Zertifikats bereit. Die SWG stellt im
Namen der Umbrella-Clients OCSP-Anfragen zum Widerruf des Zertifikats.

SWG bestimmt den Status des Zertifikatswiderrufs des angeforderten Webserver-Zertifikats und
alle ausstellenden Zwischenzertifikate im Pfad zu einem vertrauenswurdigen Stammzertifikat.
Diese Prifungen stellen sicher, dass eine glltige Vertrauenskette seit der Ausstellung nicht
ungultig geworden ist.

In einem digitalen Zertifikat, das die OCSP-Widerrufsprifung verwendet, enthalt die X.509-
Erweiterung "Authority Information Access" ein oder mehrere "OCSP"-Felder. Ein Feld enthalt eine
HTTP-URL fur einen OCSP-"Endpunkt" (Webserver), der nach dem Sperrstatus des Zertifikats
abgefragt werden kann. Die SWG fordert alle OCSP-URLSs in einem Zertifikat an, bis eine Antwort
eingeht, die einen der folgenden Hinweise gibt:

+ das Zertifikat gultig ist (nicht widerrufen), wenn die SWG die Fortsetzung der Webanfrage
gestattet, ODER

» etwas Anderes als eine OCSP "certificate valid"-Antwort (z. B. das Zertifikat wird widerrufen,
der Server kann derzeit keine Antwort geben, ein HTTP-Fehlerstatus, eine Netzwerk-
/Transportschicht-Zeitiberschreitung usw.), wenn die SWG die entsprechende
Fehlerseite/Fehlermeldung anzeigt und die Webanfrage fehlschlagt


https://www.rfc-editor.org/rfc/rfc6960

Beachten Sie, dass OCSP-Antworten in der Regel zwischengespeichert und fir zuklnftige
Prufungen verwendet werden. Die Caching-Zeit wird vom Server in der OCSP-Antwort festgelegt.

Unterschiedliches Verhalten beim direkten Surfen

Webclients kénnen je nach Client verschiedene Mechanismen zur Sperrungsprifung verwenden.
Beispielsweise verwendet der Google-Browser Chrome standardmafig weder die OCSP- noch die
Standard-CRL-Methode. Stattdessen verwendet Chrome eine proprietare Version einer CRL mit
dem Namen CRLSet, die Secure Web Gateway nicht verwendet. Infolgedessen kann Chrome
beim Uberpriifen des Widerrufsstatus eines Zertifikats méglicherweise nicht das gleiche Ergebnis
wie SWG liefern.

Beachten Sie jedoch, dass, wie in der CRLSet-Dokumentation festgestellt wird, "in einigen Fallen
die zugrunde liegende Systemzertifikatbibliothek diese Priifungen immer durchfiihrt, unabhangig
davon, was Chrom tut." Je nach lhrer lokalen Umgebung kann eine OCSP- und/oder CRL-Prifung
entweder von |hrem Browser oder von den kryptografischen Service-Bibliotheken des
Betriebssystems, wie SChannel, Secure Transport oder NSS, durchgefihrt werden.

Beachten Sie auch, dass OCSP- und CRL-Prufungen nicht garantiert das gleiche Ergebnis liefern.

Lesen Sie in der Dokumentation lhres Browsers oder des Betriebssystemanbieters nach, um
herauszufinden, welche Prifungen zum Widerruf von Zertifikaten von Ihren Clients beim Surfen
durchgefuhrt werden.

Auflésung

Die Verwendung von glltigen Zertifikaten liegt in der Verantwortung des Webserver-
Administrators. Die Bereinigung der gesperrten Zertifikate muss vom Serveradministrator auf dem
Server durchgefihrt werden. Cisco Umbrella kann diesen Prozess nicht unterstitzen.

Cisco Umbrella rat dringend davon ab, auf eine Website zuzugreifen, die ein widerrufenes
Zertifikat verwendet. Workarounds kdnnen nur angewendet werden, wenn der Benutzer die
Grunde fur die Verwendung eines widerrufenen Zertifikats durch eine Website vollsténdig versteht
und alle Risiken eingeht.

Um den Fehler zu vermeiden, kann die Site von der HTTPS-Uberpriifung ausgenommen werden,
indem eine Liste selektiver Entschlisselung erstellt wird, die den Domanennamen der Site enthalt.
Die selektive Entschlisselungsliste wird auf die Webrichtlinie angewendet, die den Zugriff auf die
Website zulasst. Alternativ kann der Standort der Liste Externe Doméanen hinzugefiigt werden, um
Datenverkehr unter Umgehung der SWG direkt an den Standort zu senden.

Zusatzliche Informationen

Kunden, die bestatigen méchten, ob das Serverzertifikat widerrufen wurde, kénnen Tools von
Drittanbietern verwenden, um den Widerrufsstatus zu Uberprifen. Insbesondere flihrt das SSL-
Servertest-Tool von Qualys SSL Labs OCSP- und CRL-Prifungen durch und stellt weitere
Informationen zur Gultigkeit von Zertifikaten bereit. Das Tool ist online verfligbar unter:


https://www.chromium.org/Home/chromium-security/crlsets/

» https://lwww.ssllabs.com/ssltest/analyze.html

Wir empfehlen, dieses Tool zu verwenden, um die Site zu Uberprifen, die einen Fehler "517

Upstream Certificate Revoked" verursacht, bevor Sie ein Support-Ticket bei Cisco Umbrella
erstellen.

Siehe auch: https://support.umbrella.com/hc/en-us/articles/4406133198100-Certificate-and-TL S-
Protocol-Errors



https://www.ssllabs.com/ssltest/analyze.html
https://support.umbrella.com/hc/en-us/articles/4406133198100-Certificate-and-TLS-Protocol-Errors
https://support.umbrella.com/hc/en-us/articles/4406133198100-Certificate-and-TLS-Protocol-Errors
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Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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