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Einleitung

In diesem Dokument wird beschrieben, wie die Installation des AnyConnect Secure Web
Gateway-Moduls (SWG) verhindert werden kann.

Hintergrundinformationen

Cisco gab das Ende des Lebenszyklus von Cisco AnyConnect im Jahr 2023 bekannt. Cisco gab
am 2. April 2024 das End-of-Life fir Umbrella Roaming Client bekannt. Das letzte Datum fir den
Support ist der 2. April 2025. Viele Kunden von Cisco Umbrella profitieren bereits von der
Migration auf den Cisco Secure Client, und wir empfehlen lhnen, die Migration so bald wie moglich
zu beginnen, um ein besseres Roaming-Erlebnis zu erhalten. Weitere Informationen finden Sie in
diesem Knowledge Base-Artikel: Wie installiere ich Cisco Secure Client mit dem Umbrella-Modul?

Das Secure Web Gateway-Modul (SWG) wird zusammen mit dem Roaming Security-Modul (Sie
kénnen die Module nicht trennen) in AnyConnect Version 4.8 MR1+ installiert. Das SWG-Modul
wird bei der Installation aktiviert, wenn Ihre Cisco Umbrella-Lizenz den Zugriff auf Secure Internet
Gateway (SIG) beinhaltet.

Sicheres Web-Gateway deaktivieren

Kunden, die das SWG-Modul nicht aktivieren méchten (Standardaktion), kénnen die Funktion auf
ihrem Cisco Umbrella Dashboard unter Bereitstellungen > Roaming-Computer > Client-
Einstellungen deaktivieren:


https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-introduction

General Settings Client Settings Backoff Settings

Secure Client Settings

IPvE DNS Protection
Enables DNS protection through redirection to Umbrella resolvers for IPv6, DNS protection over IPvG DNS64 support is unavailable, Recommend enabling this feature,
@) enabled

Secure Web Gateway

Enables full web proxy protection for internet traffic using the Secure Web Gateway.
‘You can also override this setting per device through the Roaming Computers page.

@) Enabled

Send IPv6 Traffic Through the Secure Web Gateway
Enables the direction of IPvE traffic through the Secure Web Gateway. Enablement requires a dual stack IPvd/IPvE network.
(I Disabled

Secure Web Gateway Fail Open
Enables the Secure Web Gateway to allow traffic to egress directly to the internet in the event that the SWG madule is unable to reach Umbrella. Recommend enabling this feature.

@) Enabled

AnyConnect Client Auto-Update
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



