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Aufmerksamkeitsstatus”
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Einleitung

In diesem Dokument wird beschrieben, wie Sie die VA-Warnung beheben, die besagt, dass lhre
VA "sich im Aufmerksamkeitsstatus befindet", wenn Sie DNSCrypt aktivieren.

Uberblick

Virtual Appliance (VA) unterstitzt die DNSCrypt-Verschlisselung zwischen sich selbst und den
OpenDNS-DNS-Resolvern (Public Domain Name System). DNSCrypt verschlisselt die von der
VA weitergeleiteten DNS-Pakete und verhindert so das Abfangen vertraulicher Informationen.
DNSCrypt ist standardmaRig flr einen optimalen Schutz aktiviert, es kbnnen jedoch Probleme
auftreten, wenn eine Firewall den verschlisselten Datenverkehr zwischen der VA und den
offentlichen DNS-Resolvern blockiert.

Unverschlisselter DNS-Datenverkehr ist ein Sicherheitsrisiko, das behoben werden muss. Wenn
keine Verschlisselung zwischen lhrer VA und OpenDNS hergestellt werden kann, zeigt lhr
Umbrella Dashboard eine Warnung an, dass die betroffene virtuelle Appliance "in einem
Aufmerksamkeitsstatus" ist, um den bestmoglichen Schutz zu gewahrleisten.
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Wenn Sie auf Details anzeigen klicken, wird eine Meldung angezeigt, die besagt, dass DNS-
Abfragen, die von dieser VA an OpenDNS weitergeleitet werden, nicht verschlisselt sind.



DMNS queries forwarded by this VA to Umbrella are not encrypted. For more
information, and steps to resolve, please visit: Umbrella Docs.

‘ CANCEL ‘

Anmerkung: DNSCrypt ist nur auf virtuellen Appliances mit Version 1.5.x oder héher verfugbar.
Wenn Sie nur Uber eine VA verfugen und diese nicht aktualisiert wurde, wird diese Meldung
ebenfalls angezeigt.

DNSCrypt-Warnung auflosen

So beheben Sie die Warnung und stellen den DNSCrypt-Schutz wieder her:

1.

Uberpriifen Sie lhre Konfiguration fiir die Firewall oder das Intrusion Prevention System
(IPS)/das Intrusion Detection System (IDS).

. Stellen Sie sicher, dass Ihre Firewall oder IPS/IDS verschlisselten DNSCrypt-Datenverkehr

fur die VA zulasst.

. Ausgehenden und eingehenden Datenverkehr auf Port 53 (UDP/TCP) an diese OpenDNS

IP-Adressen zulassen:
+ 208.67.220.220
+ 208.67.222.222
« 208.67.222.220
« 208.67.220.222

. Wenn Sie eine Firewall oder IPS/IDS mit Deep Packet Inspection verwenden, stellen Sie

sicher, dass diese keine verschlisselten DNSCrypt-Pakete blockiert oder stort. Einige
Gerate konnen diese Pakete blockieren, wenn sie nur Standard-DNS-Datenverkehr auf Port
53 erwarten.

. Vergewissern Sie sich, dass der verschlisselte Datenverkehr auf allen Geraten im Pfad

zwischen lhrem Netzwerk und den OpenDNS-Resolvern hin- und herflieRen kann.



Anmerkung: Wenn lhre Firewall oder IPS/IDS den DNSCrypt-Datenverkehr blockiert, kann
die DNS-Auflésung fur Benutzer hinter der VA fehlschlagen.

Wenn Sie glauben, dass |hre Firewall diesen Datenverkehr bereits zulasst, die Warnung jedoch
weiterhin besteht, 6ffnen Sie ein Support-Ticket, um weitere Unterstitzung zu erhalten.

Weitere Informationen zum Verhalten der Cisco ASA-Firewall und moégliche Fehlermeldungen im
Zusammenhang mit Deep Packet Inspection und DNSCrypt finden Sie unter: Warum blockiert die
Cisco ASA Firewall die DNSCrypt-Funktion von der Umbrella Virtual Appliance?



https://support.umbrella.com/hc/en-us/articles/230562207-Cisco-ASA-Firewall-blocks-DNSCrypt
https://support.umbrella.com/hc/en-us/articles/230562207-Cisco-ASA-Firewall-blocks-DNSCrypt
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