Bereitstellung von Security Connector mit Intune
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Einleitung

In diesem Dokument wird beschrieben, wie Sie den Security Connector mithilfe von Intune
bereitstellen.

Uberblick

Dies ist eine schrittweise Anleitung, wie Sie Ihr iOS/iPadOS-Gerat Gber Intune MDM-verwalten
und das Profil Gber den Apple Configurator tUbertragen kdnnen.

Weitere Informationen finden Sie hier in der Intune Reqistration-Dokumentation und im PDF-
Leitfaden.

Anmerkung: Diese Methode zeigt Ihnen, wie Sie lhre Gerate Uber Intune und Apple Configurator
mit MDM konfigurieren.

Wichtige Hinweise:

Wenn Sie |hre betreuten Gerate Gber die Company Portal App MDM betreiben, kdnnen Sie mit
Schritt 14 beginnen.

Dieser Artikel wird in der vorliegenden Form vom 12.04.2023 zur Verfiigung gestellt. Umbrella
Support garantiert nicht, dass diese Anleitung nach diesem Datum gultig bleibt und kann aufgrund
von Updates von Microsoft Intune und Apple iOS geandert werden.

Vorgehensweise

1. Melden Sie sich beim Azure-Portal an, und suchen Sie nach "Intune". Oder gehen Sie zu
https://intune.microsoft.com/Error/UE 4047?aspxerrorpath=/, und melden Sie sich an.

2. Wenn Sie sich auf der Intune-Homepage befinden, gehen Sie zu Devices —> i0OS/iPadOS
—> i0S/iPadOS-Anmeldung —> Apple MDM Push-Zertifikat, und klicken Sie auf "Download
your CSR".



https://docs.umbrella.com/umbrella-user-guide/docs/intune-registration
https://opendns.zendesk.com/hc/article_attachments/360040699791/MS_InTune.pdf
https://opendns.zendesk.com/hc/article_attachments/360040699791/MS_InTune.pdf
https://intune.microsoft.com/Error/UE_404?aspxerrorpath=/

Configure MDM Push Certificate

4] i0S/iPadOS | i0S/iPadOS enrollment

Delete
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Bulk enroliment methods

© Manage Apple Configurator enroliment

Enrollment options ming request required 1o create an Apple MDM push certificate

Create an Apphe MDM push certificate. I

3. Klicken Sie dann auf "Create your MDM push Certificate" (MDM-Push-Zertifikat erstellen),
das Sie zu https://identity.apple.com/pushcert/ umleitet.

4. Gehen Sie im Apple Push Certificates Portal zu "Create a Certificate" und laden Sie die
gerade heruntergeladene Datei IntuneCSR.csr hoch. Nachdem die CSR-Datei erfolgreich
hochgeladen wurde, klicken Sie auf "Herunterladen", um die Privacy Enhanced Mail (.pem-
Datei) herunterzuladen und mit dem nachsten Schritt fortzufahren.

Confirmation

¥ou have successfully created a new push certificate with the following information:

Service Maobile Device Management
Vendor Microsoft Corporation
Expiration Date Dec 18, 2023

__ anage EI"[IEE'[ES ._ _. Down IJ-E __

5. Geben Sie die E-Mail-Adresse lhres Apple ID-Kontos ein, mit dem Sie sich beim Apple
Push-Zertifizierungsportal angemeldet haben, laden Sie die .pem-Datei unter "Apple MDM
Push Certificate" hoch, und driicken Sie "Upload". Wenn das Hochladen erfolgreich ist,
sehen Sie die anderen Optionen fur die "Masseneinschreibung Methoden" entsperren.


https://identity.apple.com/pushcert/
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. Gehen Sie zu Apple Configurator —> Profiles —> Create and create a new profile. Geben
Sie ihm einen aussagekraftigen Namen, und wahlen Sie flr die Benutzeraffinitat "Ohne
Benutzeraffinitat anmelden" aus. Klicken Sie nach dem Erstellen des Profils auf das neu
erstellte Profil, und wahlen Sie "Profil exportieren" und dann rechts "Profil herunterladen"

@ iPhone SE MDM Profile

aus.

11753020728596

. Laden Sie "Apple Configurator" aus dem App Store auf Ihr macOS herunter und starten Sie
es. Schlie3en Sie |hr Telefon Uber Lightning Cable an. Klicken Sie mit der rechten Maustaste
auf Ihr Gerat in Apple Configurator und wahlen Sie Hinzufigen —> Profile und dann die

profile.mobileconfig-Datei, die Sie gerade heruntergeladen haben.

11753024446100

Windows-Alternative: iPhone-Konfigurationsprogramm



8. Sobald die Synchronisierung abgeschlossen ist, wechseln Sie auf lhrem iOS/iPadOS-Gerat
zur Einstellungs-App und zu Allgemein —> VPN & Geratemanagement —>
Managementprofil



No SIM & 4:25 PM @ 69% (% )

{ VPN & Device Management

VPN Not Connected

Sign In to Work or School Account...

DOWNLOADED PROFILE

@ Management Profile






@ 69% % )

Cancel Install Profile Install

Management Profile

Signed by 10SProfileSigning.manage.micro
soft.com
Verified V'

Description Install this profile to get access
to your company apps

Contains Device Enrollment Challenge

More Details

Remove Downloaded Profile






@ 70% % )

Profile Installed Done

Management Profile

Claull LA 20 L

Signed by 10SProfileSigning.manage.micro
soft.com
Verified V'

Description Install this profile to get access
to your company apps

Mobile Device Management
Device ldentity Certificate
2 Certificates

More Detalls



. Suchen Sie das MDM-Gerat, auf dem Sie die Cisco Security Connector-App installieren

md&chten, in der Liste, und flgen Sie es der soeben erstellten Gruppe hinzu.

14. Gehen Sie zu Apps —> Alle Apps —> Hinzufigen. Wahlen Sie dann fir den App-Typ "iOS

Store App" aus, und bestatigen Sie, indem Sie auf "Auswahlen" klicken.
’ Select app type

== Apps | All apps

App type
fapert T

Venion |05 store

15. Wahlen Sie "Nach App Store suchen", geben Sie "Cisco Security Connector" in die
Suchleiste ein, und wahlen Sie die App "Cisco Security Connector" aus, indem Sie auf
"Auswahlen" klicken.



ome > Apps | All apps

Add App

i05S store app

¥ App information (2 ] Assignments (3 ]

Search the App Store

Selectapp * @
Mame * (i) Cisco Security Connector

Description * (D This application requires licenses for Cisco Clarity and/or Cisco Umbrella.

Publisher * (i) Cisco

Appstore URL https://apps.apple.com/us/app/cisco-security-connector/id12825189697uo=4
Minimum operating system * (& i0s 8.0

Applicable device type * @ 2 selected

Category (@) 0 selected

Show this as a featured app in the Yes
Company Portal (@)

Information URL (& Enter a valid url
Privacy URL (& Enter a valid url
Developer (i)

Owner (O

Previous

16. Flgen Sie unter Assignments (Zuweisungen) die Gruppe hinzu, die Sie in den vorherigen
Schritten erstellt haben und die Inr MDM-Gerat enthalt, und fahren Sie dann mit Prifen und
erstellen

Add App

¥ Appinformation @ Assignments @
Required

Group mode Group v i cere..  Install as removable

iPhaine SE Group

17. [Optionaler Schritt] Gehen Sie zu Gerate —> i0S/iPadOS —> iOS/iPadOS-Gerate —>
Eigenschaften —> Geratekategorie, erstellen Sie ein Profil, und weisen Sie es dem Gerat
Zu.
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. Melden Sie sich bei lhrem Cisco Umbrella Dashboard unter Deployments —> Core Identities
—> Mobile Devices —> oben rechts an: Verwalten —> Verwaltet von MDM

Cisco Umbrella

11753923081492

. Gehen Sie dann zu iOS —> Microsoft Intune Config herunterladen. Geben Sie |hre E-Mail-
Adresse ein, an die E-Mails gesendet werden sollen, wenn Benutzer in der Cisco Security
Connector-App die Option "Problem melden" auswahlen.



Managed Mobile Clients

To deploy Umbrella mobile coverage, download a configuration data file and use it
to configure your MDM. For more information, see Umbrella's and
Help.

| i0s Android

I0S Configuration Flle

Cisco Meraki
Apple

IBM Maas360
Microsoft Intune
Jamf
MobiConnect
Mobilelron

Workspace ONE

Common Config O

20. Gehen Sie zurtck zu lhrem Intune-Portal, unter Gerate —> iOS/iPadOS —>
Konfigurationsprofile —> Profil erstellen —> Vorlagen —> Benutzerdefiniert




Create a profile

r, i05/iPadOs | Configuration profiles

£ Tenant sdmisistraticn.

A Trenleshooting + suppen

11753988354964

21. Geben Sie ihm einen aussagekraftigen Namen flr Ihr Konfigurationsprofil. Laden Sie in
Schritt 2 - Konfigurationseinstellungen die gerade von lhrem Cisco Umbrella Dashboard

2 Home Custi
i Dashboard
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) Configuration settings @
8 Devices
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Apps

W, Endpoint security ) 3
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<key>PayloadDescription
Cisco Unbrellas
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aged. DBE2A157-E134-3EBC-BAFB-23EDF4BAOCD1</strin

Previous

heruntergeladene XML-Datei hoch.

11754000962196

22. Weisen Sie unter Zuweisungen die Gruppe zu, die Sie zuvor erstellt haben und die lhr MDM-
Gerat enthalt, und wahlen Sie "Prufen und erstellen”.

23. Wechseln Sie zurlck zu iOS/iPadOS-Geraten, wahlen Sie lhr MDM-Gerat aus, und klicken
Sie oben auf "Sync". Auf Ihrem MDM-iOS/iPadOS-Gerat wird ein Popup-Fenster angezeigt,
in dem Sie die Cisco Security Connector-App installieren kénnen.



No SIM = 4:30 AM

VPN & Device Management

App Installation

Default Directory is about to install and
manage the app “Cisco Security
Connector"” from the App Store.
Your iTunes account will not be

charged for this app.

Cancel Install




Create a profile

29. Laden Sie in Schritt 2 - Konfigurationseinstellungen das soeben von Schritt 27
heruntergeladene Umbrella Root Certificate hoch.

Trusted certificate

i05/iPad0s

¥ Basics 2) Configuration settings (3 ]

Certificate file * "Cisco_Umbrella_Root_CA.cer"

"Cisco_Umbrella_Root_CA.cer” |

30. Wahlen Sie fur Schritt 3 - Aufgaben die Gruppe aus, die lnr MDM iOS/iPadOS-Gerat enthalt,
und klicken Sie auf "Weiter" und "Erstellen".

31. Gehen Sie zuriick zu i0S/iPadOS-Geraten und wahlen Sie lhr MDM-Gerat aus und klicken
Sie erneut oben auf Sync (wie Schritt 24)

32. Schliel3en Sie die Cisco Security Connector-App, und starten Sie sie erneut. Jetzt wird der
Status "Protected by Umbrella" angezeigt.



No SIM @

DNS SECURITY
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ENDPOINT VISIBILITY
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https://welcome.umbrella.com/
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Your internet is faster,
more reliable and better
protected because
you’'re using Cisco
Umbrella.




» Sie kdnnen keine Einstellung "Eingeschrankte Apps" festlegen, die die Umbrella-App
einschrankt, und/oder eine Einstellung "Ein- oder ausblenden”, um die Umbrella-App
auszublenden, die in Ihrem Geratekonfigurationsprofil angewendet wird. (Wahlen Sie unter
Ihrem Intune-Admin-Center > Gerate > iOS/iPadOS > Konfiguration)

Fehlerbehebung

» Erfassen von Cisco Security Connector-Diagnoseprotokollen
* Fehler bei CSC-Protokoll "Problem melden", Funktion "Keine Admin-E-Mail"
* CSC: Ungeschitzter Status in mobilen Netzwerken

Wenn Sie einen Fehler erhalten: "Der Benutzername wurde nicht erkannt. Dieser Benutzer ist
nicht autorisiert, Microsoft Intune zu verwenden." gehen Sie zum Azure-Portal, wahlen Sie unter
"Users" den Benutzernamen oder das Konto aus, mit dem Sie Intune konfigurieren, gehen Sie zu
"Licenses", und stellen Sie sicher, dass dem Benutzer eine aktive Intune-Lizenz zugewiesen ist.

e Ci Licen
L3 E_sco] censes

Asgignments Reprocess () Refresh Columns | Got feedback?
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ose and solve problems
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Protokolle

Standardmalig lautet das Kennwort flr das Protokoll bypass_email_filters . Diese finden Sie auch
unter UmbrellaProblemReport.txt.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



