Verwendung von dynamischen Netzwerken und
PowerShell in Umbrella
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Verwenden von PowerShell zur Aktualisierung dynamischer IP (Hard Coded IP)

Methode zum Zulassen von Skripts fir die Aktualisierung auf dynamische IP

Einleitung

In diesem Dokument wird beschrieben, wie Sie lhre IP-Adresse mithilfe von PowerShell fir
dynamische Netzwerke in Cisco Umbrella aktualisieren.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco Umbrella.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Dieser Artikel dient als allgemeine Ubersicht. Eine Liste der unterstiitzten Optionen zum
Aktualisieren von Umbrella mit lhrer dynamischen IP finden Sie hier.

Sie kénnen jede skriptgesteuerte Methode verwenden, um lhre IP-Adresse mithilfe der API zu
aktualisieren. In diesem Artikel wird die Verwendung von PowerShell veranschaulicht.

Bevor Sie diesen Prozess beginnen:



» Konfigurieren Sie Ihr Dashboard wie hier beschrieben.
* Notieren Sie den Namen lhres dynamischen Netzwerks im Umbrella Dashboard unter
Bereitstellungen > Netzwerke.

Verwenden von PowerShell zur Aktualisierung dynamischer IP
(Hard Coded IP)

1. Bestimmen Sie die aktuelle externe IP-Adresse fur dieses Netzwerk. Dies muss von einem
Computer in diesem Netzwerk aus erfolgen.

$MyIp = Resolve-DnsName myip.opendns.com | Select -ExpandProperty IPAddress

2. Holen Sie sich die Anmeldeinformationen. Beachten Sie, dass diese Uber vollstandige
Administratorrechte fir Ihr Dashboard verfligen mussen.

$MyCredential = Get-Credential

Daraufhin wird ein Popup gedffnet.

3. Geben Sie Ihre E-Mail-Adresse und Ihr Kennwort ein. Mithilfe dieser Anmeldeinformationen
kdnnen Sie dann eine Aktualisierung mit dem folgenden Befehl bereitstellen:

Invoke-RestMethod -Uri "https://updates.opendns.com/nic/update?hostname=biscuit&myip=$MyIP" -Credential

Methode zum Zulassen von Skripts fur die Aktualisierung auf
dynamische IP

Bei dieser Methode mussen die Anmeldeinformationen fur die unbeaufsichtigte Verwendung vorab
gespeichert werden.



Vorsicht: Diese Methode ist NICHT sicher und wird nur als Beispiel angegeben. Dies
wurde nur fir PowerShell 5.1 getestet.

1. Generieren Sie zunachst eine verschleierte Datei mit dem Kennwort. Dieser Vorgang muss nur
einmal ausgefihrt werden. Geben Sie die E-Mail-Adresse und das Passwort aller Administratoren
des Dashboards ein.

(Get-Credential).Password | ConvertFrom-SecureString | Out-File "C:\MyPassword.txt"

2. Sie kdnnen diese Datei dann in einem vollstandigen Skript verwenden:

$UmbrellaNetwork = "your network name"
$User = "your admin email address"
$MyIp = Resolve-DnsName myip.opendns.com | Select -ExpandProperty IPAddress



$File = "C:\MyPassword.txt"
$MyCredential=New-Object -TypeName System.Management.Automation.PSCredential ~ -ArgumentList $User, (Ge
Invoke-RestMethod -Uri "https://updates.opendns.com/nic/update?hostname=$UmbrellaNetwork&myip=$MyIp" -C



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



