Konfigurieren von anwendungsbasiertem FTD-
PBR far Umbrella SIG
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Einleitung

In diesem Dokument wird die Konfiguration des anwendungsbasierten richtlinienbasierten Routing
(Policy Based Routing, PBR) von Firewall Threat Defense (FTD) fir Umbrella SIG beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Zugriff auf das Umbrella Dashboard

» Administratorzugriff auf das FMC mit Version 7.1.0+ zur Bereitstellung der Konfiguration fur
FTD Version 7.1.0+ PBR auf Basis von Apps wird nur von Version 7.1.0 und héher
unterstitzt

+ (Bevorzugt) Kenntnisse tber FMC/FTD-Konfiguration und Umbrella SIG

» (Optional, aber sehr empfehlenswert): Umbrella Root Certificate installiert ist, wird dies von
SIG verwendet, wenn der Datenverkehr entweder proximiert oder blockiert wird. Weitere
Informationen zur Installation des Stammzertifikats finden Sie in der Umbrella-
Dokumentation.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco Umbrella Secure Internet Gateway
(SIG).

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,


https://docs.umbrella.com/deployment-umbrella/docs/install-cisco-umbrella-root-certificate#allBrowsers
https://docs.umbrella.com/deployment-umbrella/docs/install-cisco-umbrella-root-certificate#allBrowsers

dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Die Informationen in diesem Dokument beziehen sich auf die Konfigurationsschritte bei der
Bereitstellung von anwendungsbasiertem PBR auf dem FTD bei der Einrichtung eines SIG IPsec
VTI-Tunnels zu Umbrella, sodass Sie Datenverkehr auf einem VPN basierend auf Anwendungen,
die PBR verwenden, ausschlief3en oder einschliefen kbnnen.

Das in diesem Artikel beschriebene Konfigurationsbeispiel konzentriert sich darauf, wie bestimmte
Anwendungen vom IPsec-VPN ausgeschlossen werden, wahrend alle anderen Anwendungen
Uber das VPN gesendet werden.

Weitere Informationen zu PBR auf FMC finden Sie in der Cisco Dokumentation.

Einschrankungen

* In einem ACE kdnnen nicht sowohl Anwendungs- als auch Zieladresse definiert sein.

» Bei der Definition der ACL fur die Kriterien fur die Richtlinienzuordnung kénnen Sie mehrere
Anwendungen aus einer Liste vordefinierter Anwendungen auswahlen, um einen Access
Control Entry (ACE) zu bilden.

Zurzeit kdnnen Sie die vordefinierte Anwendungsliste nicht hinzufiugen oder andern.

» Fir Anwendungen, die nicht in der Liste der vordefinierten Anwendungen im FMC aufgefihrt
sind, oder flir unerwartetes Verhalten mit einer Anwendung kénnen IPs anstelle von
Anwendungen im PBR verwendet werden.

» Eine Liste der vollstandigen Einschrankungen finden Sie in der Dokumentation des PBR.

Anwendungsbasiertes PBR

1. Konfigurieren Sie zunachst den IPsec-Tunnel auf dem FMC und auf dem Umbrella Dashboard.
Eine Anleitung zum Durchfuhren dieser Konfiguration finden Sie in der Umbrella-Dokumentation.

2. Stellen Sie sicher, dass der DNS-Server, den das Endbenutzergerat hinter der FTD verwendet,
unter Gerate > Plattformeinstellungen > DNS > Vertrauenswirdige DNS-Server als
vertrauenswurdiger DNS-Server aufgefuhrt ist.

Wenn die Gerate einen DNS-Server verwenden, der nicht aufgefiihrt ist, kann das DNS-Snooping
fehlschlagen, und der PBR auf Basis von Apps kann daher nicht funktionieren. Optional (aber aus
Sicherheitsgriinden nicht empfohlen) kénnen Sie die Option Jeder DNS-Server vertrauen
aktivieren, sodass Sie die DNS-Server hinzufligen missen.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Task.dita_b91f3118-f5a7-4208-b879-17169748fd0b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Reference.dita_54fc9d29-d45b-4a9c-a70d-07e76e817537
https://docs.umbrella.com/umbrella-user-guide/docs/configure-tunnel-with-cisco-secure-firewall

Anmerkung: Wenn VAs als interne DNS-Resolver verwendet werden, missen sie als
vertrauenswurdige DNS-Server hinzugefugt werden.



_F!re_}_m_fall Managemem Center Overview Analysis Policies Devices Objects Integration

Platform Settings Editor

Platform Settings FTDv1

Enter Description

DNS Settings Trusted DNS Servers

ARP Inspection

Banner

DNS Applicable to only Firepower Threat Defense 7.1 version and onwards.

External Authentication

Fragment Settings
B Trust Any DNS server

HTTP Access

ICMP Access DNS Servers discovered by dhcp-pool are considered trusted DNS servers

U4 DNS Servers discovered by dhcp-relay are considered trusted DNS servers
SSH A

Ceess DNS Servers discovered by dhcp-client are considered trusted DNS servers
SMTP Server DNS Server Group are considered trusted DNS servers

SNMP

sSL Specify DNS Servers

List of Trusted DNS Servers
Syslog

Timeouts Q Search m
Time Synchronization =1 208.67.222.222

Time Zone

UCAPL/CC Compliance

Performance Profile

15669097907860

3. Erstellen Sie eine erweiterte Zugriffskontrollliste, die vom FTD fur den PBR-Prozess verwendet
werden kann, um zu entscheiden, ob der Datenverkehr fir SIG an Umbrella gesendet wird oder
ob er von IPsec ausgeschlossen und uberhaupt nicht an Umbrella gesendet wird.

» Verweigert der ACE auf der ACL, wird der Datenverkehr von der SIG ausgeschlossen.
» Ein permit ACE auf der ACL bedeutet, dass der Datenverkehr Uiber IPsec gesendet wird und
eine SIG-Richtlinie (CDFW, SWG usw.) anwenden kann.

In diesem Beispiel werden die Anwendungen "Office365", "Zoom" und "Cisco WebEXx" mit einem
deny ACE ausgeschlossen. Der restliche Verkehr wird zur weiteren Uberpriifung an Umbrella
gesendet.

1. Gehen Sie zu Objekt > Objektverwaltung > Zugriffsliste > Erweitert.
2. Definieren Sie das Quellnetzwerk und die Ports wie gewohnt, und fiigen Sie dann die



Anwendungen flr den PBR hinzu.
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Der erste ACE kann fur die zuvor erwahnten Anwendungen "leugnen®, und der zweite ACE
ist eine Berechtigung zum Senden des restlichen Datenverkehrs Uber IPsec.

Edlit Extended Access List Object
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Entries (2)
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15670006987 156

4. Erstellen Sie den PBR unter Devices (Gerate) > Device Management (Gerateverwaltung) >
[FTD-Gerat auswahlen] > Routing (Routing) > Policy Based Routing (Richtlinienbasiertes
Routing).

» Eingangsschnittstelle: Die Schnittstelle, von der der lokale Datenverkehr stammt.

« Ubereinstimmende ACL: Die erweiterte ACL wurde im vorherigen Schritt erstellt: ACL
"PBR_ACL_1".

* Senden an: IP-Adresse



» IPv4-Adressen: Next-Hop, wenn der PBR eine Anweisung zum Zulassen findet, sodass der
Datenverkehr zu der IP geroutet wird, die Sie hier hinzufiigen. In diesem Beispiel ist dies die
IPsec-IP von Umbrella. Wenn die IP-Adresse lhres VTI VPNs 10.1.1.1 lautet, wirde die
IPsec-Adresse von Umbrella aus einem beliebigen Element innerhalb desselben Netzwerks
bestehen (z. B. 10.1.1.2).

Edit Forwarding Actions

Mateh ACL:* PBR_ACL_1
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Don‘t Fragment Mone
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Cancel m

15670209158036

Edit Policy Based Route

A policy based route consists of ingress interface list and a set of match criteria associated to egress interfaces

Ingress Interface®
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Match Criteria and Egress Interface
Specify forward action for chosen match criteria m
Match ACL Ferwarding Action
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15670247521556

5. Bereitstellen der Anderungen auf dem FMC

Verifizierung

Uberpriifen Sie auf dem Test-PC hinter dem FTD Folgendes:

» Der Datenverkehr vom PC wird tatsachlich tber IPsec an Umbrella gesendet.
Gehe zu: https://policy-debug.checkumbrella.com/

< [ 8 policy-debug.checkumbrella.com

Tunnel Info

Primary Origin
Tunnel by Orlgin: 582202322
Tunnel Name: |FSec
Tunnel Auth Type: ~SK
Tunnel Device Type: ~T0
Tunnel Service Type: SIG
Tunnel Protocol: |PSe

15670737148948

» Versuchen Sie, einen der Standorte aufzurufen, die in der PBR/ACL-Konfiguration
ausgeschlossen sind, und stellen Sie sicher, dass die Umbrella-Root-CA nicht angezeigt

wird, d. h., dass die Verbindung nicht als Proxy bereitgestellt wird:
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15670820980756


https://policy-debug.checkumbrella.com/

» Versuchen Sie, einen anderen Standort aufzurufen, der nicht auf den vom PBR
ausgeschlossenen Anwendungen basiert, und vergewissern Sie sich, dass Umbrella
tatsachlich ein Proxy fur die Verbindung ist:

Anmerkung: Um Probleme mit einer nicht vertrauenswurdigen Warnseite zu
vermeiden, stellen Sie sicher, dass das Umbrella Root CA-Zertifikat installiert ist.
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* In der Kommandozeile der FTD kénnen Sie einige Befehle ausflihren, um zu bestatigen,
dass die Konfiguration ordnungsgemaf weitergeleitet wurde und funktioniert:
- show run route-map (pruft die PBR-Konfiguration):

ftd# sh run route-map

route-map FMC_GENERATED PBR_1682004086289 permit 5

match ip address PBR_ACL 1
set ip next-hop 10.1.1.2

|
ftd# |
15670322054036
- show run interface gigabitEthernet 0/1 (Uberpruft, ob PBR auf die richtige Schnittstelle

angewendet wird)
ftd# sh run interface gigabitEthernet a8/1

interface GigabitEtherneto/1
nameif inside

security-level 0
lp address 172.16.72.1 255.255.255.0

FMC GENERATED PBR 1682004086289



15678344219540

- show run access-list PBR_ACL_1, show object-group id FMC_NSG_17179869596 (bestatigt
die der ACL zum Ausschluss hinzugefligten Domanen)

frd# ist PBR_ACL_1
i _1 extended deny ip object Inside_network object-group-network-service
_1 extended perm1t ip object Inside_network any
h obJect group id FM
object-group network-service F S 596 (id=f1008001)
ice-member "Office
Traffic generated by MS 0Ff1ce 365 applications and web services.

officeapps.live.com (bid=-181 39) ip (hitent=0)

domain

domain

domain ms L (b 314362 )i itcnt=0)

domain . .e ite.net (bid=-1814169495) ip (hitcnt=0)
doma1n st 3) i i

OHEﬁtOFE m
eve.com (b

msappproxy.net
domain officeppe.com (
domain i
domain Home.0ffice.com
domain office365.com
domain office.com (b1
domain office.net (bi
domain microsoftonline.com (
domain onmicrosoft.com (bi
domain glbdns.microsoft.com
domain
domain 1 [bi ) [ )
domain office365serviceheal i 5 udapp.net (bid= -191z0103131 ip (hitent=0)
domain prod.msocdn.com (b1 181189 ip (hitcnt=0)
domain office.microsoft.com (bid=-1811 ip (hitent=0)

15670420887316

. Nbu 17179869596 1 office.com
office.com {bid:-1812953355) ip (hitcnt=8)
tasks.office.com (bid=-16743800835) ip (hitcnt=0)

controls.office.com (bid=-1674092701) ip (hitcnt=0)
clientlog.portal.office.com (bid=-1673794351) ip (hitcnt=0)
portal.office.com (bid=88903411) ip (hitcnt=0)

15670635784852

> Packet-Tracer-Eingabe in tcp 172.16.72.10 1234 fqgdn office.com 443 detailliert
(verifiziert, dass die externe Schnittstelle als Ausgabe verwendet wird und nicht die
VTI-Schnittstelle)

Auf dem Umbrella Dashboard kénnen Sie unter Aktivitdtssuche sehen, dass der
Webdatenverkehr unter office.com nie an Umbrella gesendet wurde, wahrend der
Datenverkehr unter espn.com gesendet wurde.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



