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Einleitung

In diesem Dokument wird das Update der Umbrella-Komponente, Version 3.0, beschrieben. Es 
kann jedoch erforderlich sein, die Zulassungsliste zu aktualisieren.

Zweck

Umbrella hat kürzlich seinen Roaming-Client auf Version 3.0 aktualisiert, die zahlreiche Updates 
unter der Haube enthielt. Bei einem dieser Updates wurde eine der wichtigsten Komponenten 
umbenannt, was dazu führen kann, dass Organisationen ihre Firewall- oder Antivirus-
Zulassungslisten aktualisieren müssen.

Wie im Abschnitt "Advanced" (Erweitert) in Anhang A - Status, Status und Funktionalität 
beschrieben, können diese Prozesse zur Zulassungsliste beliebiger Firewall-/Antivirus-Endgeräte-
Programme hinzugefügt werden, um die volle Funktionalität zu gewährleisten:

ERCService.exe•
ERCInterface.exe (falls die GUI installiert wurde)•
dnscryptproxy.exe (dies ist neu ab Version 3.0 des Umbrella Roaming Client für Windows 
und ersetzt dnscrypt-proxy)

•

Der entsprechende Prozess hängt von der jeweiligen Endpunktsoftware ab. Weitere Informationen 
zum Hinzufügen eines Programms zur Zulassungsliste (auch "Ausnahmeliste" oder "Whitelist" 
genannt) finden Sie in der Dokumentation der Endpunktsoftware.

Ressourcen

Dies ist eine Liste von Links für AntiVirus/Firewall-Softwareprozeduren zum Hinzufügen einer 
Ausnahme. Hierbei handelt es sich um externe Links zu externen Ressourcen, die nicht unter der 
Kontrolle von Cisco stehen und jederzeit geändert werden können. Sie dienen lediglich als 
Referenz; Bei Fragen zu diesen Anwendungen wenden Sie sich bitte an das Support-Team des 
jeweiligen Produkts.

Sophos•
McAfee-Firewall•
BitDefender•

https://docs.umbrella.com/umbrella-user-guide/docs/appendix-a-status-states-and-functionality#Advanced
https://docs.sophos.com/esg/endpoint-security-and-control/10-6/help/en-us/esg/Endpoint-Security-and-Control/tasks/html_fl_config_10_arules.html
https://www.technipages.com/allow-program-access-through-mcafee-personal-firewall
https://www.bitdefender.com/consumer/support/answer/13425/


Symantec Endpoint Security•

https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/managing-the-firewall-v128589470-d4155e19401.html#v128589470_v129931010
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