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und Roaming Security Module far AnyConnect
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Einleitung

In diesem Dokument wird beschrieben, wie Sie |hre Firewall nach Updates fur den Umbrella
Roaming Client und das Roaming-Sicherheitsmodul fur AnyConnect konfigurieren.

Problem

Es werden Anderungen an den Hosts vorgenommen, die Ihren Umbrella-Roaming-Client und das
Roaming-Sicherheitsmodul fir AnyConnect aktualisieren. Wir sind dabei, die Upgrade-
Infrastruktur unserer Kunden auf verbessertes Hosting umzustellen. Wir beginnen Ende dieser
Woche und werden die nachsten Wochen schrittweise durchlaufen.

LOsung

Um weiterhin nahtlos Client-Upgrades zu erhalten, stellen Sie sicher, dass Ihre Firewall TCP-
Datenverkehr auf Port 443 fur ausgehenden Datenverkehr zulasst an:

di st host . unbrel I a. com(146 112 255 101)
zusatzlich zum vorhandenen Upgrade-Host:
di st host . opendns. com(67.215.71.201)

Beachten Sie, dass AnyConnect-Clients mit dem Roaming-Sicherheitsmodul nur automatisch
aktualisiert werden, wenn die Einstellung fir das Cloud-Update im Dashboard explizit aktiviert ist.
Es wird dringend empfohlen, diese Funktion zu aktivieren, obwohl automatische Updates Uber
Cloud-Updates standardmaRig deaktiviert sind.

So aktivieren Sie Cloud-Updates fur Umbrella Roaming Security und den Rest von AnyConnect:

1. Melden Sie sich beim Umbrella Dashboard an.

2. Navigieren Sie zu Identitdten > Roaming-Computer.

3. Aktivieren Sie unter dem Symbol Settings (dem Zahnrad-Symbol) die Option AnyConnect,
einschlieBlich VPN-Modul, automatisch aktualisieren, wenn neue Versionen veroffentlicht
werden.



Updates treten nicht auf, wahrend VPN aktiv ist." Weitere Informationen zur Cloud-Aktualisierung
finden Sie unter Umbrella Roaming Security: Cisco Secure Client:

Bei Fragen wenden Sie sich bitte an den Support unter umbrella-support@cisco.com.



https://docs.umbrella.com/deployment-umbrella/docs/introduction-1#section-cloud-update
https://docs.umbrella.com/deployment-umbrella/docs/introduction-1#section-cloud-update
mailto:umbrella-support@cisco.com

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



