Integration von Umbrella mit FireEye
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Einleitung

In diesem Dokument wird die Integration von Cisco Umbrella mit FireEye beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verflgen:

* Eine FireEye-Appliance mit Zugriff auf das 6ffentliche Internet.
» Administratorrechte fir das Cisco Umbrella Dashboard
» Auf dem Cisco Umbrella Dashboard muss die FireEye-Integration aktiviert sein.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco Umbrella.



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Durch die Integration der FireEye Security Appliance mit Cisco Umbrella kdnnen
Sicherheitsbeauftragte und Administratoren jetzt den Schutz vor komplexen Bedrohungen auf
Laptops, Tablets oder Telefone ausdehnen und gleichzeitig eine weitere Durchsetzungsebene fiir
ein verteiltes Unternehmensnetzwerk bereitstellen.

In diesem Leitfaden wird erlautert, wie Sie FireEye fur die Kommunikation mit Cisco Umbrella
konfigurieren, damit Sicherheitsereignisse aus FireEye in Richtlinien integriert werden, die auf
Clients angewendet werden kénnen, die durch Cisco Umbrella geschutzt sind.

Anmerkung: Die FireEye-Integration ist nur in Cisco Umbrella-Paketen wie DNS



https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://umbrella.cisco.com/products/umbrella-enterprise-security-packages

Essentials, DNS Advantage, SIG Essentials oder SIG Advantage enthalten. Wenn Sie
keines dieser Pakete nutzen und die FireEye-Integration nutzen méchten, wenden Sie
sich an Ihren Cisco Umbrella Account Manager. Wenn Sie Uber das richtige Cisco
Umbrella-Paket verfiigen, FireEye aber nicht als Integrationslésung fir Ihr Dashboard
sehen, wenden Sie_sich an den Cisco Umbrella Support.

Integrationsfunktion

Die FireEye-Appliance sendet zunachst gefundene internetbasierte Bedrohungen, wie Domanen,
die Malware hosten, Command-and-Control-Funktionen flir Botnet- oder Phishing-Websites, an
Cisco Umbirella.

Cisco Umbrella validiert die an Cisco Umbrella Gbergebenen Informationen, um sicherzustellen,
dass sie gultig sind und einer Richtlinie hinzugefligt werden kdnnen. Wenn die Informationen von
FireEye als korrekt formatiert bestatigt werden (es sich beispielsweise nicht um eine Datei, eine
komplexe URL oder eine sehr beliebte Doméane handelt), wird die Domanenadresse der FireEye-
Zielliste als Teil einer Sicherheitseinstellung hinzugefligt, die auf eine beliebige Cisco Umbrella-
Richtlinie angewendet werden kann. Diese Richtlinie wird sofort auf alle Anforderungen
angewendet, die von Geraten mithilfe von Richtlinien mit der FireEye-Zielliste gestellt werden.

In Zukunft analysiert Cisco Umbrella automatisch FireEye-Warnungen und fligt der FireEye-
Zielliste bosartige Websites hinzu. Dadurch wird der FireEye-Schutz auf alle Remote-Benutzer
und -Gerate ausgedehnt und eine weitere Durchsetzungsebene fur Ihr Unternehmensnetzwerk
geschaffen.


https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support

Tipp: Wahrend Cisco Umbrella nach besten Kraften versucht, bekanntermalien sichere
Domains (z. B. Google und Salesforce) zu validieren und zuzulassen, empfehlen wir,
Domains, die niemals blockiert werden sollen, der globalen Zulassungsliste oder anderen
Ziellisten gemal Ihrer Richtlinie hinzuzufligen, um unerwinschte Unterbrechungen zu
vermeiden. Beispiele:

+ Die Startseite Ihres Unternehmens

« Domanen, die von lhnen bereitgestellte Dienste darstellen und sowohl interne als
auch externe Datensatze enthalten kdnnen. Beispiel: "mail.myservicedomain.com"
und "portal.myotherservicedomain.com".

» Weniger bekannte Cloud-basierte Anwendungen, von denen Cisco Umbrella
abhangt, werden nicht automatisch flr die Domanenvalidierung validiert. Beispiel:
"localcloudservice.com".

Diese Domanen kénnen der_globalen Zulassungsliste hinzugefligt werden, die unter



https://docs.umbrella.com/deployment-umbrella/docs/add-a-new-destination-list

Richtlinien > Ziellisten in Cisco Umbrella zu finden ist.

Konfigurieren des Cisco Umbrella Dashboards zum Empfangen
von Informationen von FireEye

Der erste Schritt besteht darin, Ihre eindeutige URL in Cisco Umbrella fir die FireEye-Appliance
zu finden.

1. Melden Sie sich als Administrator beim Cisco Umbrella Dashboard an.

2. Navigieren Sie zu Richtlinien > Richtlinienkomponenten > Integrationen, und wahlen Sie
FireEye in der Tabelle aus, um die Liste zu erweitern.

3. Wahlen Sie das Feld Aktivieren und dann Speichern. Dadurch wird eine eindeutige, spezifische
URL fur Ihr Unternehmen innerhalb von Cisco Umbrella generiert.

= C R

o =Eye Enabled

Eve protects the most veluable assets from today’s cyber attackers. Their combination of technology. intelligence, and expertise — reinforced with an aggressive incident response team — helps
eliminate the impact of breaches. The FireEye Globa! Defense Community inchedes 2,700 customers across 67 countries. Le G

# Ensble

Copy and paste tha URL balow into the HTTR netifications section of your FireEya Dashboard.

htkps://s-platform.opi.opendns. com’l. B/events? customerkey=212616ea-1683-47b%-bE54-4b30063bB2a3

SEE DOMAINS

Sie kénnen diese URL spater verwenden, um die FireEye-Appliance so zu konfigurieren, dass sie
Daten an Cisco Umbrella sendet. Kopieren Sie die URL daher unbedingt.

Konfigurieren von FireEye fur die Kommunikation mit Cisco
Umbrella

Um Datenverkehr von Ihrer FireEye-Appliance an Cisco Umbrella zu senden, missen Sie FireEye
mit den URL-Informationen konfigurieren, die im vorherigen Abschnitt generiert wurden.

1. Melden Sie sich bei FireEye an, und wahlen Sie Einstellungen aus.
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2. Wahlen Sie Benachrichtigungen aus der Einstellungsliste:

FireEye Dashboard (Curent’

Detection /Protectio

Total Infected Hosts
Total Alerts Count
Total Blocked Alerts
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3. Stellen Sie sicher, dass alle Ereignistypen, die an Cisco Umbrella gesendet werden sollen,
ausgewahlt sind (Umbrella empfiehlt, mit allen zu beginnen), und wahlen Sie dann den HTTP-Link
oben in der Spalte aus.

)
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4. Wenn sich das MenU erweitert, wahlen Sie diese Optionen aus, um die
Ereignisbenachrichtigung zu aktivieren. Die nummerierten Schritte sind im Screenshot umrissen:

. Standardlieferung: Pro Veranstaltung

. Standardanbieter: Allgemein

. Standardformat: Erweiterter JSON

. Nennen Sie den HTTP-Server "OpenDNS".

. Server-URL: Fugen Sie hier die Cisco Umbrella URL ein, die Sie von lhrem Cisco Umbrella
Dashboard generiert haben.

6. Dropdown-Menu "Notification" (Benachrichtigung): Wahlen Sie Alle Veranstaltungen aus, um

eine maximale Abdeckung zu gewahrleisten.

A b WON -



| Notification Settings: Select a protocol type below to display and edit its parameters

Protocol email http rsyslog snm Settings
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5. Stellen Sie sicher, dass die Dropdown-Mentus Delivery, Default Provider und Provider
Parameters mit den Standardeinstellungen Ubereinstimmen, oder wenn mehrere
Benachrichtigungsserver verwendet werden:

 Bereitstellung: Basis fur jede Veranstaltung

+ Standardanbieter: Allgemein

* Anbieterparameter: Nachrichtenformat JSON Extended

(Optional) Wenn Sie Datenverkehr tiber SSL senden méchten, wahlen Sie SSL Enable (SSL
aktivieren).

Zu diesem Zeitpunkt ist lhre FireEye-Appliance so konfiguriert, dass die ausgewahlten
Ereignistypen an Cisco Umbrella gesendet werden. Sehen wir uns diese Informationen in lhrem
Cisco Umbrella Dashboard an und legen Sie eine Richtlinie zur Blockierung dieses Datenverkehrs
fest.

Sicherstellen der Anbindung: "Test Fire" zwischen FireEye und
Cisco Umbrella

An dieser Stelle ist es sinnvoll, die Verbindung zu testen und sicherzustellen, dass alles
ordnungsgemal eingerichtet ist:

1. Wahlen Sie in FireEye im Dropdown-Menu Test Fire die Option domain-match aus, und wéahlen
Sie Test Fire:
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Bei Cisco Umbrella enthalt die FireEye-Integration eine Liste der Domanen, die von der FireEye-
Appliance bereitgestellt werden, um festzustellen, welche Domanen aktiv hinzugefigt werden.

2. Nachdem Sie Test Fire ausgewahlt haben, navigieren Sie in Cisco Umbrella zu Einstellungen >
Integrationen und wahlen Sie FireEye in der Tabelle aus, um es zu erweitern.

3. Wahlen Sie Siehe Domanen.

FireEye Destination List

Saarch tha Domaina...

I OinlZndc00.com

i 1125407 50d7bealabBibaara107648.com

| 17search1?.com

i 212-lithium.com
L

i 24udifTadregubhn. fanaowdBfnd 2 .com

i 24udifTadregushn.amd Bamr3fd3.com
L

| 24udifratregushn tor2web blimagie.de
[

i 24udjfTatregubhn.tordwab.omg
1

| 26m73pthdmwns00z1skectok ong

| 2rneuswEeashpremmzE8T 0m

Bei Auswahl von Test Fire wird eine Domane in der Liste der FireEye-Ziele mit dem Namen
"fireeye-testevent.example.com-[date]" generiert. Jedes Mal, wenn Sie Test Fire in FireEye
auswahlen, wird eine eindeutige Domane erstellt, deren Datum in der UNIX-Epoche an den Test
angeflugt ist. So kdnnen zukinftige Tests einen eindeutigen Testdomanennamen haben.



FireEye Destination List

fireaye-teatevant. 1214 1684670851 1 .example.com
firmaye-teatevant. (214 168467 FOT 18 example.com
firmaye-testevent.is14 17653623530 exampla.com

fi ragye-teatevant. (214717 F2B1ob220. exampie.com

Wenn der Test Fire erfolgreich ist, werden weitere Ereignisse von FireEye an Cisco Umbrella
gesendet, und eine durchsuchbare Liste beginnt zu fillen und zu wachsen.

Beobachten von Ereignissen, die der FireEye-
Sicherheitseinstellung im "Uberwachungsmodus" hinzugefiigt
wurden

Die Ereignisse in lhrer FireEye-Appliance beginnen, eine bestimmte Zielliste auszufllen, die als
FireEye-Sicherheitskategorie auf Richtlinien angewendet werden kann. Standardméafig befinden
sich die Zielliste und die Sicherheitskategorie im "Uberwachungsmodus". Sie werden nicht auf
Richtlinien angewendet und kénnen keine Anderungen an lhren vorhandenen Cisco Umbrella-
Richtlinien zur Folge haben.



Anmerkung: Je nach Bereitstellungsprofil und Netzwerkkonfiguration kann der
"Uberwachungsmodus" aktiviert werden, allerdings so lange, wie dies erforderlich ist.

Zielliste Uberprifen

Sie kénnen die FireEye-Zielliste jederzeit einsehen:
1. Navigieren Sie zu Richtlinien > Richtlinienkomponenten > Integrationen.

2. Erweitern Sie FireEye in der Tabelle, und wahlen Sie Domains anzeigen aus.



FireEye Destination List

Saarch tha Domaina...

0inl2ndcx00.com

1125407 30d7fbealabBitaaral07648.com

17search1?.com

212-lithium.com

24udfFareguthn.fenacwdBfrd 2 .com

24udifTsdregubhn.smd Samr3fd3.com

2dudjfFadregubhn.tordweb. bluimegie.de

24udfTadreguihn. torweb.org

26m3pthdmwns 089z sk cfk.ong

| 27nouBwEeashoremmzes7.om

Sicherheitseinstellungen fur eine Richtlinie Gberprufen

Sie kénnen die Sicherheitseinstellungen, die einer Richtlinie hinzugefigt werden kénnen, jederzeit
Uberprifen:

1. Navigieren Sie zu Richtlinien > Richtlinienkomponenten > Sicherheitseinstellungen.

2. Wahlen Sie eine Sicherheitseinstellung in der Tabelle aus, um sie zu erweitern, und blattern Sie
zu Integrations, um die FireEye-Einstellung zu finden.

INTEGRATIONS
D FireEye
Domains sent to Umbrelia via FireEye Event notifications, based h reE
D Local Custom Integration
Block domains uncovered by your own local intelligence
1-2 of 2
DELETE CANCEL m

115014080803

Sie kdnnen die Integrationsinformationen auch auf der Seite Zusammenfassung der
Sicherheitseinstellungen Uberprifen.



. I g it g 1}
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Policy Name
Your New Policy
0 Identities Affected &J 2 Destination Lists Enforced

!:; Security Setting Applied: Default Settings

g{; Umbrella Default Block Page Applied
1 '. BvIEW :—; ‘.: O J0e

{’; Content Setting Applied: High
ADVANCED SETTINGS

DELETE FOLICY CANCEL

115013920526

Zu Beginn sollten Sie diese Sicherheitseinstellung deaktivieren, um sicherzustellen, dass die
Doménen im Uberwachungsmodus korrekt ausgefiillt werden.

Anwenden der FireEye-Sicherheitseinstellungen im
"Blockmodus" auf eine Richtlinie fur verwaltete Clients

Wenn Sie diese zusatzlichen Sicherheitsbedrohungen durch Clients erzwingen moéchten, die von
Cisco Umbrella verwaltet werden, andern Sie die Sicherheitseinstellung in einer vorhandenen
Richtlinie, oder erstellen Sie eine neue Richtlinie, die tber Ihrer Standardrichtlinie liegt, um
sicherzustellen, dass sie zuerst erzwungen wird.

Erstellen oder aktualisieren Sie zunachst eine Sicherheitseinstellung:
1. Navigieren Sie zu Richtlinien > Richtlinienkomponenten > Sicherheitseinstellungen.

2. Wahlen Sie unter Integrationen FireEye aus, und wahlen Sie Speichern aus.



INTEGRATIONS

FireEye

|—| Local Custom Integration

1-20f 2

DELETE CAN

r )
m
B

-

115013921406

Flgen Sie anschlieRend im Richtlinien-Assistenten der Richtlinie, die Sie bearbeiten, die folgende
Sicherheitseinstellung hinzu:

1. Navigieren Sie zu Richtlinien > Richtlinienliste.

2. Erweitern Sie eine Richtlinie, und wahlen Sie unter Sicherheitseinstellung angewendet die
Option Bearbeiten aus.

3. Wahlen Sie in der Dropdown-Liste Sicherheitseinstellungen eine Sicherheitseinstellung aus, die
auch die FireEye-Einstellung enthalt.

Security Settings

Default Settings -
New Security Setting 2

Default Settings

WMSP Default Settings

New Securty Satting

New Security Setting 1

ADD NEW SETTING

115014083083

Das Schildsymbol unter Integrationen wird auf blau aktualisiert.



FireEye

1-2 of 2

4. Wahlen Sie Festlegen &Zurticksenden.




Tipp: Sie kdnnen lhre Sicherheitseinstellungen auch Gber den Richtlinien-Assistenten
bearbeiten.

FireEye-Domanen, die in den Sicherheitseinstellungen fur FireEye enthalten sind, werden mithilfe
der Richtlinie fur Identitdten gesperrt.

Reporting innerhalb von Cisco Umbrella fur FireEye-Ereignisse

Berichte zu FireEye Security-Ereignissen

Die FireEye-Zielliste ist eine der flir Berichte verfligbaren Sicherheitskategorien. Die meisten oder
alle Berichte verwenden die Sicherheitskategorien als Filter. So kdnnen Sie beispielsweise
Sicherheitskategorien filtern, sodass nur FireEye-bezogene Aktivitdten angezeigt werden:

1. Navigieren Sie zu Auswertung > Aktivitatssuche.

2. Wahlen Sie unter Sicherheitskategorien FireEye aus, um den Bericht so zu filtern, dass nur die
Sicherheitskategorie fur FireEye angezeigt wird.



security Categories Select All

L Dynamic DNS
| Command and Control
L] Malwame
L Phishing
! FireEye
! Local Custom Integration

L) Unauthorized IP Tunnal Access

115013924986

3. Wahlen Sie Anwenden, um die FireEye-bezogenen Aktivitaten flr den im Bericht ausgewahlten
Zeitraum anzuzeigen.

Berichte Uber das Hinzufiigen von Domanen zur FireEye-Zielliste

Das Admin-Audit-Protokoll enthalt Ereignisse von der FireEye-Appliance, da Domanen zur
Zielliste hinzugefugt werden. Ein Benutzer mit dem Namen "FireEye Account”, der ebenfalls mit
dem FireEye-Logo versehen ist, generiert die Veranstaltungen. Zu diesen Ereignissen gehdren die
hinzugefligte Domane und der Zeitpunkt, zu dem sie hinzugefligt wurde.

Sie kénnen filtern, um nur FireEye-Anderungen einzubeziehen, indem Sie einen Filter fiir den
Benutzer "FireEye-Konto" anwenden.

Wenn der "Test Fire"-Schritt friiher ausgeflhrt wurde, kann die FireEye-Testdomane im Audit Log
angezeigt werden.



Admin Audit Log

Date Time

Nov.25,20... | 11:5840AM | 67.21587.13 | <% FireEye Account @ Policy Sett

<> Changed domains - FireEye Threat Feed

» Added Domain

s fireeye-testevent.ts13854098551488.example.com

Umgang mit unerwinschten Erkennungen oder Fehlalarmen

Zulassungslisten

Obwohl unwahrscheinlich, ist es moglich, dass automatisch von lhrer FireEye-Appliance
hinzugefligte Domains eine unerwiinschte Erkennung auslésen, die lhre Benutzer daran hindert,
auf bestimmte Websites zuzugreifen. In einer solchen Situation empfiehlt Umbrella, die
Domane(n) einer Zulassungsliste hinzuzufligen (Richtlinien > Ziellisten), die Vorrang vor allen
anderen Typen von Sperrlisten hat, einschlieB3lich Sicherheitseinstellungen.

Es gibt zwei Griinde, warum dieser Ansatz vorzuziehen ist.

* Wenn die FireEye-Appliance die Domane nach dem Entfernen erneut hinzufligen sollte,
schitzt die Zulassungsliste vor weiteren Problemen.

+ Zweitens zeigt die Zulassungsliste einen Verlaufsdatensatz problematischer Domanen an,
die fur forensische Untersuchungen oder Prifberichte verwendet werden kénnen.

StandardmaRig gibt es eine globale Zulassungsliste, die auf alle Richtlinien angewendet wird.
Durch Hinzufligen einer Doméane zur globalen Zulassungsliste wird die Domane in allen Richtlinien
zugelassen.

Wenn die FireEye-Sicherheitseinstellung im Blockmodus nur auf eine Teilmenge lhrer verwalteten
Cisco Umbrella-Identitaten angewendet wird (z. B. nur auf Roaming-Computer und mobile
Gerate), konnen Sie eine spezifische Zulassungsliste flr diese Identitaten oder Richtlinien
erstellen.

So erstellen Sie eine Zulassungsliste:

1. Navigieren Sie zu Policys > Ziellisten, und wahlen Sie das Symbol Hinzufligen aus.
2. Wahlen Sie Zulassen, und figen Sie lhre Domane zur Liste hinzu.

3. Wahlen Sie Speichern.

Nachdem die Zielliste gespeichert wurde, kdnnen Sie sie einer vorhandenen Richtlinie hinzufligen,
die die Clients abdeckt, die von dem unerwiinschten Block betroffen sind.

Loschen von Domanen aus der FireEye-Zielliste



Neben jedem Domanennamen in der FireEye-Zielliste befindet sich ein Symbol zum Léschen.
Durch das Léschen von Domanen kdnnen Sie die FireEye-Zielliste bereinigen, wenn eine
unerwunschte Erkennung auftritt.

Der Loschvorgang ist jedoch nicht dauerhaft, wenn die FireEye-Appliance die Doméne erneut an
Cisco Umbrella sendet.

So I6schen Sie eine Domane:

1. Navigieren Sie zu Einstellungen > Integrationen, und wahlen Sie dann "FireEye", um es zu
erweitern.

2. Wahlen Sie Siehe Domanen.
3. Suchen Sie nach dem Doméanennamen, den Sie |6schen mochten.

4. Wahlen Sie das Symbol Loéschen.

J33.aaszxy.ru %

5. Wahlen Sie Schliel3en.
6. Wahlen Sie Speichern.

Im Fall einer unerwlinschten Erkennung oder eines Fehlalarms empfiehlt Umbrella, sofort eine
Zulassungsliste in Cisco Umbrella zu erstellen und anschlieRend das Fehlalarmen in der FireEye-
Appliance zu beheben. Spater kdnnen Sie die Domane aus der FireEye-Zielliste entfernen.
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