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Einleitung

In diesem Dokument wird beschrieben, wie Sie die Integration von Autotask in Umbrella
konfigurieren.

Uberblick

Die Cisco Umbrella Autotask-Integration erméglicht es MSPs, Uber potenziell infizierte Endpunkte
benachrichtigt zu werden, die Aufmerksamkeit erfordern. Hierzu werden Tickets automatisch in
Autotask erstellt. Bei der Integration werden auch der Status und der Wert der
Servicebereitstellung zwischen dem Cisco Umbrella Dashboard und einem automatisch erstellten,
von Autotask installierten Produkt namens "OpenDNS_Umbrella" Gbertragen.

Schritte zur Integration:

1. Voraussetzungen

2. Erstmalige Autotask-Authentifizierung und Cisco Umbrella-Einrichtung
3. Autotask-Tickets konfigurieren

4. Unternehmenszuordnung unter Cisco Umbrella

5. Einrichten des Konfigurationselements "OpenDNS_Umbrella"

Voraussetzungen


https://docs.umbrella.com/managed-services/docs/msc-integrate-a-psa

Diese Tabelle enthélt die grundlegenden Softwareanforderungen fir die Installation:

Software Version Gehostetes
Modell
Cisco Umbrella | Nicht Gehostet
zutreffend
Autotask 6.0 oder hoher | Gehostet

Anmerkung: Es kann jeweils nur eine (1) PSA-Integration hinzugefiigt werden. Wenn Sie
bereits eine Connectwise-Integration konfiguriert haben, miissen Sie diese aus dem
Dashboard I6schen, bevor Sie mit der Autotask-Einrichtung fortfahren kénnen.



Erstmalige Autotask-Authentifizierung und Cisco Umbrella-
Einrichtung

Einrichten eines Benutzers fur die Authentifizierung:

Um eine Verbindung zur AutoTask-API herzustellen, bendtigt Cisco Umbrella eine Anmeldung fir
Autotask. Dabei kann es sich um ein neues Benutzerressourcenkonto oder eine vorhandene
freigegebene Anmeldung handeln.

+ Bestehender Benutzer: Wenn Sie bereits Uber eine Autotask-Anmeldung verfugen, die Sie
fur Integrationen verwenden, Uberprifen Sie, ob das Konto als API-Benutzer festgelegt ist.
Das Konto darf keine zweistufige Authentifizierung verwenden.

» Neuer Benutzer: So erstellen Sie eine neue Benutzerressource:

- Melden Sie sich bei Ihrem Autotask-Dashboard an.

- Wahlen Sie Admin > CiscoResources (Users) > New aus.

- Tragen Sie auf den Registerkarten "Personal" die Anforderungen an die persdénlichen
Daten des Benutzers ein.

- Stellen Sie auf der Registerkarte Sicherheit sicher, dass die Sicherheitsstufe fur diesen
Benutzer auf "API-Benutzer (System)" festgelegt ist.



Anmerkung: Fur den Benutzer fur die Authentifizierung muss das Kontrollkastchen
"Ungeschitzte Daten anzeigen" unter Admin > Funktionen und Einstellungen >

Ressourcen/Benutzer (HR) > Sicherheit > Geschutzte Datenberechtigung > [der Benutzer
fur die Authentifizierung] aktiviert sein.



Anmerkung: Ab dem 1. Juni 2021 muss fur den Benutzer fUr die Authentifizierung ein API
Tracking ldentifier festgelegt sein. Weitere Informationen finden Sie in diesem Artikel der
Umbrella Knowledge Base: Anderungen an der Autotask-PSA-Integration mit Umbrella

Sobald ein Konto erstellt oder ausgewahlt wurde, navigieren Sie zu Umbrella for MSPs.

1. Navigieren Sie zu MSP Settings > PSA Integration Details.
2. Wahlen Sie Integration einrichten, um den Integrationsassistenten zu 6ffnen.
3. Wahlen Sie unter PSA auswahlen die Option Autotask als Integrationstyp aus, und wéahlen

Sie dann Speichern und fortfahren aus.


https://support.umbrella.com/hc/en-us/articles/360061447351-Changes-to-Autotask-PSA-integration-with-Umbrella

2. Enter Credentials 3. Set Ticketing Details 4. Review Integration

If you use ConnectWise or AutoTask, Umbrella for MSPs supports deep PSA integration with ticket creation and usage data.

Once configured, Umbrella will automatically create tickets for any customer identities that appear to be infected. If a ticket is not explicitly closed, Umbrella will
update the ticket by appending a note to the ticket rather than creating duplicates. Tickets are created or updated every 4 hours.

To support ticket automations, you will be able to set a variety of options for tickets at time of creation. You may edit the tickets as you see fit and Umbrella will
continue to update them by ticket id.

ConnectWise - Getting Started

® Autotask - Getting Started

4. Als Nachstes mussen Sie das zuvor ausgewahlte Konto (E-Mail-Adresse und Kennwort)
eingeben und lhre Anmeldeinformationen zur Auswahl eines Materialfakturierungscodes
bestatigen:

1. Select PSA 3. Set Ticketing Details 4. Review Integration

Please enter a valid Autotask Username and Password. Once entered, click the Verify Credentials button and select a Material Billing Code for the Umbrella Product. The Material
Billing Code may be changed in Autotask after initial product creation.

edward@opendns.com B | e = VERIFY CREDENTIALS

>

Wahlen Sie den entsprechenden Materialfakturierungscode aus:

Sobald Sie sich authentifiziert haben, wird im Materialfakturierungscode eine Auswahl mit dem
vorhandenen Materialfakturierungscode von Autotask angezeigt. Zu einem spateren Zeitpunkt
kénnen Sie bei Autotask auf Wunsch den Gutschriftencode flr das Produkt "OpenDNS_Umbrella"
andern.

Wahlen Sie Speichern und fortfahren aus.

Autotask-Tickets konfigurieren

Cisco Umbrella fir MSPs benachrichtigt Sie proaktiv Uber infizierte Hosts, die eine Aktion
erfordern, indem Tickets in einer Autotask Service Desk-Warteschlange erstellt werden. Bei
korrekter Integration sucht Cisco Umbrella automatisch nach infizierten Hosts und erstellt Tickets
fur Sie.



Erstellung eines Service Queue-Tickets durch Cisco Umbrella:

Derzeit missen diese Kriterien erflllt sein, um ein Ticket in einer AutoTask-Servicedesk-
Warteschlange zu erstellen:

Cisco Umbrella Uberwacht lhre Identitat auf "Botnet-Aktivitat", die blockiert wird. Diese
Aktivitat weist auf einen infizierten Endpunkt hin. Cisco Umbrella blockiert aktiv Versuche,
einen Ruckruf zu tatigen, um Updates abzurufen, gestohlene Daten hochzuladen oder Teil
eines Botnet zu sein. Wenn eine Identitat in lInrem Unternehmen wiederholt versucht, eine
Website zu erreichen, die als "Botnet" kategorisiert ist. Das bedeutet, dass Cisco Umbrella
zwar den Schaden begrenzt, der Computer jedoch mit Malware infiziert ist und zusatzliche
MaRnahmen lhrerseits zur Behebung des Schadens bendtigt.

Cisco Umbrella gibt keine Warnmeldungen aus, wenn Infektionen durch Kategorien wie
Malware oder Drive-by-Downloads verhindert werden, da diese Ereignisse den Benutzer
daran hindern, schadliche Websites zu besuchen. Es sind keine weiteren Malnahmen
erforderlich.

Alle vier Stunden Uberpruft Cisco Umbrella alle Organisationen, die PSA-Organisationen in
Ihrer Cisco Umbrella for MSP-Konsole zugeordnet sind.

Wenn eine einzelne ldentitat, z. B. ein Computer mit einem installierten Agenten oder ein
Netzwerk, mehr Botnet-Ereignisse als der "Abfrageschwellwert" (standardmafig drei)
innerhalb des 4-Stunden-Blocks aufweist, 6ffnet Cisco Umbrella Integration automatisch ein
Ticket im Service Desk, das durch die Integration von Ticketdetails im
Integrationsassistenten definiert wurde. Hier kdnnen Sie den Abfrageschwellenwert andern.
Wenn dieselbe Identitat im nachsten Vierstundenfenster (oder einem anderen Zeitfenster
danach) weitere Botnet-Aktivitaten generiert und das Ticket immer noch gedffnet ist, werden
dem Ticket zusatzliche Daten hinzugefigt.

- Cisco Umbrella referenziert das Ticket anhand seiner Tickethummer und erstellt keine
unndtigen Duplikate, selbst wenn ein Ticket in eine andere Servicedesk-Warteschlange
verschoben oder die Kopie geandert wird.

Wenn das Ticket als "Geschlossen" markiert wurde, wird ein neues Ticket erstellt, da davon
ausgegangen wird, dass es sich um ein neues, mit dem Botnet zusammenhangendes
Sicherheitsereignis (z. B. eine erneute Infektion) fir dieselbe Identitdt handelt.

Ticketdetails festlegen:

Wenn Sie den Integrationsassistenten verwenden, gehen Sie zu Schritt 3 des
Integrationsassistenten. Wenn Sie die Ticketausstellung zu einem spateren Zeitpunkt
konfigurieren, wahlen Sie PSA-Integration > Integrationsdetails aus.lhre Anmeldeinformationen
werden jetzt als aktiviert, Tickets jedoch als deaktiviert angezeigt.

Your PSA Integration Details

PSA Type Credentials

AutoTask

&

Disabled



1. Durch Auswahl von Ticketing > Disabled (Ticketing > Deaktiviert) gelangen Sie zu Set
Ticketing Details (Ticketdetails festlegen).

2. Wahlen Sie zunachst eine Warteschlange aus. In diesem Beispiel wird die Triage-
Warteschlange verwendet, um Tickets darin zu lassen. Sie miissen zuerst die
Warteschlange auswahlen, um die zusatzlichen Felder auszufillen:

Credeantials Ticketing

| Connect\Wise Enabsled Configured
1. Salect PSA 2. Enter Credentials 3. Set Ticketing Details 4, Review integration

It Uimbraila detects netwiork activity that indicates that an identity ks infected and requires. your attantion, & ticket will automatically be created for you with the parameaters chosan Dedow.
Activity s checked every 4 hours. If a ticket is left open, the system will NOT create duplicates even if the ticket is modified. Instead, the open ticket will get additional detalls appended 1o

the description.

Select & board
 Intagration . - Awesome 8 Priority 3 - Normal Response - 3
Level 1+2 E
Mew Test Board
Professional Services
hi [ tharejaf

CANCEL « PREVIOUS SAVE AND CONTINUE = m

215690567

3. Warten Sie nach der Auswahl der Warteschlange einige Sekunden, bis die Ubrigen Felder
mit den Details ausgefullt sind, und wahlen Sie dann das entsprechende Feld aus. Jedes
Feld im Cisco Umbrella Dashboard entspricht dem entsprechenden Feld in den Tickets flr
die ausgewahlte Service Desk-Warteschlange.

Die genauen Parameter fir die einzelnen Felder variieren je nach Implementierung
geringfugig. Ein Hinweis ist der Abfrageschwellenwert. Dabei handelt es sich um die Anzahl
der Botnet-Aktivitaten einer einzelnen ldentitat, die blockiert werden, bevor das Ticket erstellt

wird.
1. Salect PSA 2. Enter Credentials 3. Set Ticketing Details 4., Review Integration

If Umbrella detects network activity that indicates that an identity is infected and requires your attention, a ticket will autoratically be created for you with the
parameters chosen below. Activity is checked every 4 hours. If a ticket is left open, the system will NOT create duplicates even if the ticket is modified. Instead, the
open ticket will get additional details appended to the description.

Professional Services - In Progress (plan of action) H Priority 3 - Normal Response H 3

a»

¥ (No Service Type)
Break-fix |
Empty
Proactive
5ot o e |
| Server
‘Warranty



4. Fullen Sie alle erforderlichen Felder aus, und wahlen Sie dann Speichern und fortfahren aus.

Im vierten und letzten Schritt der Integration kdnnen Sie alle lIhre Einstellungen Gberprifen, um
sicherzustellen, dass sie lhren Erwartungen entsprechen.

Anmerkung: Wenn Sie ein Test-Ticket erstellen mdchten, wenden Sie sich auf Anfrage an
den Cisco Umbrella Support. Dieses Ticket unterliegt Ihren Autotask-Ticketregeln.

Unternehmenszuordnung unter Cisco Umbrella

Die Zuordnung von Kundenunternehmen ermdglicht die Integration und die Zuordnung von
Tickets und installierten Produkten zum Kundenkonto. Das installierte Produkt
"OpenDNS_Umbrella" enthalt nitzliche Statistiken zur Verwendung und Effizienz von Cisco
Umbrella durch Kunden und wird in Schritt 5 konfiguriert.

Um Kunden zwischen Autotask und Cisco Umbrella zu synchronisieren, missen Sie Uber die
Konto-ID fiir jeden Kunden verfiigen. Dies wird standardmafig nicht in Autotask angezeigt.



1. Um die Kunden-ID im Autotask-Dashboard anzuzeigen, wahlen Sie CRM und anschliel3end
My Accounts (Meine Konten) aus der Dropdown-Liste aus. Jedes Konto hat eine Konto-ID in
den Eigenschaften des jeweiligen Kontos, die durch Doppelklicken auf den Kontonamen
angezeigt wird. Daraufhin wird ein Popup-Fenster mit der Konto-ID geoffnet.

@ ABLE Manufacturi

Activity To-Dos Notes

Account Site Config b NewNote () View »
ABLE Manufacturing HQ* : _
163 Consaul Road TYPE START DATE 5
Albany, NY 12205 .
United States Email 06/20/2012
map

2. Damit alle Konto-IDs fiir Ihre Kunden in der Ubersicht angezeigt werden, miissen Sie eine
neue Spalte verfligbar machen. Klicken Sie mit der rechten Maustaste auf die Spalten, um
die Spaltenauswahl anzuzeigen.

op New Account E'ja Print 1-130of 13
I | | Account & | o ‘ TERRITORY
€3 ABLE Manufacturing HQ* h Northeast
Albany Apple Store Northeast

3. Verschieben Sie innerhalb der Spaltenauswahl die Spalte Konto-ID in die ausgewahlten
Spalten.



Market Seqment

Account 1D

Hier sehen Sie die Konto-ID fir den Kunden:



ACCOUNT ID [:g ACOOUNT
29683561 ABLE Mai

29683562 Albany A,
174 Autotask
29683564 Blue Sky

20683565 Brown Br
29683569 Dynamo
29683570 E.G. Saw

. Sobald Sie die Konto-ID fur Ihren Kunden haben, kehren Sie zu Cisco Umbrella fir MSPs
zuruck.

. Navigieren Sie zu Customer Management, um eine Liste der Kunden anzuzeigen, die Sie in
Ihrer Konsole konfiguriert haben.

Anmerkung: Wenn hier keine Kunden aufgefiihrt sind, missen Sie Kunden zu lhrem Cisco
Umbrella for MSPs MSP hinzufiigen. Weitere Informationen finden Sie im
Benutzerhandbuch zu Cisco Umbrella fir MSPs.

. Wahlen Sie als Nachstes den Kunden aus, dem AutoTask zugeordnet werden soll. In
diesem Beispiel wird "Able Manufacturing Co." verwendet.

. Zuvor haben wir festgestellt, dass Able Manufacturing Co. eine Konto-ID von 29683561 hat.
Wahlen Sie den Namen des Kunden aus, und geben Sie dann die Firmen-Konto-ID in das



https://docs.umbrella.com/deployment-msp/docs/manage-msp-customers

Feld fir die PSA-ID ein.

8. Wahlen Sie Speichern, um die Anderung zu bestatigen. Sie erhalten eine
Bestatigungsmeldung zur Aktivierung der Integration. Ab diesem Zeitpunkt wird die PSA-ID
neben dem Kunden angezeigt, flur den sie in den Kundendetails aktiviert ist.

9. Um zu bestatigen, dass die Integration aktiviert ist, navigieren Sie zu Centralized Reports >
Deployment Status (Zentrale Berichte > Bereitstellungsstatus). Wenn es funktionsfahig ist,
wird eine Spalte flir den PSA-Status eingeflgt.

» Organisationen mit gultigen PSA-IDs werden mit dem griinen Aktiv-Status angezeigt.
» Organisationen ohne PSA-ID-Wert werden mit dem grauen Status Inaktiv angezeigt.



P5SA Status

& Active

Inactne

360053576152

Einrichten des Konfigurationselements "OpenDNS_Umbrella"
(optional)

Nach erfolgreicher Integration der PSA-Unternehmens-ID wird automatisch ein installiertes
Produkt/Konfigurationselement mit dem Namen OpenDNS_Umbrella erstellt.



Sie kénnen das Konfigurationselement unter Verzeichnis > Konten anzeigen und dann eines der
Konten auswahlen, die Sie in Schritt 4 integriert haben. Innerhalb dieses Kontos gibt es jetzt ein
Konfigurationselement fir OpenDNS_Umbrella.

<} New Configuration Item
PRODUCT NAME REFERENCE NUMBER REFERENCE NAME START DATE

OpenDNS_Umbrella OpenDNS_Umbrella 06/03/2014

Beachten Sie, dass das Konfigurationselement standardmafig alle méglichen Felder und die
Cisco Umbrella-Felder enthalt, die wir bei der Integration hinzugefigt haben. Einige Felder sind
nicht ausgeftillt, da sie fir Cisco Umbrella nicht relevant sind, z. B. "Marke" oder "Marke und
Modell".

Richten Sie einen eindeutigen Konfigurationstyp fir Cisco Umbrella ein, um das Produkt so zu
andern, dass diese Felder nicht enthalten sind.

Konfigurationstyp Setup

Durch die Cisco Umbrella-Integration in Autotask erstellte Konfigurationselemente erstellen
benutzerdefinierte Felder (UDFs) fur die automatisch aktualisierten Informationen zu Cisco
Umbrella. Standardmafig werden fur ein neues Produkt alle UDFs angezeigt, und es wird ein
Konfigurationsartikeltyp empfohlen. Aufgrund der Einschrankungen der aktuellen Autotask-API ist
das Erstellen eines Konfigurationselementtyps in Autotask auf manuelle Eingriffe durch Sie oder
Ihren Autotask-Administrator beschrankt. Diese Tabelle enthalt eine Liste aller Felder, die Ihrem
Konfigurationsobjekttyp hinzugefligt werden mussen.

Nr. Feldname Typ
1 Organisations-ID Text (eine Zeile)
2 Zuletzt aktualisiert Text (eine Zeile)

3 Paket Text (eine Zeile)




Platze

Text (eine Zeile)

5 Netzwerke gesamt Text (eine Zeile)

6 In den letzten 7 Tagen aktive Text (eine Zeile)
Netzwerke

7 Netzwerke, die in den letzten 7 Tagen | Text (mehrzeilig)
inaktiv waren

8 Umbrella Agents bereitgestellt Text (eine Zeile)

9 In den letzten 7 Tagen aktive Text (eine Zeile)
Umbrella Agents

10 Umbrella Agents in den letzten 7 Text (mehrzeilig)
Tagen inaktiv

11 DNS-Abfragen im letzten Monat Text (eine Zeile)

12 Im letzten Monat verhinderte Malware- | Text (eine Zeile)
Infektionen

13 Botnet-Infektionen im letzten Monat Text (eine Zeile)

14 Top-Domanen im letzten Monat Text (mehrzeilig)

15 Haufigste im letzten Monat gesperrte Text (mehrzeilig)

Doméanen




16 Top-Kategorien im letzten Monat

Text (mehrzeilig)

FUr Benutzer, die mit der Einrichtung neue

r Konfigurationselementtypen in der automatischen

Aufgabe nicht vertraut sind, verwenden Sie diese Anleitung, um den neuen Datensatz im System

zu erstellen:

1. Melden Sie sich als Administrator bei
2. Navigieren Sie im oberen Menil zum

Autotask an.
Abschnitt Admin (Admin).

3. Navigieren Sie zu Produkte und Services > Produkte > Konfigurationsartikel, und wahlen Sie
"Arten von Konfigurationsartikeln" aus.
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4. Wahlen Sie die MenUoption Neuer Konfigurationselementtyp.

5. Geben Sie einen Namen fur den neuen Konfigurationselementtyp ein.

6. Wahlen Sie Neu aus, und geben Sie die Feldinformationen fiir das erste Feld oben ein.
7. Wiederholen Sie Schritt 6, bis Sie alle Felder in der Tabelle zum neuen Elementtyp

hinzugefugt haben.
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8. Speichern und schlieRen Sie den neuen Konfigurationsobjekttyp.

Produkt-Setup
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Die Cisco Umbrella-Integration erstellt automatisch ein Produkt in Ihrer Autotask-Implementierung,
um Konfigurationselemente mit zu verkntpfen, wenn sie erstellt werden. Nachdem das Produkt in
Ihrem System erstellt wurde, empfiehlt Cisco Umbrella, die Produktdefinition mit Einstellungen zu

aktualisieren, die Ihren geschéftlichen Standards und Anforderungen am besten entsprechen.

Gehen Sie wie folgt vor, um die Produktdefinition zu identifizieren und die Einstellungen zu
aktualisieren:

1. Melden Sie sich als Administrator bei Autotask an.

2. Navigieren Sie im oberen Menl zum Abschnitt Admin (Admin).

3. Navigieren Sie zu Produkte und Services > Produkte, und wahlen Sie Produkte aus.
4. Geben Sie "Umbrella" in das Suchfeld "Produktname" ein, und wéahlen Sie Suchen.
5. Wahlen Sie das Produkt Umbrella aus, um dessen Details anzuzeigen.
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6. Aktualisieren Sie die Produktdefinition entsprechend |Ihrer gewilinschten Einstellungen.
7. Wahlen Sie Speichern und schlie3en aus.

Hinweise:



- Andern Sie die Zeichenfolge fiir den Produktnamen nicht von "OpenDNS_Umbrella" in eine
andere Zeichenfolge. Dadurch wird die Integration unterbrochen. Wenn Sie sie jedoch
umbenannt haben, missen Sie sie zurtiickbenennen, um das Problem zu beheben.

+ Stellen Sie sicher, dass "Aktiv: ausgewahlt ist, wie Sie im Screenshot sehen.

Die Definitionen der einzelnen Cisco Umbrella AutoTask-Felder, die aktualisiert und in den
Konfigurationsposten aufgenommen werden, sind in der folgenden Tabelle aufgefiihrt:

Feld

Beschreibung

Organisations-ID

Interne Dachorganisation-ID

Zuletzt aktualisiert

Datum der letzten Synchronisierung mit Umbrella

Platze

Gesamtzahl der fir dieses Unternehmen
reservierten Platze

Netzwerke gesamt

Gesamtzahl der Netzwerke, die auf dieses
Unternehmen angewendet wurden

Aktive Netzwerke (7
Tage)

Gesamtzahl der aktiven Netzwerke in den letzten
sieben Tagen

Netzwerke inaktiv (7
Tage)

Liste der Netzwerknamen, die in den letzten
sieben Tagen inaktiv waren

Umbrella Agents
bereitgestellt

Anzahl der bereitgestellten Umbrella Roaming
Agents

Umbrella Agents
aktiv 7 Tage

Anzahl der in den letzten sieben Tagen aktiven
Umbrella Roaming Agenten




Umbrella Agents 7
Tage inaktiv

Namen von Umbrella Roaming Agent-ldentitaten,
die in den letzten sieben Tagen inaktiv waren

DNS-Abfragen im
letzten Monat

Gesamtzahl der DNS-Anfragen fir dieses
Unternehmen im vorigen Kalendermonat

Im letzten Monat
verhinderte
Malware-Infektionen

Anzahl der Sites mit Malware, auf die im vorigen
Kalendermonat kein Zugriff méglich war

Botnet-Infektionen
im letzten Monat

Anzahl der Standorte, auf denen im vorigen
Kalendermonat Botnet-Befehle und -Kontrollen
ausgefuhrt wurden, die keinen Zugriff erlaubten

Top-Domanen im
letzten Monat

Liste der Namen der am haufigsten genutzten
Domaénen im vorigen Kalendermonat

Haufigste im letzten
Monat gesperrte
Domanen

Liste der Namen der am haufigsten gesperrten
Domanen im vorigen Kalendermonat

Top-Kategorien im
letzten Monat

Liste der Inhaltskategorien, die im vorigen
Kalendermonat am haufigsten angefordert
wurden, einschliellich der Anzahl der Anfragen
pro Kategorie
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