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Aktivieren und Deaktivieren von MFA

Einleitung

In diesem Dokument wird die Aktivierung von MFA far MSSP-, UPC- und STC-Administratoren
beschrieben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco Umbrella.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Fir Cisco Umbrella Console-Anmeldungen fir MSSP- (Managed Security Service Provider)
und/oder UPC- (Umbrella Partner Console) und/oder STC-Administratoren (Secure Trials
Console) ist die Verwendung von Cisco OnelD Single Sign-on erforderlich. Dies wird
vorkonfiguriert, wenn die Umbrella-Konsole erstellt wird.

Aktivieren und Deaktivieren von MFA

Um die Multifaktor-Authentifizierung (MFA), auch als 2-Faktor-Authentifizierung bezeichnet, zu



aktivieren, mussen Sie die Einstellungen im Cisco OnelD-Portal aktivieren.

1. Melden Sie sich bei Ihrem CCO-ID-Konto an
athttps://rpfa.cloudapps.cisco.com/rpfa/profile/profile management.do

2. Navigieren Sie zur Registerkarte Sicherheit.

3. Aktivieren Sie den Umschalter MFA, und schlie3en Sie die Einrichtungsanleitung ab.
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4. Melden Sie sich nach Abschluss des Vorgangs vom Cisco Umbrella Dashboard ab, und
versuchen Sie erneut, sich anzumelden, um sicherzustellen, dass Cisco OnelD zur Eingabe eines
MFA-Codes auffordert.

FUhren Sie zum Deaktivieren der Funktion die gleichen Schritte aus, schalten Sie sie jedoch
wieder aus.

Weitere Informationen hierzu finden Sie in der Kontodokumentation unter Cisco.com.



https://rpfa.cloudapps.cisco.com/rpfa/profile/profile_management.do
https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



