Bereitstellung des AnyConnect Umbrella
Roaming Security-Moduls mit FMC
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Einleitung

In diesem Dokument wird die Bereitstellung des AnyConnect Umbrella Roaming Security-Moduls
mithilfe der Cisco Firewall Management Console (FMC) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Zugriff auf das Cisco Umbrella Dashboard

« Zugriff auf die Cisco Firewall Management Console (FMC), Version 6.7 oder hdher, da diese
Version zusatzliche Unterstitzung flir AnyConnect-Module bietet. Flir altere Versionen als
6.7 kann FlexConfig zur Bereitstellung des Moduls verwendet werden. Weitere
Informationen finden Sie in der Cisco Dokumentation.

* Profil des AnyConnect Umbrella-Moduls (orginfo.json)

* Die AnyConnect VPN-Konfiguration ist auf dem FMC/FTD bereits vollstdndig und
funktionsfahig.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* AnyConnect Umbrella Roaming-Sicherheitsmodul
+ Cisco Firewall Management Console (FMC) fur Version 6.7 oder hdher

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten


https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/advanced-anyconnect-ftd-fmc/advanced-anyconnect-vpn-ftd-fmc.html#Cisco_Task_in_List_GUI.dita_12b746da-3ace-4ba0-91b0-a56e78e36ac3

Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Anmerkung: Cisco gab das Ende des Lebenszyklus von Cisco AnyConnect im Jahr 2023
bekannt. Cisco gab am 2. April 2024 das End-of-Life fur Umbrella Roaming Client
bekannt. Support-Ende war am 2. April 2025. Viele Kunden von Cisco Umbrella profitieren
bereits von der Migration auf den Cisco Secure Client, und wir empfehlen lhnen, die
Migration so bald wie mdglich zu beginnen, um ein besseres Roaming-Erlebnis zu
erhalten. Weitere Informationen finden Sie in diesem Knowledge Base-Artikel: Wie
installiere ich Cisco Secure Client mit dem Umbrella-Modul?

In diesem Konfigurationsleitfaden werden die Schritte zur Bereitstellung des AnyConnect Umbrella
Roaming Security-Moduls tber die Cisco Firewall Management Console (FMC) fur Version 6.7



oder hoher beschrieben.

Installation und Download des AnyConnect Umbrella-Moduls vom
FMC:

FUhren Sie die folgenden Schritte aus, um die Installation/den Download des AnyConnect
Umbrella-Moduls vom FMC zu aktivieren:

1. Gehen Sie zu Objekte > Objektverwaltung:
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2. Navigieren Sie zu VPN > AnyConnect File > Add AnyConnect File. Legen Sie einen Namen fir
das Profil fest (lokal signifikant).

» Suchen Sie nach der JSON, die Sie von Ihrem Cisco Umbrella Dashboard heruntergeladen
haben.

« Wahlen Sie unter Dateityp die Option Umbrella Roaming Security Profile und dann Save
(Speichern).

Add AnyConnect File

Name:*
Umbrella_Profile

File Name:*
Orginta json

File Type:®
Umibrella Roaming Security Profile

Descripton

8178144531860

3. Wahlen Sie dort Gruppenrichtlinie und dann die Gruppenrichtlinie aus, die Sie fir die
Bereitstellung von Umbrella verwenden ("Umbrella_GP" in diesem Fall):
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Sinkhole
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Time Zone
Tunnel Zone
URL
Variable Set
VLAN Tag
v VPN
AnyConnect File
Certificate Map

Customn Attribute

Group Policy
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4. Wahlen Sie AnyConnect > Client Modules > Add Client Module aus.

* Wahlen Sie unter Client Module (Client-Modul) den Umbrella Roaming Client und dann
Profile (Profil) aus, um das Profil herunterzuladen, das wir unter Schritt 2 definiert haben.

 Stellen Sie sicher, dass die Option Aktivierter Moduldownload ausgewahlt ist, damit
Benutzer, die Uber AnyConnect eine Verbindung herstellen, automatisch das Umbrella
JSON-Profil herunterladen kénnen.



Add Client Module

Client Module

Umbrella Roaming Security

rofile to download

Umbrella_Profile

Enable module download

Cancel

8178147636628

Optional: Lokale VPN-Authentifizierung (FMC 7.0 oder hoher
erforderlich)

Wenn Sie ein separates Profil mit lokaler Authentifizierung auf dem FMC/FTD testen méchten,
kénnen Sie die folgenden Schritte ausfihren (FMC 7.0 oder hoher ist erforderlich):



1. Erstellen Sie einen lokalen Bereich.

» Lokale Benutzernamen und Kennworter werden in lokalen Bereichen gespeichert.

* Wenn Sie einen Bereich erstellen (System > Integration > Realms) und den neuen
LOKALEN Bereichstyp auswahlen, fordert Sie das System auf, einen oder mehrere lokale
Benutzer hinzuzufugen.

2. Konfigurieren Sie RA VPN so, dass lokale Authentifizierung verwendet wird.

+ Erstellen oder bearbeiten Sie eine RA VPN-Richtlinie (Gerate > VPN > Remotezugriff).

+ Erstellen Sie in dieser Richtlinie ein Verbindungsprofil.

» Geben Sie LOCAL als primaren, sekundaren oder Fallback-Authentifizierungsserver in
diesem Verbindungsprofil an.

3. Verknupfen Sie den von Ihnen erstellten lokalen Bereich mit einer RA VPN-Richtlinie.

+ Verwenden Sie im RA VPN-Richtlinien-Editor die neue Einstellung fir den lokalen Bereich.
Jedes Verbindungsprofil in der RA VPN-Richtlinie, das die lokale Authentifizierung

verwendet, kann den hier angegebenen lokalen Bereich verwenden.
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Zusatzliche Informationen

Cisco Firewall (ehemals FirePOWER) - Versionshinweise, Version 7.0.x



https://www.cisco.com/c/en/us/td/docs/security/firepower/70/relnotes/firepower-release-notes-700.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



