So installieren Sie Secure Client Umbrella
mithilfe eines Skripts in einem freigegebenen
Windows-Ordner
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Einleitung

In diesem Dokument wird beschrieben, wie Sie das Secure Client Umbrella Module bereitstellen,
wenn Sie kein Automatisierungstool zum Ubertragen der Software haben, z. B. SCCM, In-tune,
GPO usw.

Hintergrundinformationen

Dieses Dokument vereinfacht die Bereitstellung mithilfe eines freigegebenen Windows-Ordners
und der Ausfuhrung nur eines Skripts von den PCs, auf denen SC Umbrella installiert sein muss.

Aulerdem wird das DART-Modul installiert, das Sie bei der Behebung eines Problems
unterstutzen kann.

Im Rahmen dieser Konfiguration verbergen Sie die VPN-Benutzeroberflache. Aus diesem Grund
ist fir den Benutzer und zur Vereinfachung der Bereitstellung nur das Umbrella-Modul sichtbar.
Sie importieren auch die Datei Orglnfo.json, die vom Umbrella-Modul verwendet wird, und das
Umbrella Root CA Certificate auf den Computer, indem Sie ein .bat-Skript ausfuhren.



Anmerkung: Um SC Umbrella Module installieren zu kdnnen, muss auch der SC VPN
Core installiert werden, da jedes Modul Core/VPN-abhangig ist.

Im vorliegenden Konfigurationsbeispiel wird davon ausgegangen, dass Sie weder die
VPN-Benutzeroberflache fur die VPN-Funktionen noch ein anderes .xml-Profil wie das
VPN-Clientprofil bendtigen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Zugriff auf das Umbrella Dashboard

- Administratorrechte auf dem PC, auf dem Sie diese

- Zugriff auf den freigegebenen Windows-Ordner von dem PC aus, auf dem Sie SC
Umbrella installieren



https://dashboard.umbrella.com/

- Schranken Sie nach Mdglichkeit den Administratorzugriff fir den Benutzer auf den
Pfad C:\ProgramData\Cisco\Cisco Secure Client ein, damit die Profile nicht
entfernt/bearbeitet werden kénnen.

- Sie kdnnen auch den Zugriff auf Start-/Stopp-/Neustart-Dienste auf dem PC
einschranken

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurationsschritte

Schritt 1: Laden Sie zunachst die Secure Client-Software vom Dashboard herunter.
Diese Datei finden Sie, wenn Sie sich beim Dashboard angemeldet haben unter: Bereitstellungen
> Roaming-Computer > Roaming-Client > Cisco Secure Client herunterladen.

Entpacken Sie nach dem Herunterladen die Datei, und kopieren Sie sie (unter Schritt 4
verwendet):

- cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi
- cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi

- cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi

Download Cisco Secure Client

Cisco Secure Client (Recommended)

Step 1, Downioad the latest version of Clsca Secure Clant

Headend Deployment Package
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Schritt 2: Laden Sie die Datei Orglnfo.json vom Dashboard herunter.
Diese Datei finden Sie, wenn Sie sich beim Dashboard angemeldet haben unter: Bereitstellungen
> Roaming-Computer > Roaming-Client > Modulprofil herunterladen.



Download Cisco Secure Client
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Step 2. Download the Umbrella Roaming Security Moduls Profile

20145027908116
Schritt 3. (Optional) Um das Umbrella Root CA-Zertifikat als Teil des Installationsskripts zu

installieren, laden Sie die Root CA vom Umbrella Dashboard herunter unter: Deployments > Root
Certificate > Cisco Root Certificate Authority, und klicken Sie auf das Symbol Download.
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Schritt 4: Platzieren Sie alle Dateien im freigegebenen Ordner, auf den alle PCs Zugriff haben. In
diesem Fall werden folgende Dateien bendtigt:

» Cisco_Umbrella_Root_CA.cer

* Orglnfo.json

* cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi
* cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi

* cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi
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= Cisco_Umbrella_Root_CA 10/17/2023 9:27 AM Security Certificate 2 KB
& This PC i cisco-secure-client-win-5.0.05040-core-v...  8/21/2023 1212 PM  Windows Installer ... 20,782 KB
=¥ Network ﬁ%‘ cisco-secure-client-win-5.0.05040-dart-p...  8/21/2023 1212 PV Windows Installer ... 4971 KB
EE';! cisco-secure-client-win-5.0.05040-umbre...  8/21/2023 1207 PM Windows Installer ... 5188 KB
|| Orglnfo.json 5/16/2023 1:03 PM  JSOM File 1 KB
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Schritt 5: Erstellen Sie Ihr benutzerdefiniertes .bat-Skript mit einer der in dieser Dokumentation
beschriebenen Optionen. Fiir diese Ubung kénnen Sie die Option
'PRE_DEPLOY_DISABLE_VPN=1"'verwenden.

Sie kénnen auch '"ARPSYSTEMCOMPONENT=1" verwenden, um die Secure Client-Software aus
der Liste der Software auszublenden, und/oder um den Dienst mit der Option LOCKDOWN=1 zu
sperren.

Wenn Sie die VPN-Benutzeroberflache nicht ausblenden méchten, ignorieren Sie die Option
"PRE_DEPLOY_DISABLE_VPN=1" am Ende der ersten Zeile des nachsten Skripts.

msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi" /nore
msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi" /nore
msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi" /norestar
copy "\\DC\Shared_Folder\OrgInfo.json" "C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\OrgInfo.json"
certutil -enterprise -f -v -AddStore "Root" "\\DC\Shared_Folder/Cisco_Umbrella_Root_CA.cer"


https://docs.umbrella.com/deployment-umbrella/docs/customize-windows-anyconnect-installation

Anmerkung: Ersetzen Sie "\DC\Shared_Folder\' durch den Pfad des lokalen
freigegebenen Ordners.

Schritt 6: Stellen Sie das Skript .bat auf den PCs bereit, auf denen Sie das Secure Client
Umbrella-Modul installieren mochten.
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Schritt 7: Fahren Sie mit der Ausfuihrung des Skripts auf den Client-Computern fort, vorzugsweise
mit PowerShell als Administrator.
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Schritt 8: Wiederholen Sie die Schritte 6 und 7 auf den PCs, die Sie Umbrella installieren mochten.

Verifizierung

Uberpriifen Sie, ob die Software auf dem PC installiert wurde.
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Name Publisher Installed On  Size Version
@C isco Secure Client - Diagnostics and Repeorting Toel Cisco Systems, Inc. 10/18/2023 474ME  5.0.05040
P Cisco Secure Client - Umbrella Cisco Systems, Inc. 10/18/2023 630 MB  5.0.05040
€8 Cisco Secure Client - AnyConnect VPN Cisco Systems, Inc. 10/18/2023 585MB  5.0.05040
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Vergewissern Sie sich, dass nur das Umbrella-Modul flir den Benutzer sichtbar ist. Falls Sie
mdchten, dass das VPN-Modul auch sichtbar ist (um es fir VPN-Zwecke zu verwenden,
ignorieren Sie die Option "PRE_DEPLOY_DISABLE_VPN=1" am Ende der ersten Zeile des
Skripts in Schritt 5.)
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Bestatigen Sie, dass der PC ordnungsgemalf auf Ihrem Dashboard registriert wurde.
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Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



