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Einleitung

Dieses Dokument beschreibt die neue generative Kl-Inhaltskontrolle und die Erweiterung der
Abdeckung der DLP-KI-Tools fir Umbrella.

Uberblick

Wir freuen uns, die allgemeine Verfugbarkeit von Generative Al Content Control bekannt geben zu
kénnen.

Mit dieser Funktion konnen Sie von ChatGPT generierte Inhalte Gberwachen und bei Bedarf
blockieren.

Wir freuen uns auch , lhnen mitteilen zu kénnen, dass wir den Umfang unserer Echtzeit-DLP-
Abdeckung flr Generative KlI-Tools erweitert haben. Anfanglich auf ChatGPT beschrankt,
unterstitzen wir nun alle 70 Kl-Tools in unserer kurzlich veroffentlichten Generative Ki-
Anwendungskategorie. Diese deutliche Erweiterung ermdglicht es lhnen, den Anwendungsfall der
sicheren Nutzung von Kl zu erweitern und bietet eine umfassendere und robustere Lésung fur den
generativen Schutz der KlI-Nutzung.

Wie kann DLP dazu beitragen, den von ChatGPT generierten Inhalt zu
kontrollieren?

DLP kann Organisationen bei der Kontrolle generierter Inhalte unterstitzen, indem ChatGPT-
Antworten mithilfe von Echtzeit-DLP-Richtlinien gescannt werden. Mit dieser Version kdnnen Sie



festlegen, dass ChatGPT-Antworten (d. h. eingehender Datenverkehr) nach allen Arten von
generierten Inhalten durchsucht werden, die Uberwacht oder blockiert werden sollen.

Warum sollten Kl-generierte Inhalte kontrolliert werden?

Die Verwendung von durch kinstliche Intelligenz generierten Inhalten birgt fir Unternehmen aus
verschiedenen Grinden Risiken, darunter Urheberrechtsverletzungen, ungenaue Informationen,
fehlerhaften Code usw.

So kdnnen Sie beispielsweise verhindern, dass Benutzer den von Al generierten Quellcode
verwenden, um die Verwendung von urheberrechtlich geschiutztem oder unsicherem Code zu
verhindern, wahrend andere Benutzer die Verwendung von durch Al generierten Gerichtsurteilen
aus Angst vor der Eingabe falscher Informationen verhindern méchten.

Wie kann ich DLP-Scanning auf ChatGPT-Antworten anwenden?

Im Allgemeinen scannt Real-Time DLP ausgehenden Webdatenverkehr, wie ChatGPT-
Aufforderungen, um Datenlecks zu verhindern. Mit dieser Version kdnnen wir auch eingehenden
Datenverkehr scannen, indem wir die Richtung des Datenverkehrs auswahlen, der von der
Echtzeit-DLP gescannt wird, d. h. eingehender Datenverkehr, ausgehender Datenverkehr oder
beides. Diese Fahigkeit ist derzeit nur fur ChatGPT (sowohl chatbot und API). Bei Auswahl von

Eingehender Datenverkehr wird ChatGPT-Antworten gescannt.
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Was ist die Anwendungskategorie "Generative KI" in DLP?

Vor dieser Version enthielten die Zielkriterien in den Echtzeit-DLP-Regeln eine endliche Liste mit
20 Anwendungen, die ausgewahlt werden konnten. Mit dieser Version ermoglicht Real-Time DLP



Kunden die Auswahl einer unserer 38 Anwendungskategorien, einschliellich Generative Al, oder
einer der + 4.600 verfigbaren kontrollierbaren Anwendungen, die in ihnen kategorisiert sind. Die
Anwendungskategorie "Generative KI", die erst vor wenigen Monaten mit 20 Apps auf den Markt
kam, umfasst jetzt 70 Apps, und wir sind entschlossen, diese Kategorie kontinuierlich mit
erstklassigen Kl-Tools zu aktualisieren.

Kann eine SvD-Regel auf die gesamte Anwendungskategorie der generativen Kl
angewendet werden?

Ja, eine Echtzeit-SvD-Regel kann auf eine ganze Kategorie oder eine Teilmenge der darin
enthaltenen Anwendungen angewendet werden.

Wo finde ich zugehoérige Dokumente?

» So kontrollieren Sie die Scanrichtung, um ChatGPT-Antworten zu Uberwachen oder zu
blockieren:
Hinzuflgen einer Echtzeitregel zur Richtlinie zum Schutz vor Datenverlust

 Hier erfahren Sie, wie Sie Uberprifen, ob eine chatGPT-Eingabeaufforderung oder eine
chatGPT-Antwort blockiert wurde, und wie Sie die Scanrichtung Uberprifen. Bericht zum
Schutz vor Datenverlust

» Um alle Anwendungskategorien zu Gberprifen, die jetzt in den Echtzeit-SvD-Policy-Regeln
verfligbar sind, aktivieren Sie hier: Anwendungskategorien

Haben wir vor, bei der kommenden Cisco Live in Amsterdam eine Ankindigung
bezlglich dieser hochinteressanten Anwendungsfalle flir den Schutz vor generativer
Kl zu machen?

Ja, wir werden am Dienstag, 6. Februar, 15:00 bis 16:30 Uhr MEZ, eine Breakout-Session mit
dem Titel Protecting Your Sensitive Data from Generative Al Usage in Cisco Live Amsterdam
abhalten.

Bitte nehmen Sie Platz!


https://docs.umbrella.com/umbrella-user-guide/docs/add-a-data-protection-policy
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report
https://docs.umbrella.com/umbrella-user-guide/docs/understanding-application-categories
https://www.ciscolive.com/emea/learn/session-catalog.html?search=BRKCLD-2338#/
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