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Einleitung

In diesem Dokument werden die Änderungen an der Registrierung von Domänencontrollern und 
AD Connectors sowie der Synchronisierungsmechanismus in Version 1.13.8 der AD Connector-
Software beschrieben.

Hintergrundinformationen

Cisco gibt die Verfügbarkeit von Cisco AD Connector Version 1.13.8 bekannt, die durch 
Erweiterungen die Kompatibilität mit Updates von Cisco Umbrella und Cisco Secure Access 
gewährleistet. Die Version enthält Änderungen an der Registrierung und am 
Synchronisierungsmechanismus für den Domänencontroller (DC) und den AD Connector (ADC).

Nach dem 20. Mai 2024 können AD Connector-Installationen, die nicht auf Version 1.13.8 
aktualisiert wurden, keine Updates für neue Benutzer- und Gruppeninformationen mehr an Cisco 
Umbrella oder Cisco Secure Access senden. Um Unterbrechungen zu vermeiden, müssen Sie 
sicherstellen, dass Ihre Installation auf dem neuesten Stand ist. Alle Geräte, die sich zu diesem 
Zeitpunkt noch nicht in v1.13.8 befinden, müssen manuell aktualisiert werden.

Ab dem 22. Februar 2024 müssen alle AD Connector-Installationen mit älteren Versionen auf 
mindestens Version 1.13.8 aktualisiert werden. Alle fehlerfreien Installationen von AD Connector 
werden automatisch auf Version 1.13.8 aktualisiert.

Wenn Sie einen neuen AD Connector registrieren möchten, müssen Sie Version 1.13.8 
verwenden. Sie können diese neueste Version von ADC zusammen mit dem neuesten Windows-
Konfigurationsskript mit Version 1.1.24 für den Domänencontroller direkt vom Dashboard 
herunterladen. Bevor Sie mit der Installation des AD Connectors beginnen, stellen Sie sicher, dass 
Sie Version 1.13.8 vom Dashboard heruntergeladen haben.

Nächste Schritte

https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella#install


Überprüfen/Aktualisieren/Installieren des AD-Connectors für Cisco Umbrella

So überprüfen Sie die Version und den Zustand des AD-Connectors:

Navigieren Sie unter Umbrella Dashboard zu Deployments > Configuration > Sites and 
Active Directory. Wählen Sie für alle AD Connectors eine Option aus, und überprüfen Sie, ob 
der Status grün und die Version 1.13.8 angezeigt wird.

1. 

Wenn der Status des AD-Connectors Not Healthy (Nicht fehlerfrei) lautet, führen Sie die in 
diesem Link beschriebenen Schritte aus, um den AD-Connector in den fehlerfreien Zustand 
zu versetzen, damit das automatische Upgrade erfolgreich durchgeführt werden kann.

2. 

Anmerkung: Nach dem 20. Mai 2024 sind die automatischen Upgrades für AD-Anschlüsse 
mit älteren Versionen als 1.13.8 nicht mehr funktionsfähig. Wenn die automatische 
Aktualisierung aus irgendeinem Grund fehlschlägt, müssen Sie die neueste Version des 
AD-Steckverbinders manuell herunterladen und installieren und wie in diesem Link 
angegeben konfigurieren: https://docs.umbrella.com/deployment-umbrella/docs/5-
connect-active-directory-to-umbrella#install

https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella#install
https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella#install


Richtlinien für Verifizierung/Upgrade/Installation des AD-Connectors für Cisco 
Secure Access

So überprüfen Sie die Version und den Zustand des AD-Connectors:

Navigieren Sie unter Secure Access Dashboard zu Verbinden > Benutzer und Gruppen > 
Konfigurationsverwaltung > Bereitstellung > Active Directory (möglicherweise in englischer 
Sprache).

1. 

Wenn der Status des AD-Steckverbinders Not gesund ist, führen Sie die Schritte in diesem 
Link aus, um den AD-Steckverbinder in den fehlerfreien Zustand zu versetzen, damit das 
automatische Upgrade erfolgreich durchgeführt werden kann: 
https://docs.sse.cisco.com/sse-user-guide/docs/connect-active-directory-to-secure-
access#step-4--verify-that-the-connector-syncs-with-secure-access

2. 

Anmerkung: Nach dem 20. Mai 2024 sind die automatischen Upgrades für AD-Anschlüsse 
mit älteren Versionen als 1.13.8 nicht mehr funktionsfähig. Wenn die automatische 
Aktualisierung aus irgendeinem Grund fehlschlägt, müssen Sie die neueste Version des 

https://docs.sse.cisco.com/sse-user-guide/docs/connect-active-directory-to-secure-access#step-4--verify-that-the-connector-syncs-with-secure-access
https://docs.sse.cisco.com/sse-user-guide/docs/connect-active-directory-to-secure-access#step-4--verify-that-the-connector-syncs-with-secure-access


AD-Connectors manuell herunterladen und installieren und die Konfiguration wie folgt 
vornehmen: https://docs.sse.cisco.com/sse-user-guide/docs/connect-active-directory-to-
secure-access

https://docs.sse.cisco.com/sse-user-guide/docs/connect-active-directory-to-secure-access
https://docs.sse.cisco.com/sse-user-guide/docs/connect-active-directory-to-secure-access
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