Konfigurieren des Dateiinspektors, um
kennwortgeschutzte und andere nicht bosartige
Dateien zuzulassen
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Einleitung

In diesem Dokument wird beschrieben, wie verhindert werden kann, dass eine nicht schadliche
Datei durch die Dateiprifung blockiert wird.

Problem

Bei Aktivierung der "Dateiprifung" werden in einigen Fallen nicht schadliche Dateien blockiert. Zu
diesen Dateitypen gehoren:

+ Kennwortgeschutzte Dateien
» Dateien mit potenziell unerwiinschten Anwendungen (beschadigt)

Diese Dateien werden von Umbrella blockiert, da sie von unserem Antivirus-Tool nicht
dekomprimiert und gescannt werden kdnnen. Passwortgeschitzte Dateien kdnnen unter der
Kategorie "Geschutzte Datei" blockiert erscheinen. Beschadigte Dateien kdnnen Dateien mit
verschlusseltem Inhalt, archivierten Inhalten, die nicht extrahiert werden kdnnen, ungultigen
komprimierten Daten oder einem unguiltigen Archiv-Header enthalten oder einfach komprimiert
oder in einem nicht unterstitzten Format archiviert werden. Obwohl diese Dateien nicht schadlich
sein kénnen, werden sie von Umbrella als Vorsichtsmalinahme blockiert, da die Dateien nicht
gescannt werden kdnnen.

Losung

Wenn Sie eine nicht-bdsartige Datei kennen, die aus einem der oben genannten Grunde blockiert
wurde, kdnnen Sie dies umgehen, indem Sie geschitzte Dateien zulassen. Das Verhalten zum
Blockieren geschutzter Dateien kann jetzt auf globaler Ebene oder in einer individuellen Webregel
geandert werden.

» Regel (empfohlen) - Schitzte Dateien flir eine Identitdt und/oder ein Ziel zulassen. Flhren
Sie diesen Schritt aus, wenn Sie geschlitzten Dateien eines bestimmten Ziels vertrauen oder



das Verhalten eines einzelnen Benutzers oder einer Gruppe Uberschreiben méchten.

* Global - Geschutzte Dateien flr alle Benutzer in allen Regeln/Regelsatzen zulassen. Flhren
Sie diesen Schritt aus, wenn Sie das Risiko geschutzter Dateidownloads akzeptieren und
diese Option dem Verwaltungsaufwand durch detailliertere Ausnahmen vorziehen.

Regel

Sie kénnen die Funktionalitat andern, indem Sie eine Webregel auf der Seite Policies > Web
Policies (Richtlinien > Webrichtlinien) bearbeiten.

10588971481748

Global

Die Funktionalitat kann unter Richtlinien > Webrichtlinien > Globale Einstellungen geandert
werden.

Protected File Bypass

Umbrella’s anti-virus scanners cannot check protected files. Because these files may contain threats, by default Umbrella blocks destination access to them.

L Allow Protected File Bypass

Umbrella does not block access to protected files. Enable with caution as Umbrella does not inspect these files. Gisco recommends downloading and opening files from trusted sources only.

10589018672020

Alternative Losung

Es ist auch mdglich, Probleme mit der Dateiinspektion mit der Option Sicherheit aul3er Kraft
setzen in jeder Web-Richtlinie zu umgehen. Diese Option muss mit Vorsicht verwendet werden,
da sie alle anderen Sicherheitseinstellungen deaktiviert, einschliellich des Blockierens
schadlicher Dateien.

* Verwenden Sie fur geschutzte Dateien stattdessen eine der in diesem Dokument
beschriebenen Losungen.

» Verwenden Sie diese Option nur, wenn Sie dem Ziel absolut sicher vertrauen und keine
andere Mdglichkeit haben, das Problem zu umgehen.

» Bei Fehlalarmen flir Anti-Virus erhalten Sie eine Bestatigung, dass die Datei von Cisco Talos
bereinigt wurde, bevor Sie Workarounds implementieren.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



