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Einleitung

In diesem Dokument werden vier Methoden flr die SWG-Bereitstellung zur Weiterleitung und
Ubertragung von Web-Datenverkehr an Umbrella beschrieben.

Hintergrundinformationen

Es gibt verschiedene Mdglichkeiten, wie Web-Datenverkehr weitergeleitet und an Umbrella
Ubertragen werden kann. Dieses Dokument enthalt eine Liste der vier verschiedenen Methoden,
die Sie bei der Bereitstellung des Secure Web Gateway (SWG) berticksichtigen kdnnen. Bei der
Fehlerbehebung lhrer SWG-Webrichtlinien missen Sie angeben, welche Verbindungsmethode
Sie fur die Weiterleitung von Web-Datenverkehr verwenden.

Senden von Webdatenverkehr an Umbrella

» Edge Device Tunnels (IPSec-Tunnel): Umbrella unterstitzt IKEv2-IPSec-Tunnel flr die
Weiterleitung des Web-Datenverkehrs. Anleitungen zu IPSec-Tunneln finden Sie hier:
Unterstutzte IPSec-Parameter.

* Proxy-Verkettung: Sie kdnnen die Verkettung von Proxys in lhrer Umgebung verwenden, um
die Migration zu vereinfachen oder die Transparenz von Proxys zu erhdhen. Anweisungen
zur Verwaltung der Proxy-Verkettung finden Sie hier: Verwalten der Proxy-Verkettung.

» PAC-Datei: Die Proxy-Autokonfigurationsdateien sind eine weitere traditionelle
Weiterleitungsmethode fir den SWG-Datenverkehr. Sie werden verwendet, um Browser so
zu konfigurieren, dass Datenverkehr an SWG-Proxys gesendet wird. Wenn PAC mit
direktem Netzwerkzugriff verwendet wird, bendtigt das Unternehmen stabile/statische
externe IPs, sodass Netzwerkrichtlinien erstellt werden kdnnen. Klicken Sie hier, um
Anweisungen zum Bereitstellen der PAC-Datei von Umbrella zu erhalten: PAC-Datei von
Umbrella verwalten.

* AnyConnect SWG-Agent: Der Cisco AnyConnect-Client kann den HTTP(s)-Datenverkehr
nun an SWG-Proxys umleiten. Die SWG-Datenverkehrsumleitungsfunktion wird in
Anyconnect in Windows- und Mac-Versionen unterstitzt. Anleitungen dazu finden Sie hier:
Aktivieren Sie den AnyConnect SWG Agent.



https://docs.umbrella.com/umbrella-user-guide/docs/supported-ipsec-parameters
https://docs.umbrella.com/umbrella-user-guide/docs/manage-proxy-chaining
https://docs.umbrella.com/umbrella-user-guide/docs/manage-umbrellas-pac-file
https://docs.umbrella.com/umbrella-user-guide/docs/manage-umbrellas-pac-file
https://docs.umbrella.com/umbrella-user-guide/docs/the-anyconnect-plugin-umbrella-roaming-security-agent-administrator-guide#AnyConnectSWG

Sie mdchten mehr erfahren? Unsere Tutorials: Ubersicht Uiber die Bereitstellung Giber Tunnel,
PAC-Dateibereitstellung und AnyConnect SWG-Bereitstellung.



https://learn.umbrella.com/path/proxy/ipsec-tunnel-deployment/551701
https://learn.umbrella.com/path/proxy/pac-file-deployment
https://learn.umbrella.com/path/proxy/anyconnect-swg-deployment

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



