Fehlerbehebung fur Dateien auf Umbrella
Chromebook Client mit SWG
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Einleitung

In diesem Dokument wird beschrieben, wie Sie Fehler beim Hochladen und Herunterladen von
Dateien auf Umbrella Chromebook Client mit Secure Web Gateway (SWG) beheben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Umbrella Chromebook Client.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Der Hauptzweck der SWG-Erweiterung ist es, den Client bei Umbrella registrieren und laden Sie
die Proxy-Konfiguration und Setup-Proxy auf Chromebook, damit es vor Online-Bedrohungen zu
schitzen.

Der Proxy, der vom SWG Umbrella Chromebook Client eingerichtet wird, befindet sich auf der
ChromeOS-Ebene.

Daher Web-Datenverkehr aus dem Chrome-Browser sowie alle anderen Apps auf dem Gerat



installiert werden zu Umbrella proxied. Aulderdem bearbeitet der UCC fiir SWG die Proxy-
Authentifizierungsprobleme. Andere Apps (wie Google Drive) kdnnen die
Authentifizierungsprobleme jedoch nicht bewaltigen.

Problem

Bei Verwendung von Secure Web Gateway (SWG) fir Umbrella Chromebook Client (UCC)
schlagt das Hochladen und Herunterladen von Dateien fir Anwendungen wie Gmail oder Google

Drive fehl:

1.Zum Beispiel, dies ist ein Szenario, wo Sie versuchen, eine nicht zwischengespeicherte Version
einer Datei von Google Drive in das Chromebook installiert hochladen.

2. Google Drive ruft "googleapis.com" auf, um die Datei vom Remote-Server herunterzuladen.
Diese Anforderung wird an den SWG-Proxyserver weitergeleitet. Da der Authentifizierungsheader,
der im Google Chrome-Browser zwischengespeichert wird, nicht mit dem Google-Laufwerk
verflgbar ist, wird die googleapis.com-Anfrage ohne Authentifizierungsheader an den SWG
Proxy-Server gesendet. Da die Schritte 1 bis 5 in diesem Diagramm nicht von Google Drive
erfolgten, wird die Anforderung mit dem Fehler 401 "nicht autorisiert" abgelehnt (im Diagramm als

Schritt 7 markiert).
3. Da die Datei nicht von Google Drive heruntergeladen werden kann, schlagt das Hochladen der

Datei von Google Drive auf Gmail fehl.
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Losung

Um das Problem beim Hochladen von Dateien zu beheben, verwenden Sie die Verwaltungsliste
fur externe Doméanen, um die Domane googleapis.com zu umgehen.



https://docs.umbrella.com/umbrella-user-guide/docs/add-external-domains-and-ips
https://docs.umbrella.com/umbrella-user-guide/docs/add-external-domains-and-ips

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



