DNS-Auflosung an CNAME-
Datensatzdomanenrichtlinie und
Berichterstellung anpassen
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Einleitung

In diesem Dokument wird beschrieben, wie Sie lhre DNS-Lésung mit lhrer CNAME-
Datensatzdomanenrichtlinie und der entsprechenden Berichterstellung abgleichen.

Problem

Bei Verwendung eines DNS-Caching-Servers (Domain Name System) wie BIND (bei aktivierter
Caching-Funktion) oder Infoblox entspricht die DNS-Auflésung nicht den erwarteten Richtlinien
und Berichten fur lnre CNAME-Eintragsdomanen. Eine zulassige A-Datensatz-Anforderung wird
durch einen CNAME-Verweis auf einen anderen A-Datensatz in einer anderen, blockierten
Domane beantwortet.

Beispielsweise ist domain.com zulassig, und blocked.com ist gesperrt, wahrend domain.com ein
CNAME-Datensatz ist, der auf blocked.com verweist und einen A-Datensatz hat. Dieses Problem
stellt sich als zulassige Domane dar, die blockiert wird, ohne dass ein solches Ereignis auf dem
Dashboard angemeldet ist.

Losung

Es gibt mehrere Moglichkeiten, dieses Problem zu beheben:

» Deaktivieren Sie die DNS-Zwischenspeicherung fir DNS, das an Umbrella weitergeleitet
wird. Dadurch wird verhindert, dass dieses Problem auftritt.

» Lassen Sie das Ziel-CNAME im Umbrella Dashboard zu, sobald diese auftreten.

+ Vermeiden Sie das Zwischenspeichern des CNAME-Datensatztyps, oder legen Sie die
betroffenen Domanen nicht reaktivim Cache ab.

Ursache



Die Ursache dieses Problems liegt in der DNS-Zwischenspeicherung fur CNAME-Eintrage, die auf
eine andere Domane verweisen, in der die Zieldomane blockiert ist. Da die Doméane zulassig ist,
kennzeichnen die Umbrella-Resolver die gesamte Abfrage als zulassig, wobei die CNAME-Kette
nach unten getragen wird. Dies fuhrt zu einer zuldssigen Abfrage.

Da die TTL verschiedener Domanen variiert und Umbrella Block-Datensatze fur bosartige
Kategorien einen TTL-Wert von Null aufweisen, greift der Caching-Vorgang ein.

In diesem Szenario ist domain.com zulassig, und blocked.com ist blockiert, und domain.com ist
ein CNAME-Eintrag, der auf blocked.com verweist und einen A-Eintrag hat.

Anfangliche Abfrage:

A-Eintrag fir domain.com: Zulassungsliste, CNAME fir blocked.com -> A-Record-Abfrage fir
blocked.com, von einem CNAME kommend, in Umbrella Ubergebenes Zulassungsbit - A-Record
fur blocked.com zurlickgegeben.

Analyse: An Umbrella gestellte Fragen: domain.com -> blocked.com. Ergebnis: ZUGELASSEN.
Umbrella protokolliert domain.com als zulassig, blocked.com als zulassig.

Nachfolgende Abfrage:

A-Eintrag fir domain.com: CACHED - CNAME fir blocked.com -> A-Record-Abfrage fur
blocked.com: CACHED - Ein Datensatz fir blocked.com wurde zuriickgegeben.
Analyse: An Umbrella gestellte Fragen: None. Keine Umbrella-Protokolle.

Zukunftige Abfrage (I6st das Problem aus):

A-Eintrag fir domain.com: CACHED - CNAME fir blocked.com -> A-Record-Abfrage flr
blocked.com (eigenstandige Abfrage - CNAME wurde zwischengespeichert) - blockiert.
Analyse: An Umbrella gestellte Fragen: blocked.com. Ergebnis: Gesperrt. Umbrella protokolliert
blocked.com als blockiert.

Zusatzliche Informationen

* Umbrella-Dokumentation: DNS-Auflosung



https://docs.umbrella.com/investigate/docs/dns-resolution
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