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Einleitung

In diesem Dokument wird erlautert, warum die Zertifikate fur den Cisco Umbrella-Proxy innerhalb
von Tagen nach dem aktuellen Datum ablaufen.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco Umbrella Secure Internet Gateway
(SIG).

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Wenn ein Cisco Umbrella-Webproxy fir die Entschlisselung der HTTPS-Kommunikation
konfiguriert ist, kbnnen das Ablaufdatum und die Uhrzeit der vom Proxy empfangenen Zertifikate
in der Regel innerhalb von zehn Tagen ab dem aktuellen Datum und der aktuellen Uhrzeit liegen.
Dies ist eine Sicherheitsfunktion, die keine Aktion durch den Endbenutzer erfordert. Die
Verlangerung erfolgt automatisch.

Zertifikatslebensdauer mit Proxy-Entschlisselung



Wenn Web-Clients HTTPS-Kommunikation (HTTP-Anforderungen mit TLS verschlisselt) Gber
den Umbrella Secure Web Gateway (SWG)-Proxy oder den Intelligent Proxy (IP) senden und der
Proxy so konfiguriert ist, dass er HTTPS-Kommunikation entschlisselt, schreibt der Proxy das
zum Server gehorende Leaf-Zertifikat neu und ersetzt alle Zwischenzertifikate, die ebenfalls vom
Server gesendet werden, durch Cisco Zwischenzertifikate. Bei diesem Austausch der
Zertifikatkette handelt es sich um die Standardtechnik, mit der Webproxys Anforderungen und
Antworten, die mit TLS verschlisselt sind, entschlisseln.

Die neuen Leaf- und Zwischenzertifikate werden dynamisch erstellt. Wenn Sie die Daten Not
Before (Nicht vor) und Not After (Nicht nach) in den Zertifikaten anzeigen, kénnen die Zertifikate in
der Regel mit kurzen Lebensdauern von maximal zehn Tagen als verbesserte
Sicherheitsmallhahme ausgestellt werden. Die Verlangerung erfolgt automatisch, sodass keine
Endbenutzeraktion erforderlich ist.

In diesen Bildern, die am 8. April 2023 abgerufen wurden, hat das Blattzertifikat von example.com
beispielsweise das Datum "Validity Not After" vom 11. April 2023 (3 Tage Gultigkeit verbleiben).



Certificate Viewer: example.com

General Details

Certificate Hierarchy

Cisco Umbrella Primary SubCA
Cisco Umbrella Secondary SubCA pao-5G

example.com

Certificate Fields

Certificate
Version
Serial Number
Certificate Signature Algarithm
Issuer
Validity
Mot Before

Mot After

Field Value

4M1/23, 3:11:44 PM PDT

Export...

14723937288724

Das erste Zwischenzertifikat in der Kette, das Cisco Umbrella Secondary SubCA-Zertifikat, hat
das Ablaufdatum 17. April 2023 (Not After).



Certificate Viewer: example.com

General Details

Certificate Hierarchy

Cisco Umbrella Primary SubCA
Cisco Umbrella Secondary SubCA pao-5G

example.com

Certificate Fields

Certificate
Version
Serial Number
Certificate Signature Algarithm
Issuer
Validity
Mot Before

Mot After

Field Value

417/23, 4:09:20 PM PDT

Export...

14724083385492

Die Daten Not Before und Not After der Zertifikate in der Kette sind in der Regel nicht identisch, da
die Erstellungszeiten je nach Abruf der einzelnen Zertifikate tber alle Benutzer der Proxyinstanz
variieren.



Die Ausstellung von Kurzzeitzertifikaten gilt nicht far

» Das Cisco Umbrella Root CA Root-Zertifikat (wird bei Verwendung der

Standardkonfiguration angezeigt)
+ Das Zwischenzertifikat der Cisco Umbrella Customers-CA (bei Verwendung von signierten

Zertifikaten der Kunden-CA sichtbar)

In beiden Konfigurationen kénnen die oben genannten Zertifikate langere Gultigkeitszeitraume
aufweisen.


https://docs.umbrella.com/umbrella-user-guide/docs/install-the-cisco-umbrella-root-certificate
https://docs.umbrella.com/umbrella-user-guide/docs/add-customer-ca-signed-root-certificate
https://docs.umbrella.com/umbrella-user-guide/docs/add-customer-ca-signed-root-certificate

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



