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Einleitung

In diesem Dokument wird beschrieben, wie Sie statische IP- oder DNS-Einstellungen auf einem 
Gerät ändern, auf dem der Umbrella-Roaming-Client installiert ist.

Überblick

Der Umbrella Roaming Client ändert die DNS-Einstellungen auf der Netzwerkkarte (NIC) des 
Computers. Dies bedeutet, dass Sie besonders vorsichtig sein müssen, wenn Sie versuchen, 
Einstellungen auf der Schnittstelle zu ändern, z. B. eine statische IP-Adresse zuzuweisen. 



Anmerkung: Dieser Artikel gilt nur für den eigenständigen Roaming-Client und nicht für 
das AnyConnect Roaming Security-Modul.

Grundlagen

Der Roaming-Client ersetzt den der Netzwerkschnittstelle zugewiesenen DNS-Server durch die 
Loopback-Adresse (127.0.0.1). Es ist normal, diesen Wert (127.0.0.1) als DNS-Server 
zuzuweisen, wenn der Client ausgeführt wird.

Wenn Sie eine Änderung an der Netzwerkschnittstelle vornehmen, MÜSSEN Sie auch den DNS-
Serverwert 127.0.0.1 durch den richtigen DNS-Serverwert für Ihr Netzwerk ersetzen.  Verwenden 
Sie nicht den Standardwert 127.0.0.1.



Vorsicht: Wenn Sie von einer DHCP-IP-Adresse zu einer statischen IP-Konfiguration 
wechseln, MÜSSEN Sie auch einen statischen DNS-Server bereitstellen. Andernfalls 
kann die DNS-Auflösung fehlschlagen.

Beispiele

Dieser Screenshot zeigt ein Beispiel für die DNS-Einstellung, die aktualisiert werden muss, wenn 
die statische IP-Adresse festgelegt wird:
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Entfernen Sie die Einstellung 127.0.0.1.

Dieser Screenshot zeigt ein Beispiel für einen korrekt eingerichteten DNS-Server:
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Jetzt können Sie auf OK klicken und die neuen Einstellungen für die Netzwerkschnittstelle 
speichern.



Anmerkung: Nach dem Speichern der Netzwerkkarteneinstellungen ersetzt der Roaming-
Client den DNS-Server erneut durch 127.0.0.1. Dies ist ein normales und erwartetes 
Verhalten.

Weitere Informationen

Der Computer ist so konfiguriert, dass der gesamte DNS-Verkehr über den Roaming-Client unter 
127.0.0.1:53 gesendet wird.  Der Roaming-Client speichert jedoch die Liste der DNS-Server, die 
Sie der Netzwerkschnittstelle zuweisen, und verwendet sie zur Verarbeitung des DNS-
Datenverkehrs:

Wenn es sich bei einer DNS-Abfrage um eine interne Domäne handelt, wird sie über die 
Netzwerkschnittstelle an die gespeicherten DNS-Server gesendet.

•

 Alle anderen DNS-Abfragen werden direkt an Umbrella DNS Resolver in der Cloud 
gesendet

•

Beim Wechsel zu einer statischen IP-Konfiguration geht die DHCP-DNS-Serveradresse verloren, 



was eine bekannte Einschränkung im Roaming-Client auslöst. Der Roaming-Client konfiguriert 
keinen DNS-Schutz auf einer Netzwerkschnittstelle ohne DNS-Server. Dies führt zu einem 
Szenario, in dem für die Netzwerkschnittstelle kein DNS konfiguriert ist.



Informationen zu dieser Übersetzung
Cisco hat dieses Dokument maschinell übersetzen und von einem menschlichen Übersetzer
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Übersetzung nicht so genau ist wie eine von einem professionellen Übersetzer angefertigte.
Cisco Systems, Inc. übernimmt keine Haftung für die Richtigkeit dieser Übersetzungen und
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