Umgehung geschutzter Dateien in einer
Webrichtlinienregel in Umbrella SWG aktivieren
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Einleitung

In diesem Dokument wird die Aktivierung der Umgehung geschutzter Dateien in einer
Webrichtlinienregel in Umbrella SIG beschrieben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flr dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Umbrella Secure Internet Gateway (SIG).

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Anfang des Jahres wurde der Umbrella-Webrichtlinie eine neue globale Einstellung fur "Protected
File Bypass" hinzugeflgt.

Eine geschutzte Datei kann nicht von Umbrella’s Malware Protection gescannt werden, da der
Inhalt der Datei durch Verschllisselung geschitzt ist. Verschliisselung kann auf jede Datei
angewendet werden, und einige Beispiele umfassen Archive, Office-Dokumente und PDF-
Dateien.

Zusatzlich zur bestehenden globalen Einstellung enthalt Umbrella Secure Web Gateway (SWG)
jetzt eine Konfiguration fur Webrichtlinienregeln fur "Protected File Bypass". Diese Konfiguration



bietet mehr Flexibilitdt, da der Bypass fur bestimmte Benutzer und/oder Ziele eingerichtet werden
kann, die mit der Regel Ubereinstimmen. Dies wird mit der globalen Einstellung verglichen, die die
Umgehung fur alle Benutzer und alle Ziele festlegt.

Die neue Regel "Geschutzte Dateiumgehung" finden Sie in den Regelkonfigurationseinstellungen:
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Protected Files Bypass

Select how Allow Protected File Bypass is configured for this rule. Settings here override the Global
Setting for Allow Protected File Bypass. For more information, see Umbrella’s Help.
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Weitere Informationen finden Sie auf den Umbrella SIG-Dokumentationsseiten.

» Globale Einstellungen verwalten
* Regeln zu einem Regelsatz hinzufligen



https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



