Fehlerbehebung bei haufigen, geschutzten
Fehlern des Roaming-Clients
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Einleitung

In diesem Dokument wird die Fehlerbehebung bei haufigen Problemen beschrieben, bei denen ein
Roaming-Client zwar geschitzt ist, sich aber nicht wie erwartet verhalt.

Uberblick

Willkommen bei der "my roaming client"-Reihe der Wissensdatenbank Artikel. Diese Reihe bietet
eine interaktive Reihe von Fragen als Antwort auf die gangigen Herausforderungen von Roaming-
Kunden.

Dieses Dokument bezieht sich auf ein Szenario, in dem der Roaming-Client griin und geschitzt
ist, sich aber nicht wie erwartet verhalt. Dieses Dokument enthalt haufig gestellte Fragen zu
diesem Szenario, die nach der Bereitstellung von Roaming-Clients haufig auftauchen. Der Client
wird installiert, verhalt sich jedoch nicht wie erwartet.

Index "My Roaming Client Series":

1. Mein Roaming-Client wird nicht aktiviert und....
2. Mein Roaming-Client sagt "Geschutzt", aber....

Haufige Probleme

Erkunden Sie die Méglichkeiten in jedem Unterabschnitt, indem Sie die Liicke "Mein Roaming-
Client sagt "Geschutzt", aber... " ausflllen:



Unbekannt, ungeschutzt

Wenn dies der aktuelle Zustand ist, ist dieser Artikel nicht fir dieses Szenario bestimmt! Dies stellt
einen ungeschitzten Zustand dar, in dem sich der Client noch nicht registriert hat. In diesem
Artikel erfahren Sie, wie ein Proxy einen Roaming-Client daran hindern kann, sich zu registrieren,
oder wenden Sie sich an unser Support-Team, um Unterstlitzung zu erhalten.

Keine Standorte werden blockiert

Der Roaming-Client meldet "Protected" (Geschitzt), wenn DNS Uber UDP 53 oder 443 auf
208.67.222.222 und 208.67.222 oder 208.67.222.222 erreicht werden kann oder wenn der Client
aufgrund einer bekannten Richtlinie deaktiviert wird. Wenn der Client einen geschutzten Modus
meldet, aber keine Bl6cke auftreten, gehen Sie wie folgt vor:

1. Suchen Sie nach einem Proxy. Bei einem transparenten oder expliziten Proxy wird der auf
dem Computer aufgeloste DNS erneut angefordert und vom Proxyserver aulRer Kraft
gesetzt. Umbrella mit einem Proxy verwenden?

2. Ein DNS-Proxy einer Drittanbietersoftware tberschreibt die DNS-Antworten des Roaming-
Clients.

3. Es wird eine andere als die erwartete Richtlinie angewendet. Hier erfahren Sie, wie Sie die
Anwendung der erwarteten Richtlinie Gberprifen.

Falsche Richtlinie wird angewendet

Der Roaming-Client meldet "Geschlitzt und verschlisselt" oder "Geschutzt und transparent”, aber
die Richtlinien fir Roaming-Clients gelten nicht:

1. Uberpriifen Sie, ob die Client-basierte Roaming-Richtlinie die Richtlinie ist, die den Zuschlag
erhalt. Wenn sich das Netzwerk im Netzwerk befindet und das Netzwerk in der
Richtlinienreihenfolge héher ist als die Roaming-Clients, gilt seine Richtlinie. Weitere
Informationen zur Festlegung der angewendeten Richtlinien finden Sie in diesem Artikel oder
unter policy-debug.opendns.com.

2. Suchen Sie nach einem Proxy. Bei einem transparenten oder expliziten Proxy wird der auf
dem Computer aufgeléste DNS erneut angefordert und vom Proxyserver aulRer Kraft
gesetzt. Der Proxyserver, der Umbrella verwendet, wendet nur die ausgangsbasierte
Abdeckung auf Netzwerkebene an. Umbrella mit einem Proxy verwenden?

3. Verwenden Sie das AnyConnect Roaming Security-Modul? Der Standalone-Roaming-Client
darf nicht gleichzeitig installiert werden! Wenn sowohl ERCService.exe als auch
acumbrellaagent.exe gleichzeitig ausgefihrt werden, bedeutet dies, dass beide installiert
sind. Deinstallieren Sie den Standalone Umbrella Roaming Client, und stellen Sie sicher,
dass keine Softwareverwaltungstools ihn neu installieren.

Offentlicher oder vollstéandiger DNS-Fehler

In diesem Szenario erhalt kein DNS eine Antwort. Ein nslookup in der Eingabeaufforderung oder
im Terminal gibt die Zeit flr oder schlagt fehl, und Browser melden DNS-Probleme und kénnen
Seiten nicht laden:



. Ein DNS-Proxy einer Drittanbietersoftware Uberschreibt die DNS-Antworten des Roaming-
Clients. Viele Software Uberschreiben nur "Website-Ziel"-A-Eintrage, sodass TXT-
Datenséatze frei passieren konnen. Da der Roaming-Client die DNS-Verflgbarkeit mit TXT-
Datensatzen uberprift, wird der Roaming-Client aktiviert, auch wenn nicht alle A-Datensatze
Umbrella erreichen. Verschlisselte Umbrella DNS in Kombination mit der
Hintergrundsoftware flhrt oft zu einem Fehler beim Senden von DNS A-Eintragen.

. Eine Firewall verfligt Gber einen integrierten DNS-Schutz oder einen "Web-Schutz"-Service,
der Umbrella beeintrachtigen kann.

. Tritt dies zeitweilig auf, kann es sich um PAT/NAT-Erschdpfung handeln. Durch die
Erweiterung des Roaming-Clients hat sich die Anzahl der direkten UDP-Verbindungen aus
dem Ausgangsnetz der Arbeitsstationen erhoht. Dies fuhrt unregelmafig dazu, dass
entweder nur DNS oder der gesamte Web-Datenverkehr fehlschlagt. Weitere Informationen
finden Sie in diesem Artikel tiber die Port-Erschépfung und dazu, wie Sie durch Andern des
UDP-Timeouts oder Validieren Ihres UDP-Verbindungslimits Hilfe erhalten kdnnen.

. Verwenden Sie das AnyConnect Roaming Security-Modul? Der Standalone-Roaming-Client
darf nicht gleichzeitig installiert werden! Wenn sowohl ERCService.exe als auch
acumbrellaagent.exe gleichzeitig ausgefiihrt werden, bedeutet dies, dass beide installiert
sind. Deinstallieren Sie den Standalone Umbrella Roaming Client, und stellen Sie sicher,
dass keine Softwareverwaltungstools ihn neu installieren.

Lokaler DNS-Fehler

In diesem Szenario scheitern alle 6ffentlichen Aufzeichnungen. Domanen in lhrer internen
Domanenliste kénnen jedoch nicht aufgeldst werden. Wenn die lokalen DNS-Server direkt
abgefragt werden, ist die Abfrage erfolgreich.

1. Wurde die Domane, die fehlschlagt, lhrer internen Domanenliste hinzugefligt? Beachten Sie,

dass jedes Suffix automatisch dynamisch zur lokalen (nicht Cloud-seitigen) Liste hinzugefuigt
wird. Alle lokalen Domanen, die nicht in dieser Liste aufgefiihrt sind, kbnnen nicht richtig
aufgelost werden. Alle lokalen Domanen, die nicht in der Liste aufgefuhrt sind, werden in den
Dashboard-Berichten angezeigt. Keine Domane in der Liste. Erfahren Sie hier, wie der
lokale DNS funktioniert.
. Sind die lokalen DNS-Server korrekt? Uberpriifen Sie, ob die im Roaming-Client
gespeicherten Werte Ihren Erwartungen entsprechen. Uberpriifen Sie, ob jeder aufgelistete
Server (siehe Speicherort in diesem Dokument) die Antwort zurtickgeben kann. Wahlen Sie
eine aus, an die jede lokale DNS-Anforderung gesendet werden soll. Diese entsprechen
Ihrer DHCP-Lease- oder statischen Zuweisung. Falls nicht, teilen Sie uns dies mit, indem Sie
ein Support-Ticket eroffnen.

* Mac: /var/lib/data/opendns/resolv_orig.conf

* PC: C:\ProgramData\OpenDNS\ERC\Resolver#-Name-of-NetworkAdaptor.conf
. Software- oder VPN-Kompatibilitat Tritt das Problem nur auf, wenn es sich auf einem VPN
befindet? Wenn ja, stellen Sie sicher, dass das VPN nicht einschrankt, wohin DNS flieRen
kann, oder dass lhr VPN nicht auf unserer Liste der nicht unterstiitzten VPNs steht. Weitere
Informationen finden Sie in unserem Artikel zur VPN-Kompatibilitat.

Der Client wird offline auf dem Dashboard angezeigt.


https://opendns.zendesk.com/hc/en-us/articles/360000650786
https://opendns.zendesk.com/hc/en-us/articles/360000650786

Der Synchronisierungsvorgang des Roaming-Clients ist fur die Client-Zustande ausschlaggebend,
wie im Dashboard dargestellt. Der Roaming-Client wird nur aktiviert, wenn:

* Mindestens eine Synchronisierung mit unserem Synchronisierungsserver (derzeit
sync.hydra.opendns.com) ist seit dem Client-Start abgeschlossen.
» Einer der Umbrella DNS Server ist auf Port 443 oder 53 UDP verfugbar.

Der Dashboard-Status des Clients wird bei jeder Synchronisierung aktualisiert (dauert derzeit bis
zu 60 Minuten). Hier einige mégliche Griinde, warum diese Staaten nicht aktuell sind:

1. Der Client-Status hat sich seit der letzten Synchronisierung geédndert. Beachten Sie, dass
die erste Synchronisierung beim Start erfolgt, wahrend der Client "offline" ist oder nicht
geschutzt ist, da die Synchronisierung geschitzt werden muss.

2. Aufgrund von Netzwerkeinschrankungen kommt es gelegentlich zu einer fehlerhaften
Synchronisierung des Clients. Eine erste Synchronisierung kann stattgefunden haben,
nachfolgende Synchronisierungsaktualisierungen schlagen jedoch fehl, sodass der Client
offline angezeigt wird.

3. Der Computer hat seit dem letzten Start des Clients Netzwerke gewechselt. Der Computer
wurde beispielsweise in einer Backerei-Cafeteria mit Synchronisierungszugriff eingeschaltet
und dann ohne Synchronisierungszugriff in das Unternehmensnetzwerk gebracht. Der Client
bleibt geschutzt/verschlisselt, wenn DNS verflgbar ist. Das Dashboard meldet jedoch, dass
der Client offline ist.

Der Computer meldet eine Warnung "Keine Verbindung".

Wenn Sie den Roaming-Client verwenden, kénnen Computer in bestimmten
Netzwerkumgebungen die Anzeige "Gelbes Dreieck" fir die Netzwerkverbindung anzeigen, aber
der Netzwerkzugriff ist voll funktionsfahig. Dies kann sich auf Microsoft-Anwendungen wie Outlook
auswirken, da sie nicht synchronisiert werden, wenn der Indikator ausgelost wird.

1. Dieses Problem stellt eine bekannte Designeinschrankung in Windows dar. So beheben Sie
das Problem dauerhaft:
* Windows 7/8: befolgen Sie die Anweisungen in diesem Dokument zur Hosts-Datei.
* Windows 10: Aktualisieren Sie auf Version 1709 oder héher, und befolgen Sie diese
Anweisungen, um entweder Ilhre Gruppenrichtlinie oder die Registrierung zu andern,
um das Problem von Microsoft zu implementieren.

Der lokale DNS-Eintrag fur den Computer wird entfernt

Der Roaming-Client leitet alle DNS-Abfragen transparent an eine beliebige Domane in der Liste
der internen Doméanen weiter. Wenn Sie den Roaming-Client verwenden, sehen Sie meistens
zwei Updates statt einer, da wir den DNS auf dem Computer dndern. Falls der Datensatz
verschwindet:

1. Lesen Sie diesen Artikel, um einen Microsoft-Hotfix flir Windows 7 bereitzustellen, um zu
verhindern, dass der Datensatz gel6scht wird, sobald der Client in den geschitzten Modus
wechselt.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



