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Einleitung

In diesem Dokument wird beschrieben, wie die Cisco Cloud Security-Anwendung mit IBM QRadar
fur die Protokollanalyse konfiguriert wird.

Uberblick

QRadar von IBM ist ein beliebtes SIEM flr die Protokollanalyse. Es bietet eine leistungsstarke
Schnittstelle fur die Analyse grofer Datenmengen, wie z. B. die von Cisco Umbrella
bereitgestellten Protokolle flir den DNS-Datenverkehr Ihres Unternehmens. Die Cisco Cloud
Security App fur IBM QRadar bietet Einblicke in mehrere Sicherheitsprodukte (Investigate,
Enforcement, and CloudLock) und integriert diese in QRadar. Darlber hinaus kann der Benutzer
die Sicherheit automatisieren und Bedrohungen schneller und direkt von QRadar aus eindammen.

Wenn Sie die Cisco Cloud Security-App fur QRadar einrichten, werden alle Daten der Cisco Cloud
Security-Plattform integriert, und Sie kdnnen die Daten in grafischer Form in der QRadar-Konsole
anzeigen. Mithilfe der Anwendung kdnnen Analysten:

* Untersuchen von Doméanen, |IP-Adressen, E-Mail-Adressen
+ Sperren und Aufheben der Blockierung von Doméanen (Durchsetzung)
+ Informationen zu allen Vorféllen im Netzwerk anzeigen.

In diesem Artikel wird erlautert, wie Sie QRadar einrichten und ausfiihren, damit Sie die Protokolle
aus lhrem S3-Eimer abrufen und verbrauchen kénnen.

Anforderungen



Anmerkung: QRadar wird von IBM unterstitzt, da Cisco keinen direkten Support fir

Hardware oder Software von Drittanbietern leistet. Bei Problemen, die |hr Umbrella

Dashboard mit Ihnrem S3-Bucket verbinden, kdnnen wir Sie unterstitzen. Viele der hier
aufgefuhrten Informationen sind auch auf der IBM-Website zu finden:
https://www.ibm.com/support/knowledgecenter/SS42VS DSM/c dsm guide microsoft Cisco Umt

Cisco Umbrella-Anforderungen

In diesem Dokument wird davon ausgegangen, dass lhr Amazon AWS S3-Bucket in Umbrella
(Einstellungen > Protokollverwaltung) konfiguriert wurde und griin angezeigt wird, nachdem die
letzten Protokolle hochgeladen wurden.

Weitere Informationen zum Konfigurieren dieser Funktion finden Sie hier: Verwalten von
Protokollen.

IBM Security QRadar SIEM-Anforderungen


https://www.ibm.com/docs/en/dsm?topic=umbrella-configure-cisco-communicate-qradar
https://docs.umbrella.com/umbrella-user-guide/docs/manage-your-logs
https://docs.umbrella.com/umbrella-user-guide/docs/manage-your-logs

Der Administrator muss tUber Administratorrechte fir die QRadar-Appliance(s), die Amazon S3-
Konfiguration und das Umbrella Dashboard verfligen. Diese Anweisungen setzen voraus, dass
der QRadar-Administrator mit der Erstellung von LSX-Dateien (Log Source Extension) vertraut ist.

Beachten Sie, dass die Cisco Cloud Security App v1.0.3 nur mit IBM QRadar 7.2.8 funktioniert.
Die neue Version v1.0.6 arbeitet mit der aktuellen QRadar-Version ab 7.4.2.

Installation der Cisco Cloud Security App fur IBM QRadar

1. Laden Sie die Cisco Cloud Security App fur IBM QRadar herunter, und installieren Sie sie:
Cisco Cloud Security App v1.0.3 (fur IBM QRadar v7.2.8) oder Cisco Cloud Security App
v1.0.6 (fir IBM QRadar v7.4.8).

2. Nach der Installation kénnen Sie Anderungen in QRadar bereitstellen.

Konfiguration der Cisco Cloud Security-App: Protokollquelle wird
hinzugefugt



https://apps.xforce.ibmcloud.com/hub/extension/e166adf27d1d6cb2859c58aa8760d43b
https://apps.xforce.ibmcloud.com/hub/extension/ac62d16c6f8a6068424f896155d9ca3c
https://apps.xforce.ibmcloud.com/hub/extension/ac62d16c6f8a6068424f896155d9ca3c

Anmerkung: Sie kdnnen andere Protokolle in S3 wie Audit und Firewall sehen, aber sie
werden nicht unterstutzt. Richten Sie nur die hier aufgefihrten drei Gerate ein. Alle
Versuche, diese anderen Protokolle zu konfigurieren, fihren zu Fehlern.

Um eine Protokollquelle hinzuzuflgen, klicken Sie auf die Registerkarte Admin in der QRadar-
Navigationsleiste, scrollen Sie nach unten und klicken Sie auf QRadar Log Source Management,
dann klicken Sie auf die Schaltflache +Neue Protokollquelle:

* Name der Protokollquelle (die Eintragsnamen missen genau den aufgefihrten
Ubereinstimmen):
- Cisco DNS-Protokolle: cisco_umbrella_dns_logs
- Cisco Umbrella IP-Protokolle: cisco_umbrella_ip_logs
- Cisco Umbrella Proxy-Protokolle: Cisco Umbrella Proxy-Protokolle
» Veranstaltungsformat: Cisco Umbrella CSV
 Protokollquellentyp: Cisco Umbrella
 Protokollkonfiguration: Amazon AWS S3 REST-API
+ Dateimuster: .*?\.csv\.gz
+ Protokollquellenerweiterung: CiscoUmbrella_ext **
» Wahlen Sie alle Gruppen aus, denen diese Protokollquelle angehdren soll:
cisco_umbrella_logsource_group

Gehen Sie durch den Assistenten zum Hinzufligen einer einzelnen Protokollquelle:

= IBM QRadar Log Source Management - Add a Single Log Source
® Select Log Source Type
O select Protocot Type Select a Log Source type

O Configure Log Source
Parameters L umbre .

O Configure Protocol I Cisco Umbrella I
Parameters

Step 2: Select Protocol Type

4404306773524



)
&

select Log Soures Type
® select Protocol Type
O Configure Log Source

Farameters

O Ccenfigure Protacel
Parameters

O Test Protacol
Parameaters

4404306773268

IBM QRadar Log Source Management - Add a Single Log Source

Select a protocol type

Q

| Amazon aws s3 rest art

Forwarded

[] show Undecumented Protocol Types

= IBM QRadar Log Source Management - Add a Single Log Source

@ select Log Source Type

@

Select Protocel Type
® configure Log Source
Parameters

O configure Protocal
Parameters

O Test Protocol
Parameters

4404313505300

Configure the Log Source parameters

Harme *
The name of the log source,

Deseription
An optional description of the log source.

Enabled
Indicates whether the log source should be enabled.

Groups *
The groups that this log source will belong to.

Extension

Log Sﬂuém Extensions perform post-processing of events after default parsing has
ooourred,

+ Show More

cisco_umbrella_dns_logs

CiscoUmbrella_ext




Configure the protocol parameters

~ | AWS Authentication Configuration ]

Log Source Identifier * cisco_umbrella_dns_logs

Authentication Method * Access Key 1D/ Secret Key v

- Access Key ID [ Secret Key: Standard Access Key
authentication

+ Show More

Access Key ID * XOOOOOODOOOOOK
The Access Key 1D that is required to access the AWS 53 bucket.

Secret Key * LT T T @
The Secret Key that is required to access the AWS 53 bucket.

~ | AWS 53 Collection Configuration |

53 Callartinn Mathnd * Hlam o Poa

4404306774164

= IBM QRadar Log Scurce Management - Add a Single Log Source
& Select Log Source Type
® selct ProwscotTipa Configure the protocol parameters

& Configure Log Source

Parameters ~ [ AWS 53 Collection Configuration |
® Configure Protocol $3 Collection Method * Use a Specific Prefix - Single Acoount/Region Only -
Parameters Choose how to collect the data,
O Test Protecol SR
Parametlers
Bucket Name * clsco-managed-eu-west-2

The name of the AWS 53 bucket where the 10g files ane stored.,

Directory Prefix * :3_5112a158aad51ec7a68449a10400ba02 Tacc00c3/dnslogs/

The root directory location on the AWS 53 bucket from which the
files are retrieved.

+ Show More

Region Name * eu-west-2

The Reglon the SQ5 Queue or 53 Bucket Is in. Example: us-
aast-1, su-west-1, ap-northaast-3

Event Farmat * Cisto Umbrella CSV -
Choose the format of the events that are contained in the files.

4404306897556



Test Protocol Parameters
Vv

Restart

Results (4):
w +~ Testing DNS resolution of [s3.amazonaws.com]
~ +~ Testing TCP connection to [s3.amazonaws.com:443]
w «< Testing 551 connection to [s3.amazonaws.com:443]

w +° Testing access to 53 Bucket [cisco-managed-eu-west-2)

Events (5):

Log Source Identifier Payload

cisco_umbrella_dns_logs “sourcefile” : || | N : 2= 10400b2027acc0c3-dns Logs-2021-06-26-2021-86-26-23-50-44ea. csv.
cisco_umbrella_dns_logs {"sourceFile": "_bxlmtjaludauba&:z Tacc®dc3i-dnslogs-2021-06-26-2021-06-26-23-50-ab6fd.csv.

cisco_umbrella_dns_logs {"sourceFile"

Step 4: Configure Protocol Parameters

4404306881812

68449a10400bal27accORc3-dns Llogs-2021-06-26-2021-06-26-23-50-cbef. csv.




Anmerkung: Wenn die Protokollquellenerweiterung nicht "CiscoUmbrella_ext" zugeordnet
ist, wahlen Sie den Protokollquellennamen aus der Liste aus:

@ Log Source Extensions - Google Chrome = m} X
A ecure | G
Add Edit Copy €) Dalate [l EnableDisable Log Sources (7]
Extension Name Description Enabled Default for Log Source Types

&



Edit a Log Source Extension 9]

Name CiscoUmbrella_ext
Description

Log Source Types
Available Set to default for
3Com 8800 Series Switch Cisco Umbrella
APC UPS
AhnLab Policy Center APC
Akamai KONA &
Amazon AWS CloudTrail
Amazon AWS Security Hub C’
Amazon GuardDuty
Ambiron TrustWave ipAngel Intrusion Prevention Sy:
Apache HTTP Server
Application Security DbProfect e

Upload Extension| Choose file | No file chosen Upload
Extengion Document

<ns2-device-exiension xmins:ns2="event_parsing/device_extension">
<pattern id="UserName-Pattern-1">"MostGranularldentity”."(.*?)" </pattem:=

<pattern id="EventName-Pattern-1"=(_*)=/pattern=
=match-group device-type-id-override="431" order="1">
<matcher order="1" enable-substitutions="true" capture-group="\1" pattern-id="UserName-Pattem-1" field="UserName" />

<matcher order="1" capture-group="1" pattern-id="EventName-Pattern-1" field="EventName" />

<gvent-match-multiple force-gidmap-lookup-on-fixup="false" send-identity="UseDSMResults" pattern-id="EventName-Pattern-1" />
</match-group=
</ns2 device-extension=>

Save| Cancel

360071326791

Das nachfolgende Beispiel zeigt das Aussehen eines Cisco Managed Buckets:

Bucket name: cisco-managed-us-west-1

ACCESS_KEY_ID: XXXXXXXXXXXXXX

SECRET_ACCESS_KEY: XXXXXXXXXXXXXX

Region: us-west-1

Your Directory Prefix is the key part of this. This is the customers folder,
followed by the appropriate Tog folder.

For example: xxxxxxx_cfa37bd906xxxxxx3aff94e205db7bxxxxxxx/dnslogs

Navigieren Sie zuriick zu den Cisco Cloud Security-App-Einstellungen, und stellen Sie die
Aktualisierungsrate des Bereichs in Stunden auf den Mindestwert "1" ein, damit die Diagramme
Daten anzeigen.

Authentifizierungstoken wird generiert

Der Administrator muss ein Service-Token generieren, um es lhrer Cisco Security-App
hinzuzufigen. Als Best Practice wurde das Authorized Service Token alle 90 Tage neu erstellt:

1. Melden Sie sich bei QRadar > Registerkarte Admin > Authorized Services an.



IBM QRadar Security Intelligence

Dashboard  Offenses  Log Activity Network A...  Assels Reporis  Risks  Vulnerabil...

System Time: 6:36 PA

Admi Eseor () Dwioy Cranges  Acvances ¥ [7]
Auto Update Backup and Recovery Global System Index Management Aggregated Data Metwork Higrarchy System and License
Mobficatons f.!a'\a; ement f.|ana';emen|
> 20 @ g € )
@ . ° U J
System Health System Settings Assat Profier Custorn Offense Close Store and Forward Referance Set Centralized Credential:
Configuration Reasons

Management

i o
&= o B X )
Fanwarding Destinations Routing Rules Domain Management E M. Rescurce Restrictions
User Management
4 2 & a
Users User Roles Security Profiles Authentication

Authorized Services Tenant Management

360071965571

2. Autorisierte Services hinzufligen

Manage Authorized Services - Google Chrome

- m} X
A Not secure | hitps:/ S/ console/do/qradar/authorizedService7dispat authorize

Add Authorized Service 0 slete Authorized Se

e [B Edit Aut Selected Token:None 2]
Service Name Authorized By Authentication Token User Role Security Profile Created Expires
Local Health Console configservices G . Admin Admin Nov 30, 2017, 10:25:4...  Permanent

360071965551

3. Geben Sie die Details ein, und generieren Sie ein Authentifizierungstoken.
4. Nachdem Sie das Token generiert haben, klicken Sie auf "Deploy Changes".

Konfigurieren der Cisco Cloud Security-App

1. Scrollen Sie von der Registerkarte Admin in der QRadar-Navigationsleiste nach unten,
und 6ffnen Sie die Einstellungen der Cisco Cloud Security-App.

IBM QRadar Security Intelligence

Dashbo... Ofenses Log Acti... MNetwork.. Assets Reporis Risks  Vulnera.. [WEUUCE Digital G...

Gigamo... CiscoCL.. Domain.. UserAn.. CiscolS...
Adrmin @ Desloyroan Oos ™ ¥ )
Cisco Cloud Secullty'
+ Dal
aliln
CIsco

Cisco Cloud Security App
Settings

360071754732

2. Geben Sie das im vorherigen Schritt generierte Authentifizierungstoken ein.



Cisco

Qradar Settings

QRadar Server IP

QRadar Server port

QRadar service token

360072462992

3. Bearbeiten Sie die API-Einstellungen wie folgt:

URL der Cisco Investigate Base: https://investigate.api.umbrella.com/

Cisco Investigate API-Token: Generieren Uiber das Umbrella Dashboard ->
Investigate -> API Keys -> Create New Token; Weitere Informationen finden Sie
unter https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-
api-key

Basis-URL fir Cisco Enforce: https://s-platform.api.opendns.com/1.0/

Cisco Kundenschlissel durchsetzen: Generierung Uber das Umbrella Dashboard
-> Richtlinienkomponenten -> Integrationen -> Hinzuflgen; Weitere Informationen
finden Sie unter https://docs.umbrella.com/umbrella-user-guide/docs/set-up-
custom-integrations

Cisco Cloudlock Base-URL: https://{YourCloudlockAPIServer}/api/v2 (z. B.
https://api-demo.cloudlock.com/api/v2/. Bitte bestatigen Sie lhre Cloudlock Base-
URL, auch Cloudlock Enterprise API-URL genannt, per E-Mail an
support@cloudlock.com.)

Cisco Cloudlock API-Token: via Cloudlock generieren -> Einstellungen ->
Authentifizierung & API -> Generieren; Weitere Informationen finden Sie unter
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-
started/#authentication

Api Settings

Show Cisco Cloudlock incident * Yes No
details to end user

Show Cisco Cloudlock UEBA Panels * Yes No

Cisco Investigate Base URL

Cisco Investigate API token

Cisco Enforce Base URL

Cisco Enforce Customerkey

Cisco Cloudlock Base URL

Cisco Cloudlock API token



https://investigate.api.umbrella.com/
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key
https://docs.umbrella.com/deployment-umbrella/docs/create-investigate-api-key
https://s-platform.api.opendns.com/1.0/
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://docs.umbrella.com/umbrella-user-guide/docs/set-up-custom-integrations
https://api-demo.cloudlock.com/api/v2/
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication
https://developer.cisco.com/docs/cloud-security/cloudlock-api-getting-started/#authentication

360072703611

Ein Popup zeigt an, dass die Anwendungseinstellungen erfolgreich aktualisiert wurden.

A Not secure

https:/ RS console/plugins/1710

LR LLIRL LS

From

After how many cycles the settir
to be refreshed

Api Settings

Successfully updated application settings

360071986151

Indizie

rung in QRadar

1. Navigieren Sie zur Registerkarte Admin, und klicken Sie dann auf

Indexverwaltung.

System Configuration

Q €

A

B P

v
Aulo Update Backup and Recovery Global System Index Management Aggregated Data Network Hierarchy System and License System Health
) Management
[==] T Ca | |
10 - (2 @ > @ )
System Settings Asset Profier Custom Offense Close Store and Forward Reference Set Centralized Credentials  Forwarding Destinations Routing Rules
Configuration Reasons Management
&4 ¥ o
Domain b g Exden: g Resource
€ Index Management - Google Chrome = [m} )
T < << ol e//do/qradar/indexManagementConsole? d jexManagemen Q
@ Enavie Index @) Disable index  [Seacch (7
Display: Last 24 Hours ¥ View: Al v Database: All L Show: | All v
Index management allows you to controd database indexing, which can oplimize search performance for frequently used criteria. The system supports multiple indexed properties. Properties that can be indexed
in the system are lisled below.
WARNING : Enabling indexing on loo many properties, can have a negative impact on system performance. It is imporant that you retumn o this page afler adjusting indexing to monitor the health of the
indexes.
% of Searches Using ~ % of Searches Hitting % of Searches Missing -
Indexed Property Propery e o Data Written Database
[ ] Log Seurse £1.40% °0.70% 10ms events -
(] DNS Category (custom) 0% KB events
[ ] Event Type (custom) 27.85% 0% B events
® Deomain URL (eustom) % KB events
Event Date (custom) 0% events
® senttes (custem 0% & events
® Granular User (sustom 0% WE eveniy
® Usemame 70.50% 10M8 Evenis
® Location Grigin 1D (custom) 2.42% % % E events
® Event Category (custom) 08% % KE events
[ ] Paliey (sustem) 2.08% % KE events
[ Custom Rule 121% 0% 0% 5oMB events
® Resource (custom) 21% % % KB events

360071988811




Die folgenden CEPs werden fir die Indizierung empfohlen:

. Protokollquelle

. DNS-Kategorie

. Ereignistyp

. Domanen-URL

. Identitaten

. Detaillierter Benutzer
. Benutzername

. Standort-Ursprungs-ID
. Ereigniskategorie

. Richtlinie

. Ressource

-~ O W oo NO”OL DA WN -~

—

Jetzt kdnnen Sie mit QRadar die Uberwachung von Details zu Cisco Umbrella, Investigate und
CloudLock starten. Weitere Anweisungen zur Navigation in QRadar finden Sie hier: Navigation in
der Cisco Cloud Security App



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



