Fehlerbehebung Secure Client SWG Ignorieren
von Host-Dateieintragen

Inhalt

Einleitung

Voraussetzungen
Anforderungen
Verwendete Komponenten

Problem

Lésung

Einleitung

Dieses Dokument beschreibt die Fehlerbehebung bei Cisco Secure Client (CSC) Secure Web
Gateway (SWG)-Clients, die Eintrage in der Hosts-Datei ignorieren.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco Secure Client Secure Web Gateway.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Problem



Anmerkung: Cisco gab das Ende des Lebenszyklus von Cisco AnyConnect im Jahr 2023
bekannt. Viele Kunden von Cisco Umbrella profitieren bereits von der Migration auf den
Cisco Secure Client, und wir empfehlen lhnen, die Migration so bald wie mdglich zu
beginnen, um ein besseres Roaming-Erlebnis zu erhalten. Weitere Informationen finden
Sie in diesem Knowledge Base-Artikel: Wie installiere ich Cisco Secure Client mit dem
Umbrella-Modul?

Im Cisco Secure Client Secure Web Gateway (SWG) haben Sie einen Eintrag fur die Hosts-Datei
erstellt und den FQDN zu Domain Management > External Domains & IPs hinzugeflgt, aber lhr
Webbrowser ruft das Ziel nicht pro Hosts-Datei ab.

Losung

Ziele in Domanen mit Eintragen in Hosts-Dateien missen vom SWG-Proxy umgangen werden,
indem die Ziel-IP-Adresse zu Domain Management > External Domains & IPs hinzugefigt wird.

Wenn Sie einen Domanennamen fir die Umgehung konfigurieren, Gberwacht Cisco Secure Client


https://docs.umbrella.com/umbrella-user-guide/docs/add-external-domains-and-ips

DNS-Anfragen, um die IPs zu finden. Wenn Sie Uber einen Host-Dateieintrag verfiigen, kann
keine DNS-Anforderung erfolgen, da der Client die Host-Datei vor der DNS-Abfrage verwendet.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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