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Einleitung

In diesem Dokument werden der Installationsprozess fir Cisco Secure Client und die Auswahl der
optionalen Sicherheitsmodule beschrieben.

Uberblick

Secure Client enthalt eine Reihe von optionalen Sicherheitsmodulen, einschliel3lich Umbrella.
Beachten Sie, dass mindestens sowohl das Core-VPN-Modul* als auch das Umbrella-Modul
installiert werden muissen.

* Die VPN-Funktion kann wahrend der Installation optional deaktiviert werden, das Modul muss
jedoch installiert werden.

Manuelle Installation

Wahrend der manuellen Installation kann der Benutzer einfach die gewiinschten Module* wahrend
des Installationsassistenten auswahlen.
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* Umbrella muss ausgewahlt werden. Wenn "Core & AnyConnect VPN" deaktiviert ist, ist die VPN-
Funktion deaktiviert, aber das Core VPN-Modul selbst ist noch installiert, da es zugrunde liegende
Treiber fur Umbrella bereitstellt.

Windows - Unbeaufsichtigte Installation

Unter Windows enthalt das Paket vor der Bereitstellung unterschiedliche MSI-Dateien fir jedes
Modul. Installieren Sie daher einfach die gewtinschten MSI-Dateien (Core + Umbrella).

Details im Artikel Cisco Secure Client (Windows) - Tutorial zur automatisierten Bereitstellung



Unbeaufsichtigte Installation von Mac OSX

Bei unbeaufsichtigter Ausfihrung installiert das Paket vor der Bereitstellung fur Mac OSX alle
Secure Client-Module. Bei der Bereitstellung Gber Automatisierungstools sind wahrscheinlich
andere Secure Client-Module installiert, die unerwinscht sein kdnnen. In diesem Szenario muss
das Paket vor der Bereitstellung extrahiert und auf MAC-Endpunkten angepasst werden, damit nur
die gewunschten Module installiert werden.

Uberblick

Die Anleitung besteht aus den folgenden Hauptschritten:

1. Erstellen Sie ein beschreibbares .dmg-Paket.

2. Erstellen Sie eine install_choice.xml, die Sie wahrend der Installation verwenden kdnnen, um
zu steuern, welche Module installiert werden.

3. Fugen Sie dem Paket eine benutzerdefinierte Datei ACTransforms.xml hinzu, die die VPN-
Funktion deaktiviert.

4. Fugen Sie lhr Umbrella-Profil (Orginfo.json) zum Paket hinzu, das dem Client die
Registrierung ermdglicht.

5. Konvertieren Sie das Paket zurtck in eine schreibgeschutzte DMG.

6. Installieren Sie das Paket Uber CLI und geben Sie die benutzerdefinierte Datei
install_choice.xml an.

Schritt 1. Umwandeln der .dmg-Packung

Konvertieren Sie das .dmg-Paket aus einem schreibgeschitzten Zustand in einen
schreibgeschitzten Zustand, und verwenden Sie das Festplattendienstprogramm oder hdiutil, wie
im Bild dargestellt.

hdiutil convert cisco-secure-client-macos-<version>-predeploy-k9.dmg -format UDRW -o csc-writeable.dmg

ser@users-Mac Downloads %] hdiutil convert cisco-secure-client-macos-5.1.2.42-predeploy-k9.dmg -format UDRW -o csc-writeable.dmg
Reading Protective Master Boot oot iR B
Reading GPT Header (Primary GPT Header : 1).

Reading GPT Partition Data (Primary GPT Table : 2)..

Reading (Apple_Free : 3)..

Reading disk image (Apple_HFS :

Reading (Apple_Free : 5)..
Reading GPT Partition Data (Backup GPT Table : 4)..

lapsed Time: 4&.365s

Speed: 52.7MB/s

Bavings: 9.0%

reated: /Users/user/Downloads/csc-writeable.dmg

27106629330836

Schritt 2: FUhren Sie die konvertierte Datei aus



FUhren Sie die konvertierte Datei csc-writeable.dmg aus, um das DMG-Image zu mounten.
Dadurch wird ein Volume mit dem beschreibbaren Inhalt des DMG erstellt.

iCloud Drive

Cisco Secure Client 5.1.2.42
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Schritt 3. Generieren Sie die Datei install_choice.xml
Die Datei install_choice.xml konfiguriert, welche Module installiert sind und kann als
Installationsargument flr CLI- und skriptbasierte Installationen angegeben werden. Die

angehangte Datei install_choice.xml konfiguriert nur die erforderlichen Module (Umbrella + VPN).

Optional kénnen Sie lhre eigene Datei install_choice.xml generieren und konfigurieren (anstelle
der angefligten Datei). Verwenden Sie dazu den folgenden Befehl:

installer -pkg /volumes/Cisco\ Secure\ Client\ <version>/Cisco\ Secure\ Client.pkg -showChoiceChangesXM

userfusers-Mac Downloads ¥ installer -pkg /volumes/Cisco\ Secure\ Client\ 5.1.2.42/Cisco\ Secure\ Client.pkg -showChoiceChangesXML > ~/Downloads/install_choices.xml

27106629347732

Schritt 4: Extrahieren der Installationsoptionen

Die extrahierte Datei install_choice.xmlfile kann geandert werden, um das gewlinschte Modul zu
aktivieren. In diesem Beispiel werden die erforderlichen Umbrella+VPN-Module aktiviert.



<?xml version="1.8" encoding="UTF-B8"7=>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.@//EN" "http://www.apple.com/DTDs/Propertylist-1.08.dtd">
<plist version="1.@8"=>

<array=>

<dict>
<key=attributeSetting</key=
<integer=1l</integer=
<key=choiceAttribute</key>
=string=selected</string>
<key=choiceldentifier</key=
=string=choice vpn</string=

<fdict>
=dict>
<key=attributeSetting</key=
=integer=@8</integer=
<key>choiceAttribute</key>
<string>selected=/string=>
zkey>choiceIdentifier</key=
=string=choice_websecurity</string=>

<fdict=

<dict=>
<key=attributeSetting</key>
<integer=@</integer>
<key>choiceAttribute=/key>
=string=selected</string>
=key=choiceldentifier</key=

</fdict>
«dict>
<key=attributeSetting</key=>
<integer=1l</integer=
<key>choiceAttribute=/key=>
=string=selected=/string>
=key=choiceldentifier</key=>
<string=choice_dart</strings|

=<fdict=

adict=
<key=attributeSetting=/key=
<integer=8</integer>
<key>choiceAttribute=/key>
=string>selected=/string=>
<key>choiceldentifier</key=
<string>choice_posture</string=

<fdict>
<dict>
<key=attributeSetting=/key=
<integer=@</integer=>
=key=choiceAttributes=/key>
=string=selected</string>
<key=choiceldentifier</key=>

</dict>
=dict>
<key=attributeSetting</key=
<integer=@</integer=
<key>choiceAttribute</key>
<string>selected=/string=
<key>choiceldentifier</key=>
=string=choice_nvm</string=>

<fdict>
<dict>
=key=attributeSetting=/key=>
<integer=1l</integer=
<key=choiceAttribute</key=>
=string=selected</string>
<key=choiceldentifier</key>
=string>choice_umbrella</string=

</dict=

=farray=
</plist=

4403651529492



Anmerkung: Die XML-Datei installiert die (spater ausgeblendeten) VPN-, Umbrella
Roaming Security- und DART-Module, indem sie den ganzzahligen Wert auf 1 und den
Rest auf 0 setzt.

Schritt 5: Nehmen Sie Anderungen an der Datei ACTransforms.xml vor, um die
VPN-Funktion auszublenden.

Bearbeiten Sie die Datei ACTransforms.xml, um das VPN-Modul auszublenden:
/Volumes/Cisco\ Secure\ Client\ <Version>/Profiles/ACTransforms.xml

Im Ordner profiles muss die Zeile in der Datei ACTransforms.xml <disablevpn>true</disablevpn>
unkommentiert sein.

Inhalt der Datei ACTransforms.xml:



<!-- Optional AnyConnect installer settings are provided here. Uncomment the setting(s) to perform opti
<Transforms>

<!-- <DisableVPN>true</DisableVPN> -->
<!-- <DisableCustomerExperienceFeedback>true</DisableCustomerExperienceFeedback> -->
</Transforms>

Schritt 6: Installieren des Umbrella-Profils

Laden Sie Ihr Umbrella-Modulprofil (Orglnfo.json) vom Umbrella Dashboard (Bereitstellungen >
Roaming-Computer > Downloads) herunter. Das Profil muss bereitgestellt werden, damit sich der
Client bei Inrem Umbrella Dashboard und dessen Funktion registrieren kann. Wenn Sie es in das
Installationspaket einbinden, missen Sie es nicht als Task nach der Installation bereitstellen.

Profil speichern unter:/Volumes/Cisco\ Secure\ Client\ <version>/Profiles/umbrella/Orglnfo.json

userfPusers-Mac Downloads % cp_DrgInfo.json /Volumes/Cisco\ Secure\ Client\ 5.1.2.42/Profiles/umbrella

27106774340628

Schritt 7: Konvertieren Sie das Paket zuriick in den Schreibschutz

Werfen Sie das DMG-Volume aus, und konvertieren Sie es mithilfe von hdiutil in
"schreibgeschutzt". Das schreibgeschutzte Paket kann dann an Endbenutzer verteilt werden.

diskutil eject Cisco\ Secure\ Client\ <version>
hdiutil convert csc-writeable.dmg -format UDRO -o csc-readable.dmg

user@Pusers-Mac Downloads % hdiutil convert csc-writeable.dmg -format UDRO -o csc-readable.dmg
Preparing imaging engine..
Reading Protective Master Boot Record (MBR : @)..

(CRC32 $DC45292C: Protective Master Boot Record (MBR : @))
Reading GPT Header (Primary GPT Header : 1)..

(CRC32 $6AEDDBGE: GPT Header (Primary GPT Header : 1))
Reading GPT Partition Data (Primary GPT Table : 2)..

(CRC32 $4A@A1F17: GPT Partition Data (Primary GPT Table :
Reading (Apple_Free : 3).

(CRC32 $e00eeeeed: (Apple_Free : 3))
Reading disk image (Apple_HFS : &4)..

(CRC32 $B47BA182: disk image (Apple_HFS :
Reading (Apple_Free :

(CRC32 $eeeeeeed: (Apple_Free :
Reading GPT Partition Data (Backup GPT Table :

(CRC32 $4ABA1F17: GPT Partition Data (Backup GPT Table :
Reading GPT Header (Backup GPT Header : 7).

(CRC32 $9449E@69: GPT Header (Backup GPT Header :
Adding resources..

Elapsed Time: 7.251s

File size: 142748182 bytes, Checksum: CRC32 $5A9B808DAS
Sectors processed: 471848, 278772 copied

Speed: 18.BMB/s

Savings: 40.8%

created: /Users/user/Downloads/csc-readable.dmg

27106613679252



Schritt 8: Installieren Sie den sicheren Client, der die Datei install_choice.xml
bereitstellt.

Die DMG-Datei kann wie gewohnt (interaktiv) ausgefuhrt oder Uber einen
skriptgesteuerten/automatisierten Installationsvorgang ausgegeben werden.

1. Hangen Sie das DMG-Paket in einem Skript an.

2. Installieren Sie Cisco Secure Client.pkg mithilfe des Installationsprogramms. Es ist wichtig,
dass Sie auch install_choice.xml im -applyChoiceChangesXML-Argument angeben, um
festzulegen, welche Module installiert sind.

hdiutil attach ~/Downloads/csc-readable.dmg
sudo installer -pkg Cisco\ Secure\ Client\

/Cisco\ Secure\ Client.pkg
-applyChoiceChangesXML  ~/Downloads/install_choices.xml

-target  /

user@users-Mac Downloads % hdiutil convert csc-writeable.dmg -format UDRO -o csc-readable.dmg
Preparing imaging engine-
Reading Protective Master Boot Record (MBR : @).

(CRC32 $DC45292C: Protective Master Boot Record (MBR : @&))
Reading GPT Header (Primary GPT Header : 1).

(CRC32 S6AEDDBGE: GPT Header (Primary GPT Header : 1))
Reading GPT Partition Data (Primary GPT Table : 2).

(CRC32 $4AGALF17: GPT Partition Data (Primary GPT Table : 2))
Reading (Apple_Free : 3).

(CRC32 $ecooedadd: (Apple_Free : 3))
Reading disk image (Apple_HFS

(CRC32 SB4TBAL® disk image (Apple_HFS : 4))
Reading (Apple_Free : 5).

\ GPT Partition Data (Backup GPT Table :
Reading GPT Header (Backup GPT Header 7=

(CRC32 $9449E069: GPT Header (Backup GPT Header :
Adding resources.

-251s
2182 bytes, Checksum: CRC32 $5A982DAB

Sectors processed: 471848, 278772 copied
Speed: 1B.BMB/s
Savings: 408.B%
created: fUsers/user/Downloads/csc-readable.dmg
userPusers-Mac Downloads X hdiutil attach csc-readable.dmg
Checksusming Protective Master Boot Record (MBR : @8)-
Protective Master Boot Record (MBR :: verified CRC32 3$DC45292C
Checksumming GPT Header (Primary GPT Header : 1).
GPT Header (Primary GPT Header : 1): verified CRC32 $S6AEDDBSE
Checksumming GPT Partition Data (Primary GPT Table : 2).
GPT Partition Data (Primary GPT Tabl: verified CRC32 $4AGA1F17
[Checksusming (Apple_Free : 3)-

(Apple_Free J: werified CRC32 $00000008
Checksumming disk image (Apple_HFS -

disk image (Apple_HFS verified CRC32 $B4TBA1G2
Checksusming (Apple_Free : 5)-
(Apple_Free : 5): verified CRC32 Sed0pdaee
Checksumming GPT Partition Data (Backup GPT Table : &).
GPT Partition Data (Backup GPT Table: verified CRC32 S4ABALFLY
Checksumming GPT Header (Backup GPT Header : 7).
GPT Header (Backup GPT Header : 7): wverified CRC32 $9449E069
verified CRC32 $5A988DAS
Jdev/disk2 GUID_partition_scheme
fdev/disk2s1 Apple_HFS /Velumes/Cisco Secure Client 5.1.2.42
userfusers-Mac Downloads X installer -pkg /velumes/Cisce\ Secure\ Client\ 5.1.2.42/Cisco\ Secure\ Client.pkg -showChoiceChangesXML > ~/Downloads/install_choices.xml
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



