VPN-Einschrankungen nach Land fur Umbrella
verstehen
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Einleitung

In diesem Dokument wird beschrieben, in welchen Landern die Verwendung von VPNs zur
Verbindung mit Cisco Umbrella eingeschrankt ist.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flr dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco Umbrella.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Im Folgenden finden Sie eine Liste der Lander, die nach Ansicht von Cisco VPNs einschranken, z.
B. die IPsec-Tunnel, die fur die Verbindung mit Umbrella verwendet werden. Diese Liste dient
lediglich als Orientierungshilfe. Beschrankungen sind in Landern oft dynamisch und kénnen sich
ohne Vorwarnung andern.

Lander, in denen VPNSs vollstandig verboten sind:

* Weildrussland
* Iran
* Jrak



« Kasachstan
* Nordkorea

» Pakistan

* Russland

+ Syrien

* Tlrkei

* Turkmenistan

Lander mit begrenztem VPN-Verbot:

« China’

» Kolumbien

- Agypten?

* Oman

« Saudi-Arabien3
« VAES

+ Uganda

* Venezuela

1 China: Die rechtliche und regulatorische Landschaft in China ist komplex und verandert sich,
auch in den Bereichen Cybersicherheit und Datenschutz. Cisco empfiehlt allen Kunden, sich mit
ihrem Rechtsberater in Verbindung zu setzen, um sicherzustellen, dass sie ihre rechtlichen
Verpflichtungen im Zusammenhang mit der Verwendung von Cisco Umbrella in China verstehen.

2 Agypten: Wir haben berichtet, dass Verbindungen fiir IPsec-Tunnel und das AnyConnect
Umbrella-Modul fir Secure Web Gateway nur von Geschéafts- oder Burostandorten mit
geschéftlichen Internetverbindungen aus maglich sind. Benutzer zuhause oder an anderen Orten
aullerhalb der Geschéaftszeiten (z. B. Cafés) konnen keine Verbindung zu SWG oder SIG
herstellen. Umbrella DNS-Dienste scheinen in ganz Agypten zu funktionieren.

3 Saudi-Arabien und VAE: Unsere Tests haben gezeigt, dass Umbrella aus diesen Landern
problemlos erreichbar ist.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



