Erkennen der Anforderungen fur AnyConnect
Roaming-Module fur frGhere Versionen als 4.8
MR2 und AD Connector
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Einleitung

In diesem Dokument werden die Anforderungen fir die Verwendung des AnyConnect-Roaming-
Moduls vor Version 4.8 MR2 und AD Connector beschrieben.

Hintergrundinformationen

Ab dem 27. Januar 2021 mussen alle Clients TLS 1.2+ verwenden, um eine Verbindung zur
Umbrella Cloud herzustellen, um Synchronisierungen, Registrierungen und Updates
durchzufihren. Clients mit friheren Versionen mussen manuell angepasst werden, um die
Umbrella-Clients ohne Aktualisierung weiterhin nutzen zu kénnen.

AnyConnect Roaming-Modul

Windows-Roaming-Client oder AnyConnect-Modul

Endpunkt-Agent-Version: Standalone Umbrella Roaming Clients unterstiitzen nur die aktuelle
Version. Altere Versionen werden nicht unterstiitzt. Diese Version unterstiitzt TLS 1.2 nativ mit
NET 4.6.2+.

Beide Anforderungen mussen erfullt sein:

1. A: Clientversion
» Cisco AnyConnect mit Umbrella Roaming-Modul: Version 4.8.02042+ (Link)
Oder
» Cisco AnyConnect 4.3 MR4+ plus Konfiguration von TLS 1.2 zur Verwendung mit


https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.02042

Anderungen an der Windows-Registrierung zur Erweiterung der TLS-
Unterstitzung auf TLS 1.2:
2. B: .NET Framework-Version
* Microsoft .NET Framework-Version: .NET 4.6.2
Oder
+ altere .NET-Versionen entsprechend den Anforderungen des
Registrierungsschlissels

Windows-Version: 7, 8, 8.1, 10

Anmerkung: Fir den MacOS Roaming-Client oder das AnyConnect-Modul gibt es keine
Anderung der Systemanforderungen fiir die Unterstiitzung von TLS 1.2.

Wenn Sie diese Anforderungen nicht erfiillen, lesen Sie weiter.

Technische Details



Uberpriifen Sie, ob altere .NET-Versionen installiert sind, und wenden Sie die
Registrierungsschlissel gemall dem Microsoft-Artikel an.

Erforderliche Schritte fur altere Client-Versionen vor AnyConnect 4.8 MR2 (ab 2):

Option A: Schusestrongcrypto

Bei dieser Losung werden die unterstitzten sicheren Protokolle explizit auf TLS 1.0, TLS 1.1 und
TLS 1.2 festgelegt, anstatt sich auf .NET-Standardwerte flr Anrufe zu verlassen.

Hier eine schrittweise Anleitung:

1. Uberpriifen Sie, welche .NET Framework-Version auf dem Windows-Computer
installiert ist.

2. Wenn nur .NET Version 4.6.2 (oder hoher) installiert ist, missen Sie fur die
neueste Version von .NET Framework mit starkerer Verschllisselung umschalten.
Verwenden Sie folgende Registrierungsschlissel:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319]
"SchUseStrongCrypto"=dword: 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v4.0.30319]
"SchUseStrongCrypto"=dword: 00000001

Ein PowerShell-Skript dient als Beispiel fiir diese Anderungen iiber SCCM/CLI. Dieses Skript wird
ohne Anderungen bereitgestellt.

# set strong cryptography on 64 bit .Net Framework (version 4 and above)
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319' -Name 'SchUseStr
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319' -Name 'SystemDef

# set strong cryptography on 32 bit .Net Framework (version 4 and above)
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Microsoft\.NetFramework\v4.0.30319"' -Name 'SchUseStrongCrypto' -
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Microsoft\.NetFramework\v4.0.30319"' -Name 'SystemDefaultTl1sVersi

Option B: SystemStandardTIsVersionen

Bei alteren .NET-Versionen ist diese Option fur altere Clients erforderlich. Fir .NET 4.6.2+ ist dies
eine gleichwertige Alternative zu schusestrongcrypto. beide Loésungen erforderlich sind.

Diese Losung verschiebt die Auswahl der TLS-Version auf das Betriebssystem, anstatt sie in .NET
zu bestimmen. Ermdéglicht es Legacy-Anrufen, vom System unterstiitzte Versionen zu verwenden.
In den meisten Fallen umfasst dies TLS 1.2.


https://learn.microsoft.com/en-us/dotnet/framework/migration-guide/how-to-determine-which-versions-are-installed

1. .NET 4.5.1, 4.5.2: Erfordert https://support.microsoft.com/kb/3156421

2. .NET 3.5 SP1 unter Windows 7: Erfordert
https://support.microsoft.com/kb/3154518

3. .NET 3.5 SP1 unter Windows 8.1: Erfordert
https://support.microsoft.com/kb/3154520

4. .NET 4.6.2+: Keine zusatzlichen Anforderungen

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v2.0.50727]
"SystemDefaultTIsVersions"=dword: 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v2.0.50727]
"SystemDefaultTIsVersions"=dword: 00000001

Active Directory-Connector

Unterstitzte Plattformen: Windows Server 2012 und hoher

Wenn lhr Connector unter Windows Server 2012 oder héher ausgefihrt wird und .NET Version 4.x
ausfuhrt, muss der Connector bei der Kommunikation mit Umbrella standardmafig TLS 1.2
verwenden.


https://support.microsoft.com/en-us/topic/cumulative-update-for-windows-10-version-1511-and-windows-server-2016-technical-preview-4-may-10-2016-aaff80d8-b207-2238-fc9c-bf13fea1c566
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-on-windows-8-1-and-windows-server-2012-r2-499ff5ef-a88a-128b-c639-ed038b7d2d5f

Anmerkung: Die Unterstitzung fur Connectors unter Windows Server 2008 und 2008 R2
wurde eingestellt, da Microsoft im Januar 2020 die Einstellung des Supports flir diese
Versionen angekundigt hat. Sie mussen auf eine unterstitzte Windows Server-Version
aktualisieren, um den Connector weiterhin auszufiihren. Wenn Sie die Windows Server-
Version nicht aktualisieren kdnnen, mussen Sie .NET Version 4.5 auf diesem System
installieren, damit der Connector TLS 1.2 fiir die Kommunikation mit Umbrella verwenden
kann.
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