Feste Metadaten-URL von Umbrella fur SWG
SAML-Authentifizierung verwenden
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Einleitung

In diesem Dokument wird beschrieben, wie die feste Metadaten-URL von Umbrella fiir die SAML-
Authentifizierung des Secure Web Gateway (SWG) verwendet wird.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flir dieses Dokument.
Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Umbrella SWG.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Feste Metadaten-URL

Bei der Verwendung der SAML-Authentifizierung fir Umbrella SWG bieten wir zwei Optionen zum
Importieren unserer Zertifikatinformationen in lhren Identity Provider (IdP) an. Dies ist fir die IDs
erforderlich, die unser Anforderungssignaturzertifikat Gberprifen.

1. Automatische Konfiguration tber feste Metadaten-URL.:



https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco Umbrella SP Metadata.xml
2. Manueller Import unseres neuen Signaturzertifikats. Dies muss jedes Jahr erfolgen, wenn

das Zertifikat ersetzt wird.

Die erste Option ist jetzt die bevorzugte Konfigurationsmethode fur Identitatsanbieter (IdP), die
automatische URL-basierte Updates von Metadaten unterstitzen. Dazu gehdren gangige IDs wie
Microsoft ADFS und Ping Identity. Der Vorteil besteht darin, dass die IdP unser neues Zertifikat

jedes Jahr ohne manuellen Eingriff automatisch importiert.

Anmerkung: Viele IDPs flhren keine Validierung von SAML-Anforderungssignaturen
durch, daher sind diese Schritte nicht erforderlich. Wenden Sie sich im Zweifelsfall an

Ihren ldentity Provider-Anbieter, um eine Bestatigung zu erhalten.

Anforderungen
Anforderungen fir den Zugriff auf die Metadaten-URL

» Eine IdP, die automatische Updates von Dienstanbieter-Metadaten aus URLs unterstitzt (z.


https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml

B. ADFS, Ping)

* lhre IdP-Plattform muss auf unsere Metadaten-URL sowie die zugehdrigen
Zertifizierungsstellen-URLs zugreifen konnen.

+ |hre IdP-Plattform muss auch auf die Zertifizierungsstellen-URLs fur das Zertifikat selbst

zugreifen kdnnen.

* lhre IdP-Plattform muss TLS 1.2 unterstitzen, um eine sichere Verbindung zur Metadaten-
URL herzustellen. Wenn die IDP-Anwendung .NET Framework 4.6.1 oder friihere Versionen
verwendet, ist moglicherweise eine weitere Konfiguration gemafl Microsoft-Dokumentation

erforderlich.

Beispiel: Microsoft ADFS

Die feste Metadaten-URL kann durch Bearbeiten der Einstellungen fir die Vertrauensstellung der
vertrauenden Partei fir Umbrella konfiguriert werden:

1. Navigieren Sie zur Registerkarte Monitoring (Uberwachung), und geben Sie die Metadaten-

URL ein.
2. Wahlen Sie Vertrauende Partei iUberwachen und Vertrauende Partei automatisch

aktualisieren aus.



Tipp: Wahlen Sie die Schaltflache Test URL (URL testen), um zu Gberprtfen, ob ADFS
die URL erfolgreich kontaktiert.

3. Wahlen Sie Anwenden.
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Wenn Sie den Fehler erhalten, "Fehler beim Lesen der Verbundmetadaten. Stellen Sie beim
Testen der URL sicher, dass die angegebene URL oder der angegebene Hostname ein gultiger
Endpunkt fir Verbundmetadaten ist. Dies weist in der Regel darauf hin, dass eine

Registrierungsanderung erforderlich ist, damit die .NET Framework-Version eine starke

Verschlisselung verwendet und TLS 1.2 unterstitzt.
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An emor occumed during an attempt to read the federation metadata. Verfy that the specified URL or host name is a valid

Sl Verfy your proxy server setting. For more information about how to verfy your proxy server setting, see the AD F5
~ Troubleshooting Guide (http://go microsaft.comfwlink.7Link1d=182130).
Emor message: The request was aborted: Could not create S5L/TLS secure channel.
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Vollstéandige Details zu diesen Anderungen werden von Microsoft im Abschnitt .Net Framework
der Microsoft-Dokumentation veréffentlicht.

In der Regel ist dazu jedoch die Erstellung dieses Schlissels und das Schliefen und erneute
Offnen der ADFS-Verwaltungskonsole erforderlich:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319]
"SchUseStrongCrypto" = dword:00000001

Einschrankung: Org-spezifische EntitylD-Funktion

Wenn Sie die Umbrella SAML Org-Specific EntitylD-Funktion verwenden, dirfen Sie nicht den
URL-basierten Metadaten-Aktualisierungsmechanismus verwenden. Die organisationsspezifische
Objektkennung gilt nur, wenn mehrere Umbrella-Organisationen mit demselben Identitatsanbieter
verknipft sind. In diesem Szenario mussen Sie das Zertifikat manuell zu jeder IDP-Konfiguration
hinzuflgen.

Manueller Zertifikatimport (alternativ)

Wenn |hr IdP keine URL-basierten Updates unterstitzt, missen Sie das neue Signaturzertifikat fir
Umbrella-Anfragen jedes Jahr manuell in lhren Identity Provider importieren.

» Das Zertifikat wird jedes Jahr kurz vor dem Ablaufdatum in unserem Ankundigungsportal
bereitgestellt. Portal fur Benachrichtigungen abonnieren

+ Flgen Sie das neue Zertifikat der Liste der Service Provider-/Relying Party-Zertifikate in
Ihrer IdP hinzu.

- Aktuelle Zertifikate NICHT Iéschen. Umbrella unterschreibt das alte Zertifikat bis zum
Ablauf der Gultigkeit.

* Wenn |hr IdP nicht Uber die Mdglichkeit verfligt, ein Zertifikat eines Service Providers/einer
vertrauenden Partei zu importieren, ist dies ein starker Hinweis darauf, dass SAML-Anfragen
nicht validiert werden und keine weiteren Malinahmen erforderlich sind. Wenden Sie sich
zur Bestatigung an lhren IdP-Anbieter.

Wenn nach dem Importieren des neuen Zertifikats der Fehler "UPN ist nicht konfiguriert" auftritt,
weist dies auf einen Fehler hin. Weitere Informationen zur Fehlerbehebung finden Sie in diesem
Artikel: SWG SAML - Fehler: UPN nicht konfiguriert



Informationen zu dieser Ubersetzung
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