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Einleitung

In diesem Dokument werden Empfehlungen fiir die Verwendung der Umbrella-Filterung durch
einen MTA (Mail Transfer Agent) erlautert, der E-Mails verarbeitet.

Voraussetzungen

Anforderungen
Es gibt keine spezifischen Anforderungen fur dieses Dokument.
Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Derzeit wird nicht empfohlen, dass die Cisco Umbrella-Filterung von einem Mail Transfer Agent
(MTA) verwendet wird, der E-Mails verarbeitet. Diese Konfiguration wird nicht unterstitzt, und es
kénnen unerwartete Ergebnisse auftreten.

Erlauterung

Es gibt mehrere Grinde, Umbrella-Filterung auf Inrem MTA zu vermeiden. Diese Punkte werden



hier kurz behandelt:

» Kategorisierungsfilterungsregeln kénnen legitime E-Mails blockieren. Eine E-Mail an
user@facebook.com wird beispielsweise blockiert, wenn die Social Media-Kategorie nicht
zuldssig ist. Die Zustellung von E-Mails kann legitim sein, aber Sie mochten verhindern,
dass Mitarbeiter Facebook nutzen.

+ Sicherheitsfilterung: Domanen kénnen fir eine Sicherheitsbedrohung blockiert werden. Es
ist jedoch weiterhin erwlnscht, dass eine E-Mail an diese Domane gesendet wird. Dies kann
der Fall sein, wenn eine Website voriibergehend kompromittiert und flir gekennzeichnet
wird.

* Malware, muss aber weiterhin E-Mails an ihre Doméane senden lassen.

Aufgrund der gro3en Anzahl von Abfragen, die von unseren DNS-Resolvern erfolgen
koénnen, lassen einige DNSBLs keine Abfragen von uns zu. Dies kann sich mdglicherweise
auf lhre Spam-Abfangrate auswirken.

LOsung

Leider gibt es aufgrund der Interaktion unserer Services mit MTAs derzeit keine Lésung, die von
unseren Schutzservices profitiert. Daher kénnen Sie sie einer Identitat in lhren Richtlinien
zuweisen, die keine Filterung aufweist, lhre ISPs oder einen anderen DNS-Dienst verwenden.

Nutzliche Links

Exchange 2010
Dieser Artikel (Schritt 6) behandelt die Konfiguration von DNS in Exchange 2010:

Exchange 2007

Exchange 2003



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



