Erfassen von Netzwerkverkehr mit Wireshark
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Einleitung

In diesem Dokument wird beschrieben, wie Sie den Netzwerkverkehr mit Wireshark erfassen.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flir dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Umbrella DNS Layer Security.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Uberblick

In manchen Fallen bitten Cisco Umbrella Support-Mitarbeiter um eine Paketerfassung des
Internetdatenverkehrs, der zwischen lhrem Computer und dem Netzwerk Gbertragen wird. Die
Erfassung ermoglicht Umbrella Support, den Datenverkehr auf niedriger Ebene zu analysieren
und potenzielle Probleme zu identifizieren.



In den meisten Fallen ist es hilfreich, zwei Paketerfassungssatze zu vergleichen, um ein
funktionierendes und ein nicht funktionierendes Szenario zu veranschaulichen.

» Stellen Sie sicher, dass Sie das Problem replizieren und diese Schritte ausfliihren kénnen,
wahrend das Problem auftritt. Generieren Sie eine Paketerfassung, die ein nicht
funktionierendes Szenario anzeigt. Bitte beachten Sie Datum und Uhrzeit mit Zeitzone,
damit diese Informationen mit anderen Daten korreliert werden kénnen.

» Wiederholen Sie nach Moéglichkeit diese Anweisungen, und deaktivieren Sie Umbrella-
Software (und/oder Umbrella DNS Forwarding). Generieren Sie eine Paketerfassung, die
das Arbeitsszenario zeigt. Bitte beachten Sie Datum und Uhrzeit mit Zeitzone, damit diese
Informationen mit anderen Daten korreliert werden kénnen.

Anweisungen zu Wireshark

Vorbereitungen

1. Wireshark herunterladen
2. Trennen Sie alle nicht bendtigten Netzwerkverbindungen.
1. Trennen Sie die VPN-Verbindungen, es sei denn, sie werden zur Replikation des
Problems bendétigt.
2. Verwenden Sie nur kabelgebundene oder drahtlose Verbindungen und nicht beides
zusammen.
3. SchlielRen Sie alle anderen Softwareprogramme, die fur die Replikation des Problems nicht
erforderlich sind.
4. Léschen Sie die Cookies und den Cache aus lhrem Browser.
5. Leeren Sie den DNS-Cache. Unter Windows mit dem Befehl:

ipconfig /flushdns

Grundlegende Wireshark-Erfassung

1. Starten Sie Wireshark.

2. Im Bereich Capture (Erfassung) werden |Ihre Netzwerkschnittstellen angezeigt. Wahlen Sie
die entsprechenden Schnittstellen aus. Bei der Auswahl kénnen mehrere Schnittstellen tber
die STRG-Taste (Windows) oder die CMD-Taste (Mac) ausgewahlt werden.

...using this filter: | |E-' ter a capture filter ... - ] All interfaces shown

Local Area Connection™ 9
iMpcap Loopback Adapter




Vorsicht: Es ist wichtig, die richtigen Schnittstellen auszuwahlen, die den
Netzwerkverkehr enthalten. Verwenden Sie den Befehl "ipconfig" (Windows) oder
den Befehl "ifconfig" (Mac), um weitere Details zu Ihren Netzwerkschnittstellen
anzuzeigen. Roaming-Client-Benutzer missen zusatzlich den NPCAP-Loopback-
Adapter ODER Loopback auswahlen: 100-Schnittstellen. Im Zweifelsfall alle
Schnittstellen auswahlen.

3. Stellen Sie sicher, dass Erfasste DNS-Paketdaten fur die Adressauflésung verwenden und
Externen Netzwerknamensaufloser verwenden NICHT ausgewabhlt sind, um sicherzustellen,
dass Wireshark keine DNS-Abfragen durchfihrt, da dies die Erfassung komplizieren und
AnyConnect beeintrachtigen kann. Die Einstellungen gelten ab Wireshark 3.4.9:



M Wireshark . Preferences

¥ Appearance MName Resolution

Columns

Font and Colors Resolve MAC addresses

Layout [] resolve transport names
Capture [] resolve network (IF) addresses

Expert

Filter Buttans [] Use captured DNS packet data for address resolution
Mame Resolution [] use an external network name resolver

> Protocols

[] u=e custom list of DMS servers for name resolution

RS54 Keys
> Statistics DMS Servers
Advanced

Maximum concurrent requests | 500

[] only use the profile "hosts™ file
[] resolve VLAN IDs

[] resolve 557 PCs

[] Enable OID resclution

|:| Suppress SMI errors

SMI (MIB and PIB) paths
SMI (MIB and PIE) modules
> 5 MaxMind database directories

|| Cancel

Help

Capture_PNG.png

4. Wahlen Sie Capture > Start oder das blaue Startsymbol aus.

wireshark_2.png

5. Wahrend Wireshark im Hintergrund lauft, replizieren Sie das Problem.




d Capturing from Local Area Connection  [Wireshark 1,106 (v1.106 from master-1.10]]
File Edit View Go Capture Analyze Statistics TE|E|CI|‘1IIIFI£ Tools  Internals  Help

© @ 4 = B B %'%*@é@@@ﬁiaﬁ

Filter: Expression.. C
Mo. Time Source Destination Protocol Len
574 12.401820074.125.239.111 10.0.2.15 TLSV1.

575 12.401866010.0.2.15 74.125.239.111 TCP
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6. Wenn das Problem vollstandig repliziert wurde, wahlen Sie Capture > Stopp aus, oder
verwenden Sie das rote Symbol Stopp.

7. Navigieren Sie zu Datei > Speichern unter, und wahlen Sie einen Speicherort fur die Datei
aus. Stellen Sie sicher, dass die Datei als PCAPNG-Typ gespeichert wird. Die gespeicherte
Datei kann zur Uberpriifung an den Cisco Umbrella Support gesendet werden.

Roaming-Client - Weitere Schritte

Sowohl fir Benutzer des Standalone Roaming-Clients als auch flr Benutzer des AnyConnect
Roaming-Moduls mussen zusétzliche Schritte ausgefuhrt werden:

Loopback-Datenverkehr

Wenn Sie eine Schnittstelle auswéahlen, missen Sie neben anderen Netzwerkschnittstellen auch
den Datenverkehr an der Loopback-Schnittstelle (127.0.0.1) erfassen. Der DNS-Proxy des
Roaming-Clients hoért diese Schnittstelle ab. Daher ist es wichtig, den Datenverkehr zwischen dem
Betriebssystem und dem Roaming-Client zu beobachten.

» Windows: NPCAP-Loopback-Adapter auswahlen
* Mac: Loopback auswahlen: |00



Vorsicht: Neuere Windows-Versionen von Wireshark werden mit dem NPCAP-
Erfassungstreiber ausgeliefert, der den Loopback-Treiber unterstitzt. Wenn der

Loopback-Adapter fehlt, aktualisieren Sie auf die neueste Version von Wireshark, oder
verwenden Sie die Anweisungen in rawcap.exe.

Verschliusselter DNS-Datenverkehr

Unter normalen Umstanden ist der Datenverkehr zwischen dem Roaming-Client und Umbrella
verschlisselt und nicht fir Menschen lesbar. In einigen Fallen kann die Umbrella-Unterstitzung
anfordern, dass Sie die DNS-Verschlisselung deaktivieren, um den DNS-Verkehr zwischen dem
Roaming-Client und der Umbrella-Cloud anzuzeigen. Es gibt zwei Mdglichkeiten, dies zu tun:

» Erstellen Sie einen lokalen Firewall-Block flur UDP 443 bis 208.67.220.220 und
208.67.222.222.

» Oder erstellen Sie die Datei abhangig von Ihrem Betriebssystem und der Version des
Roaming-Clients:

- Windows:



C:\ProgramData\OpenDNS\ERC\force_transparent.flag

- Windows AnyConnect:

C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Umbrella\data\force_transparent

- Sicherer Windows-Client:

C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\data\force_transparent.flag

MacOS:

/Library/Application Support/OpenDNS Roaming Client/force_transparent.flag

Mac OS AnyConnect:

/opt/cisco/anyconnect/umbrella/data/force_transparent.flag

Mac OS Secure Client:

/opt/cisco/secureclient/umbrella/data/force_transparent.flag

Starten Sie anschlieliend den Dienst oder den Computer neu.



Vorsicht: Neuere Versionen von Wireshark unter Windows enthalten den NPCAP-
Erfassungstreiber, der die Umbrella VPN-Schnittstelle nicht unterstitzt. Unter Windows
mussen Sie mdglicherweise das Tool rawcap.exe als Alternative verwenden.

DNSQuerySniffer - Windows-Alternative

DNSQuery Sniffer ist ein reiner DNS-Netzwerk-Sniffer fur Windows, der Unmengen nutzlicher
Daten Uberwacht und anzeigt. Im Gegensatz zu Wireshark oder Rawcap wird es nur fir DNS
verwendet und ist viel einfacher, relevante Informationen zu untersuchen und zu extrahieren. Es
verfugt jedoch nicht Gber die leistungsstarken Filtertools von Wireshark.

Dies ist ein leichtes und benutzerfreundliches Tool. Ein Vorteil dieser Funktion besteht darin, dass
Sie Pakete abhoren kénnen, wahrend der Roaming-Client-Dienst deaktiviert ist, die Erfassung
starten und jede DNS-Abfrage anzeigen kdnnen, die der Roaming-Client von dem Moment an
sendet, an dem er startet, anstatt eine Erfassung zu starten, nachdem der Roaming-Client bereits
gestartet wurde.

Es gibt zwei Erfassungsmethoden:



1. Wenn Sie die regulare Netzwerkschnittstelle auswahlen, werden nur Abfragen angezeigt, die

sich in der Liste Interne Domanen befinden oder nicht explizit den dnscryptproxy durchlaufen
haben.

Capture Options ﬁ
Capture Method
@ Raw Sockets Mwindows 20007

[ WinPoap Packet Capture Diriver
MHetwark, bMonitar Driver

Hetwark Manitar Dnver 3.2

Select netwaork adapter:

IP Address Adapter Mame

0.0.0.0 Juniper Metwork, Connect Virtual Adapter
10.111.0.246 [mtellR] PROAT000 MT MNebwark. Connection

127.0.01 Loopback Interface

Pramizcuous Mode

Automatically add DM SQuerySnitter ta \Windows firewall on capture start and remave it when
capture iz stopped [Thiz option i needed for 'Raw Sockets' method)

[ Q. ] | Cancel
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Anmerkung: Diese Spalten erscheinen ganz rechts in der Aufnahme, und Sie miussen
einen Bildlauf durchflhren, um sie zu sehen.



Source Address Destination Address

10.111.0.246 8.8.8.8
10.111.0.246 8888
10.111.0.246 8888
10.111.0.246 8888
10.111.0.246 8.5.8.8
10.111.0.246 8.8.8.8
10.111.0.246 8888
10.111.0.246 8888
10.111.0.246 8888
1N111 N 24/ AR RR

DNSSniffer-Spalten

2. Wenn Sie die Loopback-Schnittstelle auswahlen, werden alle DNS-Abfragen angezeigt, die
Uber den dnscryptproxy gesendet werden. Die tatsachliche Ziel-IP-Adresse fur Doméanen
wird jedoch in der Liste Interne Domanen nicht angezeigt. Die Abfrage und die Antwort
werden jedoch weiterhin angezeigt.



‘@ Raw Sockets [Windows 2000/%F)

{ WinPcap Packet Capture Diriver
MNetwaork Monitor Dirves
1 Network Monitor Dirver 3.2

Select network, adapter:

IP Address Adapter Name

0.000 Juniper Network Connect Virtual Adapter

10111.1.7 Irtel(R] FROA1000 MT MNetwork Connechon
127.00

Lig "['t-"l"i Inteffaca

|| Promescuous Mode

Waﬂdﬂﬂﬁﬂmﬁﬂhmhﬁﬁ:ﬁmﬂmmmﬂnmtﬁm
caphure iz stopped [Thiz opbion 15 needed for ‘Raw Sockets' method)

Ok | | Cance
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Anmerkung: Diese Spalten erscheinen ganz rechts in der Aufnahme, und Sie miussen
einen Bildlauf durchflhren, um sie zu sehen.



Source Address

10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246

10.111.0.246
1111 N 24A/

DNSSniffer-Spalten

Die Ergebnisse sehen wie folgt aus:

Destination Address

8.8.8.8
8888
8888
8888
8.5.8.8
8.8.8.8
8888
8888

8.8.5.8
RRRR

& DNSQuerySniffer
File Edit View Options Help
POEHLFEA

Host Name Por.. Que.. Re.. RequestTime

& debug.cpendns.com 55605 BAAD TEXT 12/5/20146:17:28 PM.635
& www.google.com 50784 9039 A 12/5/2014 6:17:29 PM.S58
@ wpad.localdomain 49328 FET1 A 12/5/2014 6:17:29 PMS65
@ www.opendns.com 53120 9F2E A 12/5/2014 6:17:30 PM.296
& cdn.optimizely.com 60810 1E63 A 12/5/2014 6:17:31 PM.175
J maps.google.com $6353 4FDS A 12/5/2014 6:17:31 PM.183
@ d295hzzivackik.cloudfront.net 58818 373C A 12/5/2014 6:17:31 PM.183
@ cdn.bizible.com 615346 ODEC A 12/5/2014 €:17:31 PM.186
@ www.googleadservices.com 52186 4B8T A 12/5/2014 6:17:31 PM.193
J ssl.gstatic.com 61851 6B2A A 12/5/2014 6:17:31 PM.564
D 42265385.log.optimizely.com 50851 DADC A 12/5/2014 6:17:31 PM.740
J stats.g.doubleclick.net 49600 2CAA A 12/5/2014 6:17:32 PM.188
J maps.gstatic.com 52576 E9D7 A 12/5/2014 6:17:32 PM.197
@ cdn.mxpnl.com 55587 57DC A 12/5/2014 6:17:32 PM.245

DNS 3.png

Ansicht einer individuellen Suche:

Response Time

12/5/2014 6:17:28 PM.649
12/5/2014 6:17:29 PM.963
12/5/2014 6:17:29 PM.9G7
12/5/2014 6:17:30 PM.302
12/5/2014 6:17:31 PM.182
12/5/2014 6:17:31 PM.188
12/5/2014 6:17:31 PM.195
12/5/2014 617:31 PM.192
12/5/2014 6:17:31 PM.200
12/5/2014 6:17:31 PM.5T1
12/5/2014 6:17:31 PM.749
12/5/2014 6:17:32 PM.194
12/5/2014 6:17:32 PM.206
12/5/2014 6:17:32 PM.253

13ms
5ms
2ms
6 ms
6 ms
3ms
11 ms
5ms
T ms
6 ms
BEms
5ms
9ms
Bms

[=lo /s
Response.. Records Count A &
Ok 14
Ok 5 74.125.239.147 74.125.239.146 T4.125.239.144 T4.125.239.145 T4 _
Mame Error 0 1
Ok 1 67.21592.18
Ok 2 nANs
Ok 1 74125239142 74125239128 74125239133 T4125.230.136 T4
Ok 8 54.239.132.147 54.230.116.53 54.230.116.239 54.230.117.152 54.
Ok 2 7221918
Ok 4 74125239153 74125239141 74125239154
Ok 4 74.125.239.143 74125239159 74125239151 74.125.239.152
Ok 9 107.20.215.3 54 24399177 184.73172.240 174120.203102 54.2.
Ol 5 74125129154 74125129157 74125129156 74.125129.155
Ol 4 74135239159 74125239151 74125239152 74125239143
Ok 2 233658103




| Properties @

Host Name: d295hzzivaokdk.cloudfront.net

Port Number: L8818

Query 1D: 373C

Request Type: A

Request Time: 1252014 6:17:31 PM.183

Response Time: 121512014 6:17:31 PM.195

Duration: 11 ms

Response Code: Ok

Records Count: i

A 54.239.132.147 54.230.116.53 54.230.116.239

CNAME:

AAAA

NS:

M

S0A:

PTR:

aHY:

source Address: 192.168.118.128

Destination Address: 192.168.118.2

IP Country:

DE,

DNS 4.png

RawCap.exe - Windows-Alternative

Unter bestimmten Umstanden wird die Schnittstelle, mit der Sie arbeiten missen, nicht von dem in
Wireshark enthaltenen Paketerfassungstreiber unterstitzt. Dies kann ein Problem fir die
Loopback-Schnittstelle darstellen.

In diesen Fallen kénnen Sie RawCap.exe verwenden:



1. FUhren Sie die Schritte aus dem vorherigen Artikel aus, um Wireshark zur Erfassung des
normalen Datenverkehrs zu verwenden.

2. Fuhren Sie gleichzeitig RawCap.exe aus.

3. Wahlen Sie die Schnittstelle aus, indem Sie die entsprechende Listennummer angeben.

4. Geben Sie einen Namen flr die Ausgabedatei an und ab geht es.

5. Wahlen SieControl-Cwenn Sie die Erfassung beenden moéchten.

Die gespeicherte Datei wird in dem Ordner abgelegt, in dem Sie RawCap.exe ausgeflihrt haben:

B CAUsersizackiDownloads\ RawC ap.exe = =] XA

Inteprfaces: i
169 . 254 _ 249 63 Local Avea Connection= 12 Ethernet
' 168 . 118_128 Local Area Connection Ethernet
|27.8.8.1 Loophack Pzeudo-Interface 1 Loophack
Illﬂil‘f‘ll:.r‘ to sniff [default 8" 1: 2

Lt X [default "dunpfile.peap’ 12 dunpf ilervoam. pocap
1I1nq IF = 127. H. 2|
: : dunpfileroam.pcap
al




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



