Fehlerbehebung bei Umbrella SWG:
Richtliniendebuggen und Diagnosetests
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Einleitung

In diesem Dokument wird die Fehlerbehebung bei Umbrella Secure Web Gateway (SWG) mithilfe
von Richtliniendebug- und Diagnosetests beschrieben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Umbrella Secure Web Gateway (SWG).

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Die aktuelle Version des Umbrella Diagnostic Tools bietet wichtige Informationen zur
Fehlerbehebung von Netzwerkidentitaten, virtuellen Appliances und AD-Integration sowie einigen
Roaming-Client-Instanzen (und kann hier abgerufen werden: Umbrella Diagnostic Tool: Benutzer,
die Probleme mit Secure Web Gateway (SWG) beheben mdchten, kdnnen die Seite fur das
Richtliniendebuggen und das neue SWG-Diagnosetool verwenden, die in diesem Artikel
aufgefthrt sind.
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Gehen Sie zunachst zu topolicy-debug.checkumbrella.com (oder SSE: policy.test.sse.cisco.com),
wahrend Sie die SWG mit der erwarteten Webrichtlinie verwenden:



https://policy-debug.checkumbrella.com/
https://policy.test.sse.cisco.com/
https://policy.test.sse.cisco.com/

e,

asco UMbrella

Qf You are protected by Cisco Umbrella!

This is a designated test site to easily find which policy you are currently being
governed by.
Below is a link to this machine's active internet security policy.

> https://dashboard.umbrella.com/o/1912899/#/configuration/policy/382835

If you are not the Network Administrator, please send a copy of the above link to
your Network Administrator.

Diagnostic Info -

General

OrgID: 1912899

Bundle ID: 382835

Origin ID: 44378947

Host: 97eabc3a-80e9-7743-035f-918eaed9b5cf.43d746

Internal IP (public): 128.107.241.182

Timestamp: Thu, 4 Jun 2020 22:00:34.480274 UTC

Headers

Accept: text/html, */*; q=0.01

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9,zh-TW;q=0.8,zh;q=0.7,ja;q=0.6,zh-

Connection:
Origin: http://policy-debug.checkumbrella.com

Referer: http:/policy-debug.checkumbrella.com/
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S5 X 10_15_5) Ap

360058910251



um die Ergebnisse anzuzeigen. Kopieren Sie die Ergebnisse, und fligen Sie sie in Ihr Ticket ein,
wenn Sie lhre Frage einreichen oder auf |hr Ticket antworten.

Bereitstellen einer HAR-Dateierfassung

Wenn Sie nach einer HAR-Aufzeichnung gefragt werden, finden Sie in unserem Leitfaden
Gewusst wie: HAR-Dateien zur Fehlerbehebung abrufen.

AnyConnect SWG-Protokolle

Erfassen Sie eine DART-Datei. Wenn Sie nach der maximalen Protokollierung gefragt werden,
siehe Cisco AnyConnect SWG: Aktivieren der maximalen Debug-Protokollierung. Nach dem
Festlegen kdnnen Sie eine DART reproduzieren und dann erfassen.

Herunterladen des SWG-Diagnosetools

Zusatzlich zu den obigen Angaben kann der Support die Ergebnisse eines SWG-Diagnosetools
anfordern, um zuséatzliche Informationen bereitzustellen. Das Tool finden Sie unter
software.cisco.com.

Overall Diagnostic

All Web Sites ~ m

Cisco Umbrella Diagnostic

One URL Diagnostic
Collection
Scheduler

About

Wenn Sie aufgefordert werden, das SWG-Diagnosetool Uber den Umbrella-Support auszufihren,
andern Sie die Standardkonfiguration, bevor Sie mit den Tests fortfahren. Klicken Sie auf das
Symbol Einstellungen, und wahlen Sie Ladezeit der Messseite aus, und erstellen Sie ein HTTP-
Archiv.


https://software.cisco.com/download/home/286312181/

Archive path Tool mode

Umbrella Diagnostic/Result Measure page load time and
' create HT TP Archive
B Enable Encryption

O Measure page load time

360084738691

Das SWG-Diagnose-Tool bietet folgende Funktionen:

+ Allgemeine Diagnose: Vergleicht die Ladezeit der Seite fur eine oder mehrere Websites.
Einige beliebte Websites werden standardmaRig getestet. Das Tool vergleicht die Leistung
mit der SWG und mit dem direkten Internetzugang.

» Eine URL-Diagnose: Ladezeit der Testseite fur eine einzelne URL. Das Tool versucht, die
Leistung Uber SWG mit der von Direct Internet Access zu vergleichen.

« Sammlung: Informationen zur Systemkonfiguration und grundlegende Verbindungstests .

» Scheduler: Das Diagnose-Tool kann (optional) so konfiguriert werden, dass es zu einer
geplanten Zeit ausgefihrt wird.

Nachdem Sie die Diagnose ausgefuhrt haben, sammeln Sie die ZIP-Datei mit den Ergebnissen
aus dem Ordner Archive, und laden Sie diese in Ihr technisches Umbrella Support-Ticket hoch.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



