Konfigurieren von Windows Server zum
Weiterleiten von DNS-Anforderungen an
Umbrella
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Einleitung

In diesem Dokument wird beschrieben, wie Windows Server fur die Weiterleitung von DNS-
Anforderungen an Umbrella konfiguriert wird, um den Schutz und die Protokollierung von Clients
zu verbessern.

Uberblick

Windows Server kann Clients mit einer Netzwerkidentitat schiitzen, indem es als DNS-Forwarder
fungiert. Domanencontroller oder andere Server mit der DNS-Rolle kénnen DNS von einem
registrierten Netzwerk an Umbrella senden.

Konfigurationsschritte

1. Offnen Sie den DNS-Manager (dnsmgmt.msc).
2. Klicken Sie mit der rechten Maustaste auf den Servernamen in der Struktur und wahlen Sie
Eigenschaften.

. Wahlen Sie die Registerkarte Forwarders (Weiterleitungen) aus.

. Klicken Sie auf Edit... und geben Sie die |IP-Adressen des_Umbrella DNS-Servers ein.

5. Klicken Sie im Fenster "Weiterleitungen bearbeiten" auf OK. Die Eintrage werden in der Liste
der Weiterleitungen angezeigt.

6. Deaktivieren Sie das Kontrollkdstchen Stammhinweise verwenden, wenn keine
Weiterleitungen verfugbar sind.
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https://docs.umbrella.com/deployment-umbrella/docs/protect-your-network
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco

Subscription Properties - Login Events >

Subscription name: Login Events
Description:
Destination log: Forwarded Events kel

Subscription type and source computers
® Collector initiated Select Computers...

This computer contacts the selected source computers and provides the subscription.

() Source computer initiated

Source computers in the selected groups must be configured through policy or
local configuration to contact this computer and receive the subscription.

Events to collect: Select Events,

User account (the selected account must have read access to the source logs):

Machine Account

Change user account or configure advanced settings: Advanced...
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Hinweise zu Best Practices

» Stellen Sie sicher, dass Stammhinweise verwenden, wenn keine Weiterleitungen verflgbar
sind, deaktiviert bleibt. Wenn diese Option aktiviert ist, werden Umbrella-Schutz und -
Protokollierung inkonsistent. Wenn beispielsweise eine Domane die DNSSEC-Validierung
nicht besteht oder einem DDoS-Eindammungsereignis unterliegt, kann der Windows DNS-
Server Umbrella als nicht reagierend betrachten und eine direkte Rekursion mithilfe von
Root-Hinweisen unter Umgehung von Umbrella versuchen.

» Verwenden Sie nur Umbrella als Forwarder. Konfigurieren Sie keine Resolver anderer
Anbieter. Umbrella kann nur empfangene DNS-Abfragen protokollieren und schitzen.

» Konfigurieren Sie aus Redundanzgrinden alle vier Umbrella Anycast IP-Adressen als
Forwarder, wie im vorherigen Screenshot gezeigt.



* Wenn Sie Umbrella-Standorte und virtuelle Appliances verwenden, verweisen Sie auf eine
lokale virtuelle Appliance als Weiterleitung anstelle von Umbrella Anycast-Adressen.

- Vermeiden Sie Anforderungsschleifen: Wenn lhr Server von einer virtuellen Appliance
als einer seiner lokalen DNS-Server aufgefihrt wird, fligen Sie diese virtuelle
Appliance nicht als Forwarder hinzu.

- Eine virtuelle Appliance erkennt nur die IP-Adresse des DNS-Servers, nicht die
Adressen der einzelnen Clients, die sie bedient.

- Wenn Sie die Active Directory-Integration mit der virtuellen Appliance verwenden,
fligen Sie die IP-Adresse des Windows DNS-Servers als Ausnahme hinzu. Navigieren
Sie im Umbrella Dashboard zu Deployments > Sites and Active Directory > Service
Account Exceptions, und fugen Sie die IP-Adresse des DNS-Servers hinzu. Dadurch
wird eine falsche Zuweisung von Benutzeridentitadten zum Serververkehr verhindert.

» Fugen Sie Umbrella-Server nicht zur Registerkarte Root Hints hinzu. Umbrella DNS Server
sind rekursive Resolver und dienen nicht als Roots fir iterative Lookups. Wenn Sie diese als
Root-Tipps hinzufligen, flhrt dies zu unerwiinschtem Verhalten und umgeht den Umbrella-
Schutz und die Protokollierung.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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